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Fortalecer
Equiposy
Proyectos de
Datos

Muchos proyectos de la FICR tienen un componente
de datos. El proposito de este modulo es guiar a los
usuarios para que piensen en todos los pasos de un
proyecto de datos en su conjunto, mas que en su
campo o sector respectivo. Este modulo pretende
responder a la pregunta ;COmo pueden los equipos de
datos construir y poner en marcha un 'Proyecto
Basado en Datos'? Estos ejercicios y herramientas
requieren un verdadero enfoque de "los datos como
deporte de equipo”. Se anima a los facilitadores a que
revisen los resultados con un amplio abanico de
expertos, desde juristas hasta gestores, para
Garantizar que el proyecto se ejecuta de acuerdo con
las politicas, el mandato y los principios de la
organizacion.
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Como ocurre con cualquier contenido de caracter general, las orientaciones (y ejemplos)
que figuran en el moédulo sélo pretenden ser un punto de partida. Debera realizar sus
propias comprobaciones, en su caso con la ayuda de un asesor juridico, para determinar
cudles son las obligaciones legales especificas (u otras consideraciones pertinentes) en su
contexto operativo.

Cuestiones que explora este modulo

» ;Como podemos diagramar nuestros proyectos de datos y nuestro workflow de
datos?
P> ;Qué preguntas sobre datos y tecnologia deberfamos plantearnos?

Objetivos de Aprendizaje

P ;Como poner a prueba un proyecto de datos desde su inicio hasta su ejecucién?

P> Consideraciones para un enfoque holistico de un proyecto de datos.

» ;Cémo pueden los equipos probar un proyecto de datos y hacer un analisis de
riesgos?

Temas del Mdodulo

P> ;Cémo coordinar un equipo y un proyecto de datos?
» ;Como poner a prueba un proyecto para detectar riesgos y brechas?
» Adoptar un enfoque global para el éxito de un proyecto de datos

Recetas

Proceso paso a paso sugerido para

alcanzar los objetivos de aprendizaje

1 Utilice Ordenar los Elementos del Proyecto basados en Datos (3 - 1)
para involucrar a los participantes en las complejidades de un proyecto
basado en datos y discutir Los roles para apoyar cada paso del worflow (3 -
2)

2 La Simulacién de datos "simula” worflows de datos para diversos temasy
equipos. Utilicelo con el Escenario de Responsabilidad de Datos (3 - 12) y
dos escenarios en (Mddulo 7) Seguimiento de la Campafia de Polio en
Siria (simulacién) (7 - 17) y Simulacién de Datos PMER (7 - 15). Los
siguientes pasos para esta breve sesion de revision del proyecto podrian
utilizarse junto con Datos y Tecnologia (lista de verificacion) (3-3) y
Plantilla de Registro de Riesgos (3 - 7)
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3 Paraproyectos de datos de mayor envergadura, es posible que los
equipos necesiten realizar una revisién mas exhaustiva de sus
planes. Un método es: Organizar un Datathon y Equipo Rojo (3 -
4). Los equipos pueden preparar entradas destacadas en la
Plantilla de Analisis de Resultados del Datathon (3 - 6). Parte
de un proyecto de datos incluye una Evaluacién del Impacto de
los Datos (3 - 11). También pueden preparar una presentacion
general para revision y préximos pasos con Resultados del
Datathon (3 - 5).

4  Los equipos y proyectos de datos pueden mejorar contando la
historia. Este ejercicio ayuda a aportar claridad al
producto/servicio/proyecto y fomenta el trabajo en equipo de
forma divertida con Guidn grafico de una simulacion (parte 1)
(3 - 8) yla Narracidn sobre productos de datos.

5 Enun debate en grupo, pida a los participantes que sinteticen lo
que han aprendido elaborando una lista de buenas practicas para
proyectos basados en datos.

Ingredientes

Elija los ingredientes para crear su propia receta. ; Tiene algin ingrediente que nos falte?
Envie un correo electronico a data.literacy@ifrc.org

Ejercicios

Experiencias de aprendizaje social breves y concretas

Poner en orden: Pasos en el workflow de un proyecto de datos - Los participantes examinan
las complejidades de principio a fin de un proyecto basado en datos.

Cuales son las funciones necesarias para apoyar un workflow de datos - Los

participantes trazan el ecosistema de funciones necesarias para poner en marcha un
proyecto basado en datos.

Planes de Sesién

Experiencias de aprendizaje social mas prolongadas
Simulacién de Datos. Los participantes "simulan” workflows de proyectos de datos

para diversos temas. Narracion sobre productos de datos.
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Presentaciones con Diapositivas

Presentaciones para usar y/o adaptar:

Resultados del Datathon (3 - 5) - Como compartir el analisis y los préximos pasos del
proyecto de datos

Guion grafico de una simulacion (parte 1) (3 - 8)

Evaluaciones del Impacto de los Datos (3 - 11)

Listas de
Verificacion/Folletos/Materiales

Para documentar los elementos
esenciales de la experiencia de
aprendizaje

Datos y Tecnologia (Lista de verificacion) (3 - 3) - Una hoja de célculo para desarrollar
un workflow eficaz, fiable y responsable en proyectos de software.

Plantilla de Registro de Riesgos (3 - 7) (hoja de calculo)
Plantilla de Anélisis de Resultados del Datathon (3 - 6) (hoja de calculo)

Organizar un Datathon y Equipo Rojo (3 - 4) (Folleto) Escenario de

Responsabilidad de Datos (3 - 12)

Préoximos Pasos

Madulos relacionados en el Data Playbook

Obtener los Datos que Necesitamos (4) and Ciencia de Datos y Tecnologias Emergentes
(10).Y, contintie mostrando el impacto de una cultura de datos con Fomentar la Cultura de
Datos (2)

Créditos del mdodulo

Heather Leson, equipo ESSN de la FICR, Media Luna Roja Turca, Sprint V1 de la FICR y
colaboradores de Data Playbook Beta.
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3.1 Ordenar los
Elementos del
Proyecto
basados en
Datos

Cada proyecto es diferente, pero hay algunos
pasos estandar en un workflow basado en
datos. Un workflow se refiere a los procesos y
métodos que un gestor de informacion o un
responsable de datos puede utilizar para
ejecutar un proyecto de principio a fin. Al
clarificar un workflow, es mas facil
identificar las funciones, herramientas y
tecnologias necesarias.

Algunos de estos términos pueden ser nuevos
para los usuarios y variar segun el sector y la
rama de actividad. Asegurese de modificarlos
y aclararlos segun las necesidades de su
proyecto.

=4 | solferino Data Playbook Moéulo 3: Fortalecer Equipos y Proyectos de Datos 7-9
IFRC | academy




celis=ll=)
o>

o=
A~ <=

M 3 S>1 Place Data-Driven Project Items in Order

Personas: 4 a 16 personas

Tiempo: 30 Minutos

Dificultad: Facil

Materiales Virtual: Plataforma de reunioén virtual, documento/ espacio de escritura
compartido

> Materiales Presencial: Rotafolios/pizarras, notas adhesivas, rotuladores

\AAA A4

[ 4
Preparacion:
Imprima o escriba lo siguiente en letra grande en su documento colaborativo:

Disefio/Consultoria

Prototipo/Prueba

Evaluar a los usuarios
Obtener/encontrar datos

Verificar

Procesar, Organizar y Limpiar los datos
Analizar los datos

Presentar los Datos

Cierre del proyecto

Archivar

VVVVVVVVYYVYY

Ejercicio

Parte 1: Introduccion (5 minutos)

Comparta ejemplos de proyectos basados en datos. Este ejercicio se realiza mejor con
proyectos de datos concretos con los que su organizacién y su equipo estén familiarizados. O,
por el contrario, puede servir para presentar un nuevo proyecto y comenzar a planificarlo en
equipo.

Parte 2: Explorar (15 minutos)

En pequefios grupos (preferentemente en parejas), repase los pasos del proyecto de datos.
Asegurese de tener un documento separado para cada equipo. Tome nota de cualquier idea o
pregunta en un documento compartido. Pregunte a sus participantes los pasos de los datos en
orden. Cuando los pongan en orden, preglinteles por qué van de esa manera. O pidales que
tomen notas sobre por qué tomaron esa decision. Es probable que los participantes se den
cuenta de que algunas partes del proyecto son lineales y otras ciclicas.

Lo que es lineal es el pipeline:

» Hacer una pregunta

P> Obtener/encontrar datos

P Procesar (organizar/limpiar) los Datos

P> Analizar los datos
+C [ solferino Data Playbook Mddulo 3: Fortalecer Equipos y Proyectos de Datos 8-9
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» Presentar los Datos
» Cierre del Proyecto
» Archivar

Mientras que estas partes son mas ciclicas:
» Disefio/Consultoria

» Prototipo/Prueba
» Evaluar alos usuarios

Parte 3: Debatir (10 minutos)

En sesion plenaria, pida a los asistentes que compartan sus decisiones y preguntas. Discuta la
naturaleza de los proyectos de datos y considere coémo los equipos pueden necesitar repetir
muchos de los pasos y aprender durante cada iteracion.

Créditos

Adaptado de Responsible Data Forum's Data in the Project Lifecycle y Fabriders' A Data
Strategy Workshop Curriculum.

Véase también, Infusing ethics into data projects
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3.2 LOS roles
para apoyar
cada paso del
workflow

Este ejercicio desmitificara lo que se necesita para
emprender un proyecto basado en datos. Puede
realizarse como parte de una simulacion de datos,
con los escenarios previstos, o con un equipo o
grupo que vaya a emprender un proyecto
relacionado con datos.
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DATA
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BOOK

Personas: 2 a 12 personas

Tiempo: 30 Minutos

Dificultad: Media

Materiales Virtual: Plataforma de reunioén virtual, documento/ espacio de escritura
compartido

> Materials Presencial: Rotafolios/pizarras, notas adhesivas, rotuladores

\ A A A4

Ejercicio
Escriba cada paso del workflow basado en datos en notas adhesivas individuales y

coléquelas secuencialmente en una fila en la pared. Ahora pida a los participantes que
identifiquen las funciones necesarias para cada paso.

Un ejemplo de como podria ser su espacio
colaborativo:

Prototipo Encontrar Obtener Verificar Limpiar Analizar Presentar Cierre del Archivar

Proyecto

Jefe de Jefe de Formadores M&E Respon- IT
proyecto proyecto sables

de

comuni-

cacion

Legal Voluntarios Analistas/ Auditoria
responsables
de proyecto

IT Comunidad
local
Gestores/
directivos
Créditos

Dirk Slater, Heather Leson
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3.3 Datosy
Tecnologia

(Lista de verificacion)

Procesar datos de forma responsable es una
actividad fundamental en todo el Movimiento de la
CRMLR. Esta hoja de trabajo basica sobre
tecnologia y tratamiento de datos en proyectos de
software le ayudara a desarrollar un workflow de
datos eficiente y legitimo. Esta dirigida a las
personas que apoyan los proyectos basados en
datos, pero también proporciona informacion a
quienes desean comprender mejor lo que se
necesita. Esta lista debe completarse en equipo y
dar lugar a una comprension compartida de las
cuestiones pendientes o los proximos pasos de un
proyecto.

RESPONSABILIDAD EN MATERIA DE DATOS ES:

El deber de garantizar los derechos de las personas al consentimiento, la
privacidad, la seguridad y la propiedad en torno a los procesos de
informacién de recogida, andlisis, almacenamiento, presentacién y
reutilizacién de datos, respetando al mismo tiempo los principios de
transparencia y publicidad.

Responsible Data Forum, working definition, September 2014
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M 3 S> Datos y Tecnologia (Lista de verificacién)

Instrucciones

Rellénela de la mejor manera posible en el tiempo de que dispone. Por
favor, conteste a todas las preguntas hasta que considere que puede
garantizar la "privacidad desde el disefio". Tenga en cuenta que los
puntos marcados con un asterisco (*) contienen mas detalles en la
seccion "Aspectos a tener en cuenta”. Para responder a estas preguntas
tendra que contar con la participacion de muchas partes interesadas
diferentes, por lo que quiza le convenga formar un equipo con distintas
funciones para trabajar en la lista de verificacion. Por favor, afiada mas
preguntas que puedan ser relevantes para su equipo y contexto.

Lista de verificacion

Gestion del Proyecto

Item Pregunta Notas

;Cudl es el coste total del
proyecto? Debe incluir el
desarrollo de software, la
formacion y otros costes
relacionados con el ciclo
de vida del proyecto.

¢;Se realizard una
evaluacién de riesgos
(seguridad informatica
y/o proteccién de datos
y/o reputaciéon) como
parte de la revision de
la gestion del proyecto?

;Qué partes interesadas
deben ser consultadas
para su aprobacion?

;Quiénes son los
principales interesados
en este proyecto?
;Quién utilizara la
tecnologia y a quién
afectara?
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Datos y Tecnologia (Lista de verificacion)

Item Question Notes

Dentro de la organizacién,
;cudl es el proceso a
seguir? ;A quién hay que
dirigirse primero?

Gestion Técnica General

Item  Pregunta/ Notas
Comenta-
rio

*

;Es necesario obtener
una licencia para
determinados programas
informaticos? ;Qué tipo
de licencia?

Si el software es
propietario, ;tendran la
FICR y/o la SN derecho
a solicitar su
personalizaciény/o
mantenimiento
periddico?

;Habrda un contrato de
servicio para esto?
;Qué cubre:
actualizaciones,
seguridad, nuevas
funciones, etc.?

;Quién supervisa el uso
del software?

(A quién pertenece el
coédigo fuente del
software?

;Quién se encarga
del mantenimiento
del software?

10

;Cémo se hara el
mantenimiento del
hardware?

-
[N

;Existen copias de
seguridad de los datos y
del software? ;Es
redundante el sistema?

4 | solferino
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M 3 S>> Datos y Tecnologia (Lista de verificacién)

Item  Pregunta/ Notas
Comenta-
rio

;Se utilizara el
alojamiento en la nube?

;Cumple el servicio los
requisitos identificados
en la evaluacion de
riesgos?

;Cudl es la jurisdicciéon
legal del servidor?
;Pueden transferirse los
datos a otras
jurisdicciones y tenemos
la posibilidad de
oponernos a esas
transferencias? Hay que
considerar si hay leyes
de proteccion de datos
que exijan que los datos
permanezcan en una
jurisdiccion.

;Como funciona la copia
de seguridad/espejo?

;Cuando se borran los
datos en poder del
proveedor de servicios?

;Se ajusta la gestion de
accesos a los requisitos
legales y a los propios
sistemas de control
interno del proveedor de
servicios?

;Cémo garantiza el
proveedor de servicios
que los datos personales
de un responsable del
tratamiento no se
mezclen con los de otro?

;Puede el proveedor de
servicios utilizar los
datos de la empresa para
sus propios fines?
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Item  Pregunta/ Notas
Comenta-
rio

;Qué medidas de
proteccion existen

para garantizar la
integridad de los datos 'y
protegerlos frente a
vulneraciones (incluida
eliminacion, alteracién y
acceso no autorizados)?
;Cudl es el plan en caso
de indisponibilidad
temporal o permanente
(pérdida) de los datos?

Y, ;como y cuando se
notificaran las
vulneraciones?

;Puede regular el uso de
subcontratistas por
parte del proveedor de
servicios y que la
empresa tenga una
supervision y control de
dichos subcontratistas?

;Se audita
peridédicamente el uso de
los servicios informaticos
en la nube? En otras
palabras, usted mismo o
un tercero independiente
debe realizar una
auditoria de seguridad
para garantizar que se
cumple el acuerdo de
procesamiento de datos..

Si el acuerdo estipula que
un tercero realizara las
auditorias, ;se le
entregara a usted el
informe final de
auditoria?

;Pueden transferirse los
datos a un nuevo
proveedor de servicios si
se considera conveniente?

¢;Esta la solucién
adecuadamente
documentada para que
las autoridades publicas
puedan realizar una
auditorfa?

;Se han tomado
medidas de seguridad y
encriptacion? ;En cada
etapa? Comunicacion,
en tiempo de espera, en
transmision, etc.
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M 3 S> Datos y Tecnologia (Lista de verificacién)

Item  Pregunta/ Notas
Comenta-
rio

;Quién tiene las claves de cifrado?
13.a Who holds the encryp-

tion keys?

"Seleccionar software empresarial exige sopesar muchas consideraciones: caracteristicas del software, viabilidad y
modelo de soporte del proveedor, coste total de propiedad, capacidades de su empresa y su estrategia de negocio y
expectativas de crecimiento. El éxito requiere inversion. Pagara por su software tanto si utiliza aplicaciones de cédigo
abierto como comerciales".

Fuente: Dave Hillis, 'The new world order for open source and commercial software', Techcrunch+

Gestion de Datos

Item Preguntas Notas

14. (Quiénes son los
responsables del
tratamiento de los datos?
(la parte responsable de
determinar el por quéy
el como del tratamiento
de datos).

;Qué "tratamiento de
datos" se prevé?

(Quién sera el
"procesador de datos"?

;Qué contrato,
condiciones de

servicio u otro

acuerdo se refiere al
tratamiento de los datos?
¢;Ha sido revisado por su
departamento juridico?

¢Como ha establecido sus
medidas de seguridad?

¢Coémo se respetara el
"derecho alavida
privada y familiar
familiar "en el
tratamiento de datos?
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M 3 S>> Datos y Tecnologia (Lista de verificacién)

Item Preguntas Notas

¢;Cudles son las
jurisdicciones legales
para la gestién de datos:
almacenamiento, uso e
intercambio de datos?

Si existen copias de
seguridad de los datos,
;quién es responsable
de mantenerlas
actualizadas?

¢(Estan las copias de
seguridad en la misma
o distinta jurisdiccion
legal?

¢;Cuantas copias de los
datos se guardaran y
dénde? (;servidor en la
nube? ;servidor remoto?
¢servidor local?)

;El workflow/ sistema
de datos mantendra un
registro de auditoriay,
en caso afirmativo, con
qué nivel de detalle?
(quién accedid, cuando,
dénde y qué hizo el
usuario).

¢;Cudl es el workflow de
datos?

¢(Es seguro e incluye la
minimizacién de datos
siempre que sea
posible? La
minimizacién de datos
es la practica de
recopilar y conservar
sélo los datos
necesarios..

¢;Cudles son los riesgos
relacionados con la
responsabilidad en
materiade datos y los
pasos para mitigarlos
durante cada paso del
workflow de datos?

¢;Cudles son las normas
de proteccién de datos?

¢;Cudles son las
necesidades en
materia de formacién
y responsabilidad?
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Intercambio de Datos

Item Preguntas Notas

;Quién es el
responsable del
tratamiento de los
datos? ;Existen
restricciones al uso o
intercambio de datos
(por ejemplo,
cuestiones de
propiedad intelectual:
derechos de autor,
etc.)?

;Quién tiene acceso a los
datos?

¢Es posible acceder a los
datos?

;Quién puede
compartir los datos?

[s there an agreement
with the party that data
is to be shared with?
Reviewed by your legal
department?

¢(Existe un registro de
datos compartidos en el
sistema y/o parala
organizacién?

¢Qué prestaciones se
necesitan para importar,
exportar e intercambiar
datos? ;Y en qué
formato?

21.a
22.b
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Aspectos a tener en cuenta

En item 6:

Es ttil revisar las licencias de cédigo abierto. Tenga en cuenta que si una universidad se
encarga del sistema, suele tener un departamento y un grupo estable de estudiantes que
pueden actualizar y mantener el sistema. Tenga en cuenta que tendrian que atenerse a
estrictas normas y no tendrian acceso a los datos. Utilice un acuerdo de procesamiento
con una normativa estricta sobre confidencialidad y privacidad. Y/o tendria que haber un
proceso de aprobacion.

Enitem 12:

Segun el Manual de Proteccidn de Datos de la CRMLR (22 Edicién), los servicios en la nube
pueden incluir riesgos como los siguientes en el contexto de la Accién Humanitaria:

>
>

El uso de servicios desde lugares no protegidos;
La interceptacién de informacién sensible;

P Autenticacion poco segura;

>

Los datos pueden ser robados del proveedor de servicios en la nube, por ejemplo

por piratas informaticos; y

>

Posible acceso por parte de las autoridades gubernamentales y policiales.

Si utiliza un servicio en la nube, recuerde que existen tres modelos diferentes:

1

Nube publica, en la que el proveedor pone los servicios de informaticos en la nube a
disposicion de todos los clientes.

Nube privada, en la que los servicios informéticos en la nube sélo estan disponibles
para las empresas a las que se aplican. Esta modalidad permite un mayor nivel de
personalizacion que el modelo de nube publica.

Nube hibrida, que puede ser una combinacién de los modelos descritos
anteriormente.

Si utiliza la nube recuerde:

\ A A A4

>

>

Firmar un acuerdo de tratamiento de datos

Enfatizar el principio de Confidencialidad.

Pedir que se informe sistematicamente de las personas que tienen acceso a la nube
Identificar todos los sistemas de la empresa que contengan datos personales. A
continuacidn, califique la sensibilidad de los datos (dependiendo de sus politicas
internas, podria tener este formato: publico, restringido, interno, confidencial,
altamente confidencial, con categorias para datos personales y datos personales
sensibles).

Evaluar los riesgos (qué podria salir mal).

Evaluar las consecuencias si algo saliera mal, por ejemplo, que los datos personales

caigan en manos equivocadas.

P Elaborar una lista de las medidas de seguridad que se han aplicado para hacer
frente a cualquier incidente.
» Evaluar las medidas de seguridad del acuerdo con el proveedor de
servicios informaticos en la nube.
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Item 20

Otros denominadores comunes que afectaran a su workflow:

P  El principio de confidencialidad
» Consentimiento
P Responsable del tratamiento: persona que (sola o conjuntamente
con otras personas) determina los fines para los que se tratan o
se van a tratar los datos personales y la forma en que se tratan o
se van a tratar (medios)
P Datos personales y datos personales sensibles (recuerde que qué
datos son sensibles depende del contexto)
P Tratamiento (cualquier operacion sobre los datos: recogida, almacenamiento,
eliminacidn, transferencia, etc.).
P Las Sociedades Nacionales de la Cruz Roja/Media Luna Roja son auxiliares
de los poderes publicos

Fuentes

Véase IFRC Data Protection Policy

Credito

Los equipos que han contribuido a esta lista de verificacion son: Gestion de la Informacion de
la FICR, Salud, Legal (FICR y Cruz Roja Noruega), Seguridad, PMER, IT. Actualizado por
Heather Leson y James de France (2021)
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3.4 Organizar un
Datathony
Equipo Rojo

/Qué es un #datathon?

Un Datathon es un sprint relacionado con los datos
en el que se reta a trabajar en un caso practico del
mundo real. Este método puede utilizarse para
proyectos grandes y pequeiios, sobre todo porque
las plantillas y ejercicios se centran especialmente
en el disefio con proteccion de datos y el uso
responsable de los mismos. En un taller se utilizo
esta metodologia de equipo para evaluar el uso de
datos de un proyecto aprovechando diferentes
areas tecnoldgicas, como el aprendizaje
automatico, la inteligencia artificial, las
tecnologias de la informacion y la comunicacion.
como el aprendizaje automatico, la IA y la ciencia
de datos. Para este ejemplo de ejercicio especifico,
la FICR llevé a cabo un datathon con el fin de
apoyar y mejorar los procesos de analisis de datos
y los resultados en apoyo de un proyecto de datos
Los participantes tendran que proponer
soluciones y oportunidades para los procesos de
recoleccion y analisis de datos dentro del
programa en base a los conjuntos de datos
proporcionados.
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¢Qué es un Equipo Rojo?

El Equipo Rojo es un simulacro de alcance total y varios niveles disefiado para medir
hasta qué punto las personas y las redes, las aplicaciones y los controles de seguridad
fisica de una organizacién pueden verse expuestos a posibles vulnerabilidades.

Una comprobacién exhaustiva del equipo rojo sacara a la luz vulnerabilidades y riesgos
relacionados con:

» Technology — Tecnologia - Redes, aplicaciones, routers, conectores, dispositivos,
etc.

P Personas - Personal, contratistas independientes, departamentos, socios
comerciales, etc.

P Fisico: oficinas, almacenes, subestaciones, centros de datos, edificios, etc.

Para este ejercicio especifico, la FICR llevara a cabo una prueba de equipo rojo para
comprender las vulnerabilidades y riesgos potenciales en relacién con: El workflow de los
datos del proyecto y los procesos para la rendicidon de cuentas de la FICR a los donantes y a
las comunidades a las que servimos.

Objetivos y resultados esperados

A través de este ejercicio del equipo rojo y del datathon, la FICR pretende alcanzar los
siguientes objetivos:

» Comprender y documentar el riesgo potencial y las vulnerabilidades
del workflow y los procesos de datos, incluida la auditoria y la
proteccion de datos, para garantizar la rendicion de cuentas mas
adecuada a los requerimientos de los donantes de la FICR, asi como al
cumplimiento interno de la FICR en materia de TI.

P> Elaborar modelos y escenarios de datos en relaciéon con el posible
cambio, mejora y modificacién de los criterios de seleccion de los
destinatarios de “el proyecto” y comprender el impacto en los distintos
casos. Nota: Para algunos proyectos, este taller podria requerir/provocar
cierta reflexién sobre la necesidad potencial /adicional de inversién en
IT/Gestién de la Informacidn, también podria requerir pensar en RRHH
para satisfacer requisitos especificos.

P Perfeccionar la configuracién de flujos de datos automatizados para
“el proyecto” y las conexiones de datos y scripts para la solucién de
la FICR;

P Elaborar, perfeccionar y poner en practica los scripts existentes
para el andlisis de datos para “el Proyecto”, incluidas las
previsiones de datos.

El resultado esperado de este ejercicio de 4 dias de duracién del equipo rojo y del datathon es
hacer operativos y mejorar todos los resultados del workflow de analisis de datos.
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Metodologia y proposito

Lared de la FICR tiene la oportunidad de aprender y apoyar a la Sociedad Nacional
anfitriona. El Datathon y el ejercicio del Equipo Rojo son tanto una revision del proyecto
como un ejercicio de construccién de equipo.

La Sociedad Nacional que dirija este proyecto sera la propietaria de todos los resultados y
debera participar activamente en el disefo, la realizacién y los resultados de este taller. La
implicacion es clave y la red puede apoyar a la Sociedad Nacional en este viaje. El programa
seleccionara a personas de la Red Mundial de la Cruz Roja y de la Media Luna Roja de la FICR
anfitriona, incluidas las de la red de Surge Information Management Support (SIMS) de la
FICR Ginebra, que seran invitados a participar en el ejercicio presencial de 4 dias. La Sociedad
Nacional anfitriona guiard e incluira a personal clave de toda su organizacién.

Se trata de una oportunidad tnica para que las Sociedades Nacionales de la Red de la Cruz
Roja y de la Media Luna Roja de la FICR se pongan en contacto con la red de expertos en
gestion de datos e informacion de la FICR (SIMS), en constante crecimiento, con el fin de
reforzar la posicion del programa y de la Sociedad Nacional anfitriona como lideres
mundiales en el sector.

A través de este evento de 4 dias, los equipos de proyecto asumiran y reforzaran su papel
de lideres innovadores y trabajaran juntos a través de un enfoque agil e innovador para
lograr resultados sé6lidos empezando por mejorar los analisis de proyectos basados en
evidencias.

Esta sera una oportunidad no sélo para estar en el centro de un enfoque innovador, sino
para beneficiarse mutuamente de un enfoque de vanguardia para el aprendizaje, la
creacion de redes y la formacion de equipos con el fin de elevar atin més el perfil ya bien
establecido de la Sociedad Nacional.

Los equipos programaticos y operativos del proyecto, incluida la Alta Direccidn, se
incorporaran el primer dia junto con el personal para presentar el programa y explicar el
planteamiento del problema.

El segundo y tercer dia serdn para los ejercicios del equipo rojo y el datathon. Esto incluye
varias etapas del ciclo de vida de los datos y la proteccién de datos/revisiones de
responsabilidad en materia de datos. El equipo debe ser interdisciplinar - IT, IM, Riesgo,
Auditoria, Finanzas, Formacion y Gestion. La diversidad de competencias puede favorecer
el enfoque de "los datos como deporte de equipo” para que un taller y un proyecto tengan
éxito.

Por ultimo, el cuarto dia serd un dia de reunidn y presentacién de resultados. Asistiran los
participantes invitados y los miembros del equipo programatico y de operaciones, incluidos
los altos directivos.
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Durante este evento no se producird ninguna solicitud de acceso o vulneracién potencial
de archivos de informacion personal por parte de los participantes;

Los sistemas y el hardware de la Sociedad Nacional no formaran parte de este evento a
menos que se cuente con el acuerdo y el consentimiento formales. Los participantes
examinaran los flujos de procesos. Los ejercicios se adaptaran a las necesidades del
planteamiento del problema y a los riesgos potenciales.

Credit

FICR, proyecto ESSN de la FICR, Media Luna Roja Turca, Dan Joseph, Heather Leson, and
Guido Pizzini

=4 | solferino Data Playbook Moddulo 3: Fortalecer Equipos y Proyectos de Datos 25-25
IFRC | academy




D/AIT|A[P/LIA]Y|B|O]O/K] M3 | SDI>5 Resultados del Datathon

,.s Resultados del
Datathon
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Antecedentes

Prueba del Equipo Rojo

El objetivo de |la prueba del equipo rojo es comprender las posibles vulnerabilidades y riesgos en relacion con el flujo de trabajo y los
procesos de datos de un proyecto para la rendicion de cuentas de la organizacion ante la comunidad y los donantes.

#Datathon

Un Datathon es un sprint relacionado con datos en el que se propone el desafio de trabajar en un caso de estudio real sobre el uso
de los datos aprovechando diferentes areas tecnologicas como el aprendizaje automatico, IA, y la ciencia de datos. Para este
ejercicio especifico, la FICR llevara a cabo un datathon con el fin de apoyar y mejorar los procesos de analisis de datos y los resultados

en apoyo de un proyecto. Los participantes tendran que proponer soluciones y oportunidades para los procesos de recolecciony
analisis de datos dentro del programa basandose en los conjuntos de datos proporcionados.
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Objetivos y resultados esperados

A través de este ejercicio del equipo rojo y del datathon, la FICR pretende alcanzar los siguientes objetivos:

> Comprender y documentar los posibles riesgos y vulnerabilidades en el flujo de datos y los procesos,
incluida la auditoria y la proteccion de datos, para garantizar la rendicion de cuentas mas adecuada a los
requerimientos de la FICR asi como el cumplimiento interno de la FICR en materia de TI.

Elaborar modelos y escenarios de datos en relacion con el posible cambio, mejora y modificacion de los criterios de
> seleccion de los destinatarios de “el proyecto” y comprender el impacto en los distintos casos.

Perfeccionar la configuracion de flujos de datos automatizados para “el
proyecto” y las conexiones de datos y scripts para la solucion.

> ] /7 (] [ L) /7 [} (] (( ’, [ ]
Elaborar, perfeccionar y poner en practica los scripts existentes para el analisis de datos para “el proyecto”, incluidas
las previsiones de datos. Nota: Para algunos proyectos, esto podria requerir/provocar cierta reflexion sobre la

> necesidad potencial/adicional de inversion en IT/Gestidon de la Informacidn, también podria requerir pensar en RRHH

para satisfacer requisitos especificos. El resultado esperado de este ejercicio del equipo rojo y datathon de 4 dias es
hacer operativos y mejorar todos los resultados en el flujo de trabajo de analisis de datos.
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y 4
M etOd O I/ngllégde este evento de 4 dias, los equipos de proyecto asumiran y reforzaran su papel de lideres innovadores y
trabajaran juntos a través de un enfoque agil e innovador para lograr resultados solidos empezando por mejorar los analisis

>

de proyectos basados en evidencias. El equipo del proyecto podra mejorar el diseno y la ejecucion de sus programas.

Esta sera una oportunidad no solo para estar en el centro de un enfoque innovador, sino para beneficiarse
mutuamente de un enfoque de vanguardia para el aprendizaje, |la creacion de redes y la formacion de
equipos con el fin de elevar aun mas el perfil ya bien establecido del equipo.

Los equipos programaticos y operativos del proyecto, incluida la Alta Direccion, se incorporaran el primer dia junto
con el personal para presentar el programa y explicar el planteamiento del problema.

> El segundo y tercer dia seran para los ejercicios del equipo rojo y el datathon. Es importante contar con una amplia
gama de expertos en este ejercicio del proyecto, incluyendo IT, IM, Riesgo, Seguridad, Auditoria, Finanzas y gestion,
asi como personal de la FICR y diferentes tipos de Sociedades Nacionales.

Por ultimo, el cuarto dia se dedicara a una reunion entre los participantes invitados y los responsables de
programas y operaciones del equipo, incluida la Alta Direccion.
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Esta plantilla

Esta plantilla existe para apoyar su trabajo en grupo y su presentacion. Siéntase libre de:
> Eliminar estas diapositivas informativas.
> Modificar para que sirva a las necesidades de su grupo vy a sus estilos de trabajo.

> Usar texto, elementos visuales, diagramas de flujo o cualquier otra
cosa que le ayude a transmitir su mensaje.
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Terminologia

> Objetivo Propodsito, meta o resultado especifico que
una persona o sistema pretende alcanzar en un plazo
de tiempo y con los recursos disponibles.

> Condicion Circunstancia que debe cumplirse para que
un objetivo sea factible.

> Facilitador Persona, cosa o condicion que da poder, autoriza o
ayuda a que algo suceda.

> Barrera Cualquier condicion que dificulte el progreso o |la
consecucion de un objetivo.

> Riesgo Acontecimiento potencial en el que una accion o actividad
determinada provocara una pérdida (p.e., una filtracion de datos o digital) o
pondra en peligro los datos.

> Mitigacion Estrategia para prepararse y reducir los efectos de las amenazas.
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Grupo Datathon Tipo de Grupo — Objetivos y Condiciones

() Objetivos *%> Condiciones
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Grupo Datathon Tipo de Grupo — Facilitadores y Obstaculos

(v Facilitadores ) Obstaculos
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Grupo Datathon Tipo de Grupo — Riesgos y Mitigadores

/\ Riesgos 5> Mitigadores
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Conclusiones — Ideas Claves

¢Qué aprendi de mis homologos? ¢ Qué funciona
bien? ¢Qué hay que mejorar?
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Conclusiones
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Recomendaciones
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iGracias!

Créditos: Equipo IFRC ESSN y Sociedad de la Media Luna Roja Turca
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..« Plantilla de Analisis de
Resultados del
Datat h O n (Recurso para descargar)
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,.» Plantilla de Registro de
RIESZOS s

La Plantilla de Registro de Riesgos es un documento editable
para que los equipos consideren los distintos tipos de riesgos
de un proyecto.
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.« GUION grafico de
una simulacion tarte1)
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Objetivos

» |dentificar las respuestas a la gestion de la
informacion y las diferentes necesidades de IM
para cada respuesta.

Describir un posible despliegue de IM.

A\ A 4

Pensar en como y cuando, en sus funciones
individuales, podria verse involucrado en Surge
Information Management (SIM, por sus siglas en
inglés).

+C Sgléggg?ny Data Playbook Médulo 3: Fortalecer Equipos y Proyectos de Datos 42 - 47




ID|A|T|A[P|L|A|Y|B|0O]O]K M3 | SI> 8 Guidn grafico de una si

Guion grafico de una simulacién

» Su Guion grafico debe mostrar una actuacion; desde
la configuracion de los recursos, el despliegue, el
apoyo a este despliegue y el final de la intervencion.

» Cada grupo recibira los Términos de

Referencia (ToR), del despliegue de Respuesta
Rapida de IM.
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Guion grafico de una simulacion

»  Esta sesion presentara:

@ Como trabajar en un entorno en equipo.
@ Como delegar trabajo y ser capaz de hacerlo.
@ Empezar a pensar o comprender la gestion de proyectos.

> Cada grupo recibira un ToR de IM para el despliegue.

> En sus grupos, discutan y elaboren un Guion grafico de un despliegue:
@ ¢ Como trabajara con una Sociedad Nacional (SN)?
@ ¢ Qué productos podrian ser creados, qué servicios IM podria

prestar, en qué podria ayudar?

O) Piense en quién podria delegar el trabajo.
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Guion grafico de una simulacion

» Su Guion grafico debe mostrar una actuacion; desde
la preparacion de los recursos, el despliegue, el apoyo
a este despliegue y el final de la intervencion.

iNo tiene por qué ser perfecto!

A\ A 4

Una vez completado, veremos las
similitudes y diferencias entre las
respuestas de los distintos grupos.
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¢Qué es un Guidn grafico?

(i) Fuente: Dibujo animado de Casey Crowe
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Ideas

Piense en:

éCuadles seran las actividades que llevara a cabo?

¢ Como trabajara con una Sociedad Nacional (SN)?

¢Delegara algun trabajo, y a quién?

¢ Qué productos podrian ser creados, qué servicios IM podria prestar, en qué podria ayudar?

Sea creativo. Este es su momento de dar rienda suelta a tus ideas. é Cual seria la respuesta a un desastre que le
gustaria llevar a cabo?

vV v v v v Vv

Otros

recursos
> Todos recibiran una copia de la actividad.

> DIYtoolkit, (herramientas imprimibles para que realice su propia actividad de guién grafico).

(i)  Créditos: Paul Knight
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3.9 Guion grafico
de una simulacion

(parte 2)

Este ejercicio ayudara a los participantes a
visualizar una secuencia ideal de escenarios
utilizando imagenes, palabras y una
presentacion. El guionado grafico es un
excelente ejercicio para comenzar un taller y
que los participantes comiencen a pensar libre
y criticamente sobre los procesos y las
acciones a lo largo del tiempo, sin verse
obstaculizados por experiencias previas. Como
parte de un taller mas largo, también permite
a los facilitadores hacer referencia a ideas
generadas en una fase anterior sobre las que
los participantes han reflexionado. Las
competencias adquiridas durante el ejercicio
incluyen: trabajo en equipo y comprension del
trabajo con otras Sociedades Nacionales;
delegacion de trabajo; gestion de proyectos.
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Personas: 4 a 30 personas

Tiempo: 45 Minutos a 2 horas

Dificultad: Facil a Dificil (Depende del escenario y de los temas seleccionados)
Materiales Virtual: Plataforma de reunioén virtual, documento/ espacio de escritura
compartido

P> Materiales presencial: Rotafolios/pizarras, notas adhesivas, rotuladores

\ A A A4

Ejercicio

Preparacion:

Los facilitadores deberan disponer de escenarios predefinidos relevantes para el sector.
Estos deberan estar relacionados con una operacién de respuesta a un desastre y tener al
menos una pregunta que el delegado deba responder. Al final de esta receta figuran
ejemplos de escenarios de gestion de la informacion. También pueden entregarse a los
participantes los términos de referencia del despliegue, si estan disponibles.

Los guiones graficos deben mostrar el proceso de actuacion, desde la preparacién de los
recursos, el despliegue, el apoyo necesario durante el despliegue, la actuacién del delegado
para responder a una pregunta que se le formule y los procesos y herramientas utilizados,
hasta el final de la intervencion.

Parte 1: Introduccién al
Guion grafico (20 minutos)

Utilice las diapositivas de Guién grafico de una simulacién (parte 1) (3 - 8).

Parte 2: Explorar (30 minutos)

Divida a los participantes en grupos, el tamafio minimo del grupo debe ser de 2 personas. Lo
ideal es que los grupos tengan entre 3 y 6 participantes.

Los facilitadores piden a los participantes que imaginen la creacién de una pelicula basada
en el escenario que se les ha proporcionado (con la particularidad del sector). Antes de
convertirlo en video, tendran que crear un guién grafico y presentarlo a los "productores”
(facilitadores). Los grupos tendran que debatir el escenario para idear una animacién (un
despliegue ideal) y un guidn grafico con imagenes y texto en papel de rotafolio.

P> Esposible que los participantes no estén familiarizados con el guién grafico. Tenga
en cuenta el perfil de los participantes y tomese el tiempo necesario para
explicarles la historia y el proceso del guion grafico.
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» Los facilitadores deben tener en cuenta que algunos participantes pueden sentirse
intimidados por la creacion de guiones graficos, ya que puede que no sean los
mejores artistas. Lo positivo de este ejercicio es que se adapta a una amplia gama
de habilidades de los participantes, ya sean artisticas, de creacion de historias, de
discusion de experiencias o de presentacion. Este ejercicio pretende ser divertido,
asi que si los participantes sélo saben dibujar hombres palo, no hay problema.

P Los participantes deberan dedicar 20-30 minutos a debatir su historia en
grupos y otros 20-30 minutos a dibujar su guion grafico. Una vez finalizado
el tiempo, los grupos haran una presentacion al resto del grupo y a los
"productores”. Los "productores” (facilitadores) preguntaran a los
participantes por qué eligieron a determinadas personas para su guion
grafico, los procesos clave durante su escenario y si se utilizaron en el video
herramientas basadas en la pregunta formulada al delegado.

Ejemplos de escenarios
(Gestion de la Informacion)

Inundacién: Bangladesh

Usted ha estado trabajando con la Media Luna Roja de Bangladesh para racionalizar
los flujos de informacidn de las filiales, ya que ha habido algunas discrepancias en la
informacion de distribucion. Esta informacion es necesaria para identificar el ambito
geografico en el que se esta produciendo la respuesta. Sin embargo, su homologo en
la sociedad nacional acaba de informarle de que va a tomar un avion a primera hora
de la mafana a otra parte del pais como parte de una respuesta no relacionada.

Terremoto: Ecuador

";Puede hablar con un delegado de PMER destinado sobre el terreno, y entre los

dos cotejar los datos existentes de las distribuciones de ayuda e idear un

proceso por el que se registren en un solo lugar las distribuciones de tres partes

del pais donde se estan llevando a cabo las operaciones?. En general, la conexion

a Internet es deficiente y practicamente inexistente en una de las zonas de
peraciones.” - Jefe de Operaciones.

Colera: Somalia

“He puesto en marcha la recoleccion de datos mdviles para las numerosas clinicas
madviles y centros de salud a los que ayudamos a vigilar el célera y la nutricion, pero
el problema ahora es como analizar la cantidad de datos que se generan a diario.
Sélo queremos ver los picos de casos. Ademas, la Sociedad Nacional esta instalando
puntos de rehidratacion oral (ORPs, por sus siglas en inglés) y tendremos que ver si
se ha producido alguna muerte, para poder hacer un seguimiento con ellos.
También me pueden ayudar con el seguimiento de los casos, no soy muy buena con
Excel y estoy creando una tabla de casos cada semana, ;pueden ayudarme a hacerlo
mas facil?". Delegado.
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M 3 S>> Guion grafico de una simulacion (parte 2)

Desplazamiento de la Poblacion

"Las Sociedades Nacionales que se ven afectadas por los movimientos de poblacion
tienen diferentes indicadores y datos. Necesitamos ayuda para crear un sistema
unico en el que las Sociedades Nacionales puedan comunicar y compartir datos. Esto
es para asegurar que las Sociedades Nacionales vecinas entiendan lo que cada una
esta haciendo, para adaptar mejor su respuesta a las necesidades de la poblacion
afectada.” Coordinador de DM.

Huracan: Dominica

";Pueden ayudarme a crear un flujo de datos de caja mas racionalizado o
automatizado? Actualmente tenemos muchas hojas de calculo y copiamos y
pegamos manualmente de una a otra. Esto genera muchos errores entre un paso y
otro". Delegado de Caja

";Puedo ayudar a crear un formulario de seguimiento posterior a la distribucién
(PDM)? ;Cual seria la mejor forma de recopilar estos datos y como puedo
pararlo?” Delegado

Ebola: Reptiblica Democratica del Congo

Se ha confirmado un brote de la enfermedad por el virus del Ebola en la Reptiblica
Democratica del Congo. Usted acaba de ser enviado a la region afectada. Debido a
retrasos en los visados, la Sociedad Nacional ha empezado a realizar Entierros
Seguros y Dignos (SDBs, por sus siglas en inglés). No hay un sistema para registrar
las actividades de los SDB, o alertas de entierros inseguros, con datos e informacion
que se reportan como mensajes SMS, papel, llamadas telefonicas y mensajes de
whatsapp. Esto se debe a la falta de sefial movil en las zonas de la region afectada.
(Puede ayudar a recopilar todos los datos y establecer un sistema para registrar
futuros SDB? Has comenzado a poner en Excel los datos que tienes de todas las
fuentes, pero te esta llevando mucho tiempo, ;alguien puede ayudarte?

Parte 3: Compartir y Debatir
(15 minutos)

Utilizando sus métodos de trabajo colaborativo, pida a los participantes que compartan sus
guiones graficos. Pida reflexiones, ideas y preguntas.
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Guion grafico de una simulacién (parte 2)

Créditos

Paul Knight - Cruz Roja Britanica, Ashley Schmeltzer - Cruz Roja Americana; D.Gray,

S.Brown, ].Macanufo - Gamestorming: A Playbook for Innovators, Rulebreakers, and
Changemakers; Walt Disney Studios
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3-10 Simulaci()n
De Datos

Los simulacros son una parte importante de la preparacion
para el trabajo humanitario y de emergencia. Hay ejercicios y
formacién para ayudar a las personas a prepararse para la
logistica. El objetivo de esta sesion es aplicar esta
metodologia para "simular" workflows de datos sobre
diversos temas. La idea de esta sesidn se inspird en el trabajo
realizado con el grupo de Salud de la FICR sobre la resolucion
de problemas relacionados con la proteccion y el intercambio
de datos. Estamos preparando dos ejemplos de talleres: uno
centrado en el intercambio de datos y otro en la proteccién de
datos.

Esta sesion esta disefiada siguiendo el método de "aprender
haciendo", en lugar de ofrecer un libro de texto o una
presentacion de diapositivas. Se parte de la base de que el
aprendizaje entre iguales puede proporcionar un espacio
unico para "negociar el cambio".

Proporciona a los participantes un medio para considerar
como formar e involucrar a las personas en la negociacion
para que sean "defensores" de la proteccién y/o el
intercambio de datos.

Véanse los objetivos y los pasos fundamentales del taller en
los ejemplos de situaciones concretas que figuran a
continuacién. Los equipos tendran muchas preguntas y
debates sobre las carencias/necesidades y las definiciones.

El objetivo de la simulacidn de datos es llegar a un
entendimiento comun y elaborar un plan para solventar las
carencias.
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Personas: 4 a 12 personas

Tiempo: 60 Minutos

Dificultad: Media

Materiales: Necesita tarjetas grandes/notas adhesivas por colores para:

\ A A A4

Roles - Verde

Pipeline - Anaranjado

Acciones (reparto/proteccién) - Amarillo

Barricadas - Rosa

Otros Colores

Cinta de pintor (para garantizar que los elementos se adhieran a la pared.)
Rotafolios

Rotuladores

ONONONCNONONONO,

P> Materiales Virtual: Plataforma de reunién virtual, documento/ espacio de escritura
compartido
P> Materials Presencial: Rotafolios/pizarras, notas adhesivas, rotuladores, Cinta

de pintor (para pegar los elementos a la pared.)

Preparacion

P> Cree un diagrama con los siguientes encabezamientos:

@ Roles - Verde

@ Pipeline - Anaranjado

@ Acciones (reparto/protecciéon) - Amarillo
@ Barricadas - Rosa

@ Otros Colores

P> Decida el escenario que mejor represente los problemas de
intercambio o proteccién de datos (en funcidn del tema del
taller).

P Imprima el escenario en papel o visualicelo en una diapositiva.

@ @ Otra alternativa es pedir a los participantes que "creen" un ejemplo del
mundo real.

P Pida alos participantes que consideren todas las acciones, preguntas y
riesgos/oportunidades para llevar a cabo un proyecto con objetivos de
proteccion o intercambio de datos.

@ Taller sobre intercambio de datos: el objetivo principal
es "simular” todos los obstaculos, riesgos y necesidades
para compartir datos.

@ Taller de proteccidn de datos: el objetivo principal es
"simular" todos los obstaculos, preguntas y cuestiones que
hay que abordar para que un proyecto cumpla las normas
de proteccién de datos.

P> Haga una tabla en una pizarra blanca o utilice una pared
(eventualmente con papel pegado a la pared). Los colores son las
"notas adhesivas".

P La"grilla " debe tener todas las partes moviles, en lugar de un formato de
tabla de casillas fijas. La tabla puede ser "ad hoc", pero con columnas en
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blanco para empezar. Las notas adhesivas permiten a los participantes
desplazarse por las casillas, afadir nuevos elementos y tener en cuenta las partes
interesadas y las operaciones para que el flujo de datos simule el intercambio o la
proteccion de datos.

P Enla parte inferior del tablero se muestran las funciones
y tareas que deben formar parte de todo el ciclo.

P Codificacién de la tabla:

@ Naranja - Elementos del Pipeline de datos (tenga en cuenta que el
"pipeline" incluye revisiones basadas en las necesidades de la FICR.
Véase School of Data)

Naranja - Elementos del Pipeline de datos (tenga en cuenta que el
"pipeline"” incluye revisiones basadas en las necesidades de la FICR.
Véase Escuela de datos)

Verde - Funciones clave implicadas en un proyecto o flujo de datos
Amarillo - Cuestiones sobre el intercambio de datos/preocupaciones
sobre la proteccion de datos/acciones/necesidades clave

Rosa - Grandes riesgos, necesidades, brechas

Otros colores o puntos: se utilizan para identificar elementos
prioritarios para un escenario concreto.

O]

@©@e® @@

» Disponga de una zona de "aparcamiento” para plantear las cuestiones criticas

pendientes.

P Pida alos participantes que prioricen las cuestiones a tratar.

» Enlos tltimos 15 minutos, pida a los asistentes que expongan sus impresiones:
cudles fueron los temas comunes, las lecciones para el "intercambio de datos"
o la "proteccion de datos". Pregtnteles cémo abordarian estas cuestiones. Por
ejemplo, ;cudles creen que son las oportunidades/obstaculos para el éxito de
los proyectos de proteccién y de intercambio de datos?

Un ejemplo de como podria ser su espacio:

Prototipo Encontrar Obtener Verificar Limpiar Analizar Presentar Cierre del Archivar
Proyecto
IT

Jefe de Jefe de Formadores M&E Respon-

proyecto proyecto sables
de
comuni-
cacién

Legal Voluntarios Analistas/ Auditoria
responsables
de proyecto

IT Comunidad

local
Gestores/
directivos
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Planificacion de Escenarios: Proteccion
de datos

La proteccién de datos forma parte de todo proyecto humanitario basado en datos. El
objetivo de esta sesion es suscitar el didlogo sobre los problemas de proteccion de datos
que surgen al trabajar con un conjunto de datos o un escenario de proyecto concretos. El
tiempo fluye muy rapido en "modo ejercicio”. Esta sesion tiene una duracién minima de una
hora.

El objetivo de la "simulacién de datos" es promover el debate sobre la realizacién de
proyectos basados en datos.

Conseguir que los participantes hablen de cuestiones de proteccién de datos que se
plantean en situaciones reales. El método utiliza escenarios como ejemplos: ya sean reales o
figurativos. El componente participativo permite visualizar los pasos y las acciones para
"simular" la toma de decisiones.

También pretende impulsar el didlogo en torno a las "medidas a aplicar" y los "requisitos”
para proteger los datos.

Ejemplo Escenario 1: Registro Detallado de Llamadas

Durante la respuesta al ébola, algunas compaiiias telefénicas proporcionaron a los cientificos
de datos humanitarios registros de llamadas. Estos "metadatos” debian utilizarse para ayudar
a los trabajadores humanitarios a conocer los movimientos de la poblacion. La movilidad
durante una epidemia podria causar una mayor propagacion de la enfermedad. ;Cudles son
algunas de las cuestiones de proteccion de datos que debemos tener en cuenta?

Fuente: Sean McDonald, 'Ebola: A Big Data Disaster’, CIS India, 1 de Marzo de 2016
About CDRs

Planificacion de Escenarios:
Intercambio de datos

Compartir datos dentro de una organizacidn o con otros actores humanitarios puede ayudar
a reducir la duplicacién y proporcionar informacién para apoyar la respuesta. Hay tantas
razones para no compartir datos como para hacerlo. Con el crecimiento del Intercambio de
Datos Humanitarios y la creciente presion para compartir datos, ;coémo podemos trabajar en
los distintos pasos y requisitos para compartir datos? La metodologia Innersource ofrece

"oy

algunas estrategias para conseguir "abrir" y "compartir".

El tiempo fluye muy rapido en "modo ejercicio”. Esta sesion tiene una duracién minima
de una hora.

»  Conseguir que los participantes hablen de cuestiones de proteccién de datos
que se plantean en situaciones reales. El método utiliza escenarios como
ejemplos: ya sean reales o figurativos. El componente participativo permite

visualizar los pasos y las acciones para "simular"” la toma de decisiones.
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M 3 S>10 Simulacion de Datos

P Oimpulsar el didlogo en torno a las "medidas a aplicar” y los "requisitos”
para compartir datos.

La sesion debe comenzar con el grupo definiendo una lista tipica de tipos de datos que

podrian compartirse. También deberian hacer una lista de los tipos de datos que no deberian
compartirse. De este modo, se garantiza que los participantes compartan el mismo enfoque a
medida que avanzan por los distintos escenarios. Edite la lista a medida que avance la sesion.

Ejemplo Escenario 1: Datos de la Filial

Se le proporciona un conjunto de datos que contiene una parte de las filiales de la Cruz
Roja/Media Luna Roja. Se creé de forma colaborativa a lo largo del tiempo y no tiene
"propietario”. El conjunto de datos incluye el pais, la ciudad, la longitud/latitud, el c6digo
administrativo de nivel 1, el nombre de la filial, un persona de contacto, la direccién de
correo electronico y el niumero de teléfono. No todos los campos estan completos. ;Qué tipo
de datos compartiria o no compartiria? ;Cémo utilizaria este conjunto de datos? ;Cuales son
las ventajas de compartir estos datos?

Intercambio de Datos: Consideraciones
basicas

A continuacion se ofrece una lista de verificacion basica para compartir datos. Qué otras
preguntas ayudarian al responsable de la toma de decisiones

Consentimiento

(Agregados? ;Desagregados?

Permiso / Formato

¢Evaluacion de Riesgos?

Minimizacion (s6lo lo que necesita)

Propietario/ Responsable del tratamiento

Ciclo de retroalimentacién comunitaria: Cémo se utilizaron los datos

VVVVYVYYVYY

Preguntas clave

P> ;Quién necesita los datos? ;Cual es su funcion? ;Cual es el objetivo de compartirlos?
P> ;A quién pertenecen los datos o quién tiene acceso a ellos? ;Es posible acceder a los
datos?

¢Quién puede compartir los datos?

¢(Existe un registro de datos compartidos en el sistema y/o para la organizacién?
(Existe un acuerdo de condiciones de servicio con la parte con la que se
compartieron los datos?

;Existen condiciones de servicio y licencia para los datos?

¢Qué opciones de importacidn, exportacién e intercambio de datos se

necesitan y en qué formato?

VvV VVvVYy

Crédito

Heather Leson, IFRC IM and PMER teams, and the Centre for Humanitarian Data.
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;.u Evaluaciones del
Impacto de los Datos
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¢ Qué son Evaluaciones del Impacto de los Datos?

Utilizar los datos de forma responsable (y de conformidad con la ley y/o la
politica) significa planificar y evaluar los posibles riesgos, problemas y
desafios que pueda encontrar al recopilar, utilizar, integrar o compartir
datos. Esto es lo que se llama una “Evaluaciéon del Impacto de los Datos.”

A efectos de esta presentacion, nos centraremos en dos
tipos de Evaluaciones del Impacto de los Datos:

> Evaluaciones del Impacto de la Proteccion de Datos (DPIAs)

> Evaluaciones del Impacto de la Privacidad (PIAs)
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Definiciones

Las Evaluaciones del Impacto de la Privacidad (PIAs) tienen como objetivo
identificar el riesgo potencial de dano al derecho a la privacidad de las personas
que podria derivarse del uso de los datos y se pretende que desempenen un papel
temprano en el diseno del proyecto para garantizar la Privacidad desde el Diseno
(esencialmente, que el proyecto y los sistemas estén disenados de tal manera que
garanticen la privacidad y la seguridad de los datos predeterminada).

Nuestro objetivo es situar a las personas y a las comunidades afectadas en el centro de nuestra

> planificacion.
> Disenamos con la proteccion de datos en primer plano y utilizamos la privacidad por diseno. Disefiamos
> teniendo como prioridad la proteccion de datos y utilizamos el principio de privacidad desde el disefio

La FICR y las Sociedades Nacionales pueden necesitar adherirse a diferentes directrices/leyes de

privacidad dependiendo de la ubicacion.
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Definiciones

Por su parte, las Evaluaciones del Impacto de la Proteccion de Datos (DPIAs) suelen tener un alcance mayor. La DPIA no sdlo
analizara el impacto sobre la privacidad y la configuracion por defecto de |la seguridad de los datos, sino que también revisara :

> Como pueden utilizarse los datos para perjudicar a personas o grupos vulnerables.

Los diferentes requisitos legales (y jurisdiccionales) que pueden aplicarse.

Los respectivos roles de las partes y los individuos en un proyecto.
Como mitigar los riesgos detectados.

Qué informacion se debe facilitar a los interesados y a sus comunidades.

Los elementos contractuales de las relaciones entre las partes.

Los flujos de datos a través de los respectivos socios y la capacidad de éstos para garantizar la proteccion de los datos.

vV v v vV v vV Vv

Y la capacidad para hacer frente, de forma adecuada, a una violacion de datos.

La DPIA puede contener muchos otros elementos y debe ser cumplimentada por el personal o los departamentos directamente
implicados en el proyecto.
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Cuando hacer una Evaluacion del Impacto de los Datos?

Project Nuevo:

> Disefar un nuevo proyecto que requiera recolectar, utilizar, integrar o compartir datos -aungue no se
recojan datos “personales”- ya que el uso de datos no personales puede entranar riesgos (por ejemplo, un
riesgo para una comunidad en funcion de su origen étnico).

Fuente de datos
nueva o revisada:

> Utilizar una nueva fuente de datos por primera vez puede conllevar nuevos riesgos/desafios;
> Integrar dos o mas conjuntos de datos diferentes; o

Nueva
herramienta/proceso:

Utilizar una nueva herramienta de recoleccidn, procesamiento/analisis o visualizacién de datos digitales;

>

Si se produce un cambio en las condiciones operativas, considerar si podria generar la
> posibilidad de nuevos riesgos o danos.
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Componentes de una Evaluacion del Impacto de los Datos

[> Descripcion: Una breve descripcion de la recoleccion, el uso, la integracion o el intercambio
de datos que se planea y un resumen de por qué se utilizan los datos.

> Objetivo definido: Si utiliza datos personales o sensibles, deje constancia de por qué es necesario utilizarlos para lograr
su objetivo y cual es su analisis de los riesgos relacionados con el uso de esos datos.

> Matriz de riesgo: Una evaluacion del riesgo para la privacidad de un individuo o grupo; utilizando el ejemplo de Ia
recoleccidon de datos médicos, podria existir el riesgo de que las direcciones de los individuos y/o la informacién
médica se divulguen accidentalmente. Esto podria poner a ciertas personas en riesgo de dano a su reputacion o de
ostracismo si, por ejemplo, el estatus VIH positivo fuera también uno de los datos recogidos.
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Componentes de una Evaluacion del Impacto de los
Datos (continuacion)

= Planificacion de la mitigacion: Las medidas que puede tomar para hacer frente a estos
riesgos; nuevamente utilizando el ejemplo anterior, podria decidir mantener los
nombres, direcciones y las necesidades médicas en bases de datos separadas, con un
documento independiente que los vincule utilizando un identificador Unico; al tiempo
qgue restringe el acceso a las bases de datos al personal que requiera dicho acceso.
Ademas, podria optar por almacenar esos datos localmente en lugar de en un servidor en
la nube.

= Supervision: COmo supervisara y revisara el proceso: ¢ Quién sera responsable de
revisar la evaluacion y actualizarla? ¢Con qué frecuencia?; y

> Documentacion: Qué documentacion elaborara: por ejemplo, la Evaluacion del Impacto de los Datos final.
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¢Qué debe contener una Evaluacidon del Impacto de la
Proteccion de Datos?

El Manual sobre Proteccion de Datos en la Accion Humanitaria (22 Edicion)
del CICR proporciona una plantilla. La DPIA abarca:

Tabla de contenidos sugerida para una DPIA: Informacion minima que debe
1. Una portada en la que se indique que el documento es una DPIA, los datos con los que se ha elaborado y quién es la persona de contacto. documentarse sobre los flujos de
2. Un resumen ejecutivo si la DPIA tiene mas de 20 paginas. datos:
3. Una introduccion que describa el proceso seguido para completar la DPIA; @EIl tipo de datos que se recolectara.
4, Una ‘Evaluacién de Umbral’ en la que se indiquen los motivos por los que considera necesaria una DPIAy el grado de detalle que debe tener. @Si se recogera informacion sensible.
5. Una descripcion de la actividad o proyecto que se evaluara en el marco de la DPIA. @ Los fines para los que se
6. Informacién minima necesaria que debe documentarse en relacion con los flujos de informacién (véase a la derecha). utilizaran los datos.
7. Una lista de las leyes, reglamentos, cddigos y directrices pertinentes que se aplican y que deben cumplirse. @©Comoy dénde >€ alnjacena?rén los
8. Un analisis de las partes interesadas que identifique quién participa en la DPIAy a quién puede afectar. S;ﬁiiégzj.se realizaran copias de
9. Una evaluacioén de riesgos que detalle como ha llegado a las conclusiones que ha sacado sobre los riesgos potenciales.

@®@Quién tendra acceso a los datos personales.

[EEY
e

Una lista de cuestiones organizativas en la que se detalle quién serd responsable de los datos afectados por la
evaluacion a medida que se recolecten, utilicen o compartan y cuales seran sus responsabilidades para proteger los
datos mientras estén bajo su custodia.

@Si se divulgaran datos
personales.

@Si se divulgaran datos personales

11. Informacion detallada sobre si se ha consultado a determinadas personas, equipos o sensibles.

socios externos a la hora de elaborar la DPIA. i .,
@Si se transferiran datos a otras

12. Recomendaciones sobre los pasos a seguir para evitar, minimizar, transferir o compartir los riesgos de proteccidon de datos de manera organizaciones o paises.
equitativa.
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Evaluacidon del Impacto de los Datos y socios externos

La recoleccion, el analisis, el almacenamiento, la integracion, la visualizacion y otras funciones de procesamiento de datos dependen
de la colaboracion de numerosas organizaciones que trabajan juntas para prestar servicios.

Preguntas: { Con qué organizaciones colabora en un proyecto de datos? ¢ Qué hay que tener en cuenta?
Ejemplo:

> Puede utilizar una aplicacion especializada para recopilar datos en una tablet, que
luego se almacenan en algun lugar de un servidor en la nube alojado por otra empresa
privada, y que luego se visualizan utilizando el software propietario de otra empresa.

> Todas estas empresas son "terceros" en el sentido de que no tienen la propiedad ni el control
directo de los datos que usted esta recopilando y utilizando, pero aun asi podrian estar utilizando los
datos de un modo incompatible con los fines humanitarios y/o podrian presentar riesgos especificos

para la poblacion a la que usted presta servicios.

Esto es especialmente cierto si utiliza software, servicios o tecnologias digitales
comunes que no han sido disefados especificamente para uso humanitario.
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Evaluacion del Impacto de los Datos y socios
externos — cuestiones principales

A la hora de considerar qué tipo de herramientas digitales utilizar, puede que desee tener en cuenta algunas de las siguientes cuestiones e
incorporarlas a su DPIA o evaluacion general del impacto de los datos segun sea necesario:

>

A\ A 4

¢ Cuales son las condiciones de servicio del socio (o tercero)?
éIncluyen metadatos?

¢ Qué metadatos recolectan al tratar sus datos (y con qué fin o fines
recolectan/procesan esos metadatos)?

¢ Qué practicas de seguridad de datos emplea el tercero?

¢ Qué datos compartira con el tercero y es absolutamente
necesario compartirlos con él para lograr su objetivo?

¢El tercero esta afiliado a un gobierno o esta obligado a facilitarle
determinados datos?

Si ha aceptado las condiciones de servicio del tercero, écomo
afectaria eso a los derechos de las personas representadas en los
datos?

>

éSe compartira algun dato personal o sensible? Y, en caso
afirmativo, équé se puede hacer para proteger la identidad de las
personas dentro de esos datos?

éTiene usted (o el interesado) derecho a reclamar si se hace un
mal uso de los datos?

i Tiene usted (o el interesado) acceso a reparacidon en caso de
qgue los datos se utilicen indebidamente?
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Partes que deben participar en la Evaluacion
del Impacto de los Datos

Involucrar a colegas/consultar a toda la organizacion:

> Obtenga una amplia gama de conocimientos especializados relacionados con el
area del proyecto. Esto puede brindar informacion y apoyar la implementacion de
su evaluacion de impacto de datos.

O, Algunos ejemplos pueden ser: colegas de salud o WASH, IT y gestion de |la informacion,
abogados o juristas, Gerentes de Informacion/Personal centrado en los datos (p.e.
encargados de recolectar datos) y coordinadores de proyectos.

Debatir la metodologia/procesos con socios externos:

> Los socios externos pueden ser, por ejemplo, Ministerios de Sanidad/departamentos
gubernamentales, otras organizaciones humanitarias o socios del ambito

académico/investigador.

O, Considerar sus practicas de proteccion de datos y como pretenden utilizar los datos para ayudarle a
evaluar los riesgos y documentarlos. Considere también el entorno politico y juridico (¢ Es estable el
sistema legal y se pueden hacer cumplir los contratos?).
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Preguntas para el debate

(i) Créditos: Tom Orrell, James De France
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Fortalecer Equipos y Proyectos de Datos

3.12 EScenario de

Responsibilidad

de Datos

(CoOmo podemos mantener un debate
participativo sobre la responsabilidad de
los datos? Este escenario y este método
permiten mostrar todo el ciclo de vida de
los datos de un proyecto y ofrecen la
oportunidad de debatir sobre las funciones
y los procesos.

También brinda la oportunidad de
identificar riesgos y necesidades. Utilice
este escenario con Simulacion de Datos (3 -
10), Simulacion de Datos PMER (7 - 15) and
Seguimiento de la campafia de polio en
Siria (7 - 17).
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> Personas: 2 a 24 personas
» Tiempo: 30-60 Minutos
» Dificultad: Media

Escenario

Trabaja para una ONG internacional en Etiopia que apoya a los desplazados internacionales
en el pais. Dirige la Unidad de Seguimiento y Evaluacién y lleva a cabo una encuesta periédica
que recoge informacién exhaustiva sobre los desplazados internos a partir de entrevistas con
informantes clave. Acaba de terminar la octava ronda de la encuesta y el informe ha suscitado
mucho interés. La mayoria de los socios estan preocupados por el empeoramiento de la
situacion, aunque algunos se muestran escépticos ante las cifras. El gobierno se muestra
especialmente critico con las cifras.

Usted y su equipo disponen de 30 minutos para tomar decisiones y abordar las cuestiones
clave.

Preguntas clave

P ;Cudles son algunos de los riesgos, carencias? y ;Cémo va a
salvaguardar los workflows de datos para proteger a los mas

vulnerables?
P ;Cudles son algunos de los pasos, funciones y decisiones en este proceso de
encuesta?

P ;Cuadl es el conjunto minimo de datos que puede compartirse y con quién? ;Por qué?
» ;Como se obtuvo el consentimiento, como se almacenan y transmiten los datos?

Sus Puntos de Decision

Ha recibido una solicitud de los datos de la tltima ronda de los siguientes socios.
;Deberiamos compartir los datos con este socio? ;Y en qué fase del proceso lo haria? ;Cémo
gestionarad/compartira los datos con proveedores externos?

1 Launidad de informacién publica de la sede de su ONG en Ginebra. Quieren
echar un vistazo a los datos para ver si pueden hacer un grafico convincente a
partir de ellos para acompaiiar un comunicado de prensa sobre el
empeoramiento de la situacién.

2 La Oficina del Gobernador de una de las regiones mas afectadas identificadas
en la dltima ronda de la encuesta. Dicen que les gustaria tomar medidas y
necesitan los datos.

3 Laoficina del Coordinador Residente de la ONU, que desea utilizar los datos,
junto con los de otras fuentes, para hacerse una idea mas clara de la situacion
general del pais.

4 Elresponsable del programa del donante que financia su ONG
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5 Uno de los informantes clave/miembros de la comunidad que participaron en
la encuesta y considera que su informe no refleja con claridad el problema en
su zona.

6 También hay un proceso para compartir datos a través de una plataforma
abierta de intercambio de datos con el potencial de aumentar el impacto de los
mismos mediante su presentacién a una amplia audiencia a través del
desarrollo de un cuadro de mando atractivo basado en los datos. ;Cuando lo
haria y qué datos les facilitaria?

Crédito

Co-creado por IFRC y testado por usuarios con Centre for Humanitarian Data
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