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العمل  تعزيز فرق  
البيانات  على  

 ومشاريعها 
 
 
 
 
 
 
 
 

الاتحاد الدولي لجمعيات الصليب كثير من مشاريع ال البيانات جزءاً لا يتجزأ منتعدّ 
. ومن هنا، فإن الهدف من هذه الوحدة هو إرشاد  والهلال الأحمر الأحمر

المستخدمين للتفكير بكل الخطوات للحصول على مشروع بيانات متكامل عوضاً  
تهدف للإجابة على هذا  عن الاكتفاء بمجالهم أو قطاعهم الخاص. فهذه الوحدة 

البيانات بناء مشروع مبنيّ على   للفرق التي تعمل علىالسؤال: كيف يمكن 
البيانات   تعتبر البيانات وتنفيذها؟ تستلزم هذه التمارين والأدوات مقاربة فعلية 

وفي هذا الإطار، ننصح الميسّرين بأن يعيدوا النظر في  . اتعاونيً  اجماعيً  عملاً 
طائفة شاملة من الخبرات بدءاً من الخبرة القانونية وصولًا إلى النتائج بمساعدة 

الإدارة، وذلك حرصاً على أن يكون المشروع المنفّذ مراعياً للسياسات، والقوانين 
 والمبادىء التنظيمية.   
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 تماماً كما هي عليه الحال مع أي مضمون ذات طابع عام، فإن الإرشادات والأمثلة المدرجة في هذه الوحدة  
 وتحصلوا على الاستشارة القانونيةتشكّل نقطة انطلاق فحسب. ومن هنا، يفترض بكم أن تبذلوا كلّ الجهود، 

 عليكم أخذها يتعيّن ، التي المعطياتإذا ما دعت الحاجة لذلك، لتحديد الالتزامات القانونية المحدّدة، أو سواها من 
 بعين الاعتبار ضمن إطار عملكم.

 

 

 أسئلة تطُرح في هذه الوحدة 
 ؟الأمثل طريقة عملهاما هي كيف نستطيع تنظيم مشاريع البيانات و  ➢

 ات والتكنولوجيا الواجب طرحها؟  ما هي الأسئلة المتعلقة بالبيان ➢
 

 أهداف التعلمّ 
 كيف نختبر مشروع البيانات من لحظة البداية وحتى التنفيذ؟ ➢
 ما هي الاعتبارات الواجب مراعاتها لتقديم مقاربة شمولية لمشروع البيانات؟  ➢
 كيف يمكن للفرق اختبار مشروع البيانات وإجراء تحليل للمخاطر؟   ➢

 

 مواضيع الوحدة 
 ما هي الخطوات المعتمدة لتنسيق فريق بيانات ومشروع بيانات؟ ➢
 كيف نختبر المشروع لتحديد المخاطر والثغرات؟ ➢
 ؟مقاربة تخطيط شاملة لضمان نجاح مشروع البيانات كيف نعتمد ➢

 

 طُرق العمل
 

 ة مفصّلة لتحقيق الأهداف التعلّمية اقتراح لعملي 

لدفع المشاركين للانخراط في (  1-3)ترتيب عناصر المشروع المبني على البيانات بالتسلسل استخدموا تمرين  .1
 منهجيات العمل الداعمة لكل خطوة من خطواتالأدوار النواحي المعقدة للمشروع المبني على البيانات ومناقشة 

(3-2 .) 

سيناريو الاستخدام استخدموا تمرين العمل المتعلقة بعدد من المواضيع والفرق.  منهجيات تحاكي محاكاة البيانات  .2
الشلل في سوريا الإصابة بحملة رصد ( 7( والسيناريوهين المستخدمي في )الوحدة 12-3) للبياناتالمسؤول 
(. ويمكن للخطوات التالية  15-7) التخطيط والرصد والتقييم ورفع التقاريرومحاكاة بيانات ( 17-7))محاكاة( 

لبيانات والتكنولوجيا )قائمة التدقيق( االتي تعقب جلسة مراجعة المشروع المقتضبة هذه أن تتمّ بالترابط مع تمرين 
  (.7- 3) ونموذج تسجيل المخاطر( 3-3)
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 . الخططه بالنسبة إلى مشاريع البيانات الأكبر حجماً، قد تحتاج الفرق إلى إجراء مراجعة أكثر شمولية  .3

 (. كما يمكن للفرق تسليط4-3)الفريق الأحمر  وتمرينإطلاق سباق البيانات  هاومن الطرق التي يمكن استخدام
 (. علماً أن مشروع البيانات يتضمن  6-3)نموذج تحليل نتائج سباق البيانات الضوء على النتائج ضمن 

 أيضاً تحضير عرض شامل للمراجعة وتحديد الخطوات التالية عبر الاستعانة بتمرين  كما يمكن(. 11-3)أثر البيانات  تقييم
 (. 5-3) البيانات سباقنتائج 

يمكن تحسين فرق البيانات ومشاريعها عبر إخبار قصة. وفي هذا الإطار، يسهم هذا التمرين بإضافة الوضوح إلى المنتج/الخدمة/   .4
- 3)الجزء الأول( ) المحاكاة من خلال قصة مصورة بتمرين المشروع ويشجع على العمل الجماعي بطريقة مسلية عبر الاستعانة 

 .  من خلال قصة ياناتاطلاع الجمهور على مضمون البو ( 8
 ضمن مناقشة جماعية، اطلبوا من المشاركين إيجاز ما تعلّموه عبر وضع لائحة بأفضل الممارسات للمشاريع المبنية على البيانات.  .5

 

 

 العناصر
التالي:   انتقوا العناصر التي تريدونها لتشكيل طريقة العمل الخاصة بكم. ألديكم أي عنصر فاتنا ذكره؟ وجّهوا لنا رسالة إلكترونية على العنوان

data.literacy@ifrc.org 
 

 التمارين
 

 خبرات تعلّمية اجتماعية مقتضبة وبسيطة 
يفترض بالمشاركين أن يحددوا الصعوبات التي تبرز منذ بداية المشروع   –بمشروع البيانات طريقة سير العمل الخاصة رتبوا بالتسلسل خطوات 

 المبني على البيانات وحتى نهايته.

 يفترض بالمشاركين تحديد بيئات الأدوار الضرورية لتنفيذ مشروع مبني على البيانات. –ما هي الأدوار الضرورية لدعم طريقة سير العمل بالبيانات 
 

 

 الجلسات  برامج
 

 خبرات تعلّم اجتماعية أطول 
معيّن عبر   منتج بياناتب والتعريفمن المواضيع،  يشمل عدداً يفترض بالمشاركين محاكاة طريقة سير عمل مشروع بيانات  –محاكاة البيانات 

 .  استخدام الأسلوب القصصي
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 مجموعة الشرائح
 

 العروض التي سيتمّ استخدامها و/أو تعديلها 

 كيفية مشاركة تحليل مشروع البيانات والخطوات التالية الخاصة به  –( 5-3)البيانات  سباقنتائج 

 ( 8-3)الجزء الأول( )المحاكاة من خلال قصة مصورة  

 ( 11-3)البيانات  أثرتقييم 
 

 قوائم التدقيق/ المنشورات/ المواد 
 

 خبرة التعلّم ب الخاصةلتوثيق العناصر الأساسية 

 ورقة عمل لتطوير طريقة سير عمل فعالة، شرعية ومسؤولة على صعيد مشاريع البرامج الإلكترونية. –( 3- 3البيانات والتكنولوجيا )قائمة التدقيق( )

 )ورقة عمل(   (7- 3)نموذج تسجيل المخاطر 

 ( )ورقة عمل( 6-3)البيانات  سباقنموذج تحليل نتائج 

 ( )منشور( 4-3) الفريق الأحمر وتمرينلبيانات ا سباقإطلاق 

 ( 12-3)لبيانات ل الاستخدام المسؤولسيناريو 

 

 الخطوات التالية
 

 البياناتالوحدات المرتبطة بالموضوع والمدرجة في كتيّب 
التنشئة على ثقافة  (، والاستمرار بإظهار تأثير ثقافة البيانات عبر 10)الناشئة  اتوعلم البيانات والتقني( 4)البيانات التي نحتاج إليها  الحصول على 

 (. 2)البيانات 
 
 

 الشكر والتقدير
 

، جمعية الهلال والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمرفي  الأمان الاجتماعي في حالات الطواريءشبكة ، فريق هيذير ليسون 
، والمساهمون في النسخة بيتا من كتيّب  والهلال الأحمر  النسخة الأولى من كتيب الاتحاد الدولي لجمعيات الصليب الأحمرالأحمر التركي، 

 البيانات 
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ترتيب عناصر  1 - 3
المشروع المبني 

على البيانات 
 بالتسلسل

 
 
 
 
 
 
 

العمل    منهجية يختلف كل مشروع عن الثاني، إلا أنّ هناك بعض الخطوات الثابتة في  

ترتبط بالعمليات والأساليب التي قد يستخدمها    فمنهجية العملالمبنية على البيانات.  

مدير المعلومات أو الموظف المسؤول عن البيانات لتنفيذ مشروع معينّ من البداية  

العمل، يصبح من الأسهل تحديد الأدوار، الأدوات    هجية من وحتى النهاية. فعبر توضيح  

 والتقنيات.  

قد تكون بعض هذه المصطلحات جديدة على المستخدمين وقد تختلف من قطاع إلى آخر  

يقتضيه   ما  بحسب  تعديلها وتوضيحها  احرصوا على  لذا،  أخرى.  إلى  ومن صناعة 

 المشروع الذي تعملون عليه.  
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 شخصا   16أشخاص إلى  4: عدد الأشخاص ➢
 دقيقة  30: الوقت ➢
 : سهلمستوى الصعوبة ➢
 د يمكن مشاركته والتدوين عليه. : منصة اجتماعات افتراضية، مستنفتراضيالاجتماع الامواد  ➢
 لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر. : مواد الاجتماع الحضوري  ➢

 

 

 التحضير
 مستند المشترك: الاطبعوا الكلمات التالية أو دوّنوها بخط كبير على 

 التصميم/ الاستشارة  ➢

 التصميم الأولي/ اختبار ➢

 تقييم المستخدمين  ➢

 الحصول على البيانات/ إيجادها ➢

 التحقّق من البيانات  ➢

 معالجة البيانات، تنظيمها وتنقيحها ➢

 تحليل البيانات  ➢

 تقديم البيانات  ➢

 المشروع إغلاق  ➢

 أرشفة البيانات ➢
 

 

 تمرين 
 

 الجزء الأول: مقدّمة )خمس دقائق( 

من مشاريع ملموسة سبق أن اطلع عليها  مشاركة أمثلة عن المشاريع المستندة إلى البيانات. يستحسن إتمام هذا التمرين عبر استخدام بيانات 
   يمكن لهذا التمرين أن يشكّل مناسبة لطرح مشروع جديد ودفع الفريق للتخطيط له. فريق العمل وكانوا ملمّين بها. وبالمقابل، 
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 دقيقة(  15الجزء الثاني: الاكتشاف )

ضمن مجموعات صغيرة )أو ضمن فرق من شخصين(، قوموا بمراجعة خطوات مشروع البيانات. احرصوا على تقديم  
تبادل للآراء أو أسئلة على المستند المشترك. اطلبوا من  مستند منفصل لكل فريق. دوّنوا الملاحظات المتعلقة بأي 

الخطوات بالتسلسل، احرصوا إلى سؤال المشاركين عن   المشاركين ترتيب خطوات البيانات بالتسلسل. وفيما يرتبون هذه
الأسباب التي دفعتهم لاعتماد هذا الترتيب، أو اسألوهم ما الذي دفعهم إلى اتخاذ هذا القرار. سيكتشف بعض المشاركين  

 دوريا . بأن بعض هذه الخطوات متسلسل فيما بعضها الآخر 

 الخطوات المتسلسة هي:
 طرح السؤال  ➢

 البيانات/ إيجادهاالحصول على  ➢

 معالجة البيانات، تنظيمها وتنقيحها ➢

 تحليل البيانات  ➢

 تقديم البيانات  ➢

 إغلاق المشروع  ➢

 أرشفة البيانات ➢

 أما الخطوات الدورية، فهي:  

 التصميم/ الاستشارة  ➢

 التصميم الأولي/ اختبار ➢

 تقييم المستخدمين  ➢

 دقائق(   10الجزء الثالث: مناقشة )
المشاركين مشاركة قراراتهم وطرح الاسئلة التي يريدونها. ناقشوا طبيعة مشاريع البيانات و متى تحتاج الفرق إلى  ضمن جلسة عامة، اطلبوا من 

 تكرار الخطوات والتعلّم من خلال التكرار.
 

 الشكر والتقدير
 

ومنهاج ورشة عمل استراتيجية تم اقتباس هذه الوحدة من منتدى البيانات المسؤولة في دورة حياة المشروع ومنهاج ورشة عمل استراتيجية البيانات 
 Fabridersالبيانات الخاصة بمنظمة 

 إدراج الأخلاقيات ضمن مشاريع البيانات يرجى الاطلاع على مرجع: 

http://textontechs.com/2014/09/infusing-ethics-into-data-projects/
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الأدوار الداعمة   2 - 3
لكل خطوة من 

 منهجية خطوات 
 العمل 

 
 

 

يوضح هذا التمرين المتطلبات اللازمة لإنجاز مشروع مبني على البيانات. يمكن  
إنجاز هذا التمرين كجزء من تمرين محاكاة البيانات، حيث يتم تقديم سيناريوهات، أو 

 فريق أو مجموعة توشك على إطلاق مشروع مرتبط بالبيانات. ضمن 
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 شخصا   12: شخصان إلى عدد الأشخاص ➢
 دقيقة  30: الوقت ➢
 : متوسط الصعوبةمستوى  ➢
 د يمكن مشاركته والتدوين عليه. : منصة اجتماعات افتراضية، مستنفتراضيالاجتماع الامواد  ➢
 لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر. : مواد الاجتماع الحضوري  ➢

 

 التمرين
طريقة سير العمل المبنية على البيانات على أوراق ملاحظات منفصلة وضعوها بشكل متسلسل على الحائط. ومن ثم، اطلبوا دوّنوا كلّ خطوة من  

 من المشاركين تحديد الأدوار اللازمة لكلّ خطوة من هذه الخطوات.  
 مثال على ما قد تدوّنونه على مستند التعاون: 

 
إيجاد   الاختبار  التصميم 

 البيانات 
الحصول  

 على البيانات 
التحقّق من  

 البيانات 
تنقيح 
 البيانات 

تحليل  
 البيانات 

عرض  
 البيانات 

إنهاء  
 المشروع 

أرشفة  
 البيانات 

مدير 
 المشروع 

مدير 
 المشروع 

قسم الرصد     المدرّبون  
 والتقييم 

مسؤولو  
 التواصل 

قسم   
تكنولوجيا  
 المعلومات 

محللو      متطوّعون    قانوني 
مشاريع/  
 مسؤولون 

قسم   
 التدقيق

قسم تكنولوجيا  
 المعلومات 

المجتمع    
 المحلي 

      

المدراء/كبار  
 المدراء 

         

 
 

 الشكر والتقدير
 

 ديرك سلاتر، هيذير ليسون 
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البيانات  3 - 3
  والتكنولوجيا

                  ( التدقيق   قائمة  ) 

 
 
 
 
 
 
 
 
 

الحركة الدولية للصليب تعدّ معالجة البيانات بطريقة مسؤولة نشاطاً أساسياً تقوم به 
. وفي هذا الإطار، ستساعدكم ورقة العمل هذه حول التكنولوجيا  الأحمر والهلال الأحمر

ومعالجة البيانات ضمن البرامج الإلكترونية الخاصة بالبيانات على تطوير منهجية عمل  
خاصة بالبيانات تتسم بفعّاليتها وقانونيتها. تتوجّه ورقة العمل هذه إلى الأشخاص الذين 

، إلا أنها تقدم أيضاً معلومات قيّمة للأشخاص يدعمون المشاريع المبنية على البيانات
الذين يريدون أن يتعمّقوا أكثر في هذا المجال. يجب العمل على هذه اللائحة بشكل 

للأسئلة العالقة أو الخطوات التالية الواجب إنجازها جماعي، وينجم عنها فهم مشترك 
    ضمن إطار مشروع ما.
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   المسؤول للبيانات الاستخدام  تعريف  
ل واجب الحصول على حقوق الأشخاص لناحية الحصول على    على أنها   الاستخدام المسؤول للبيانات يعرّف   تحمّ

جمع المعلومات، وتحليلها،    على صعيد الملكية  حقوق  و   والأمان الخصوصية،    راعاة موافقتهم قبل استعمال البيانات، وم 
 الشفافية والانفتاح.  مراعاة  وإعادة استخدامها، مع  ها  وتخزينها، وتقديم 

    2014تعريف، أيلول/سبتمبر  ال ،  للبيانات   المسؤول   الاستخدام منتدى  
 

 

 تعليمات 
 

الأسئلة حتى تشعر بأنك ص لك. يرجى الاستمرار في الإجابة على كلّ أجب على أكبر قدر من المعلومات في الوقت المخصّ 
من خلال التصميم". تجدر الإشارة إلى أن البنود التي أرفقت بعلامة  البيانات خصوصية الحفاظ على  قادر على ضمان "

" في النهاية. يجب أن يشترك مسائل يجب مراعاتها في قسم "التي يمكن العودة إليها النجمة )*( تتضمن مزيداً من التفاصيل 
  ومنحهفي الإجابة عن هذه الأسئلة وسيتعين عليكم تحديد فريق عمل بموضوع البيانات طراف المعنية أكثر من طرف من الأ

إلى فريقكم و إليكم مهمة بالنسبةعتبرونها يرجى إضافة مزيد من الأسئلة التي قد ت التدقيق هذه. قائمةأدواراً مختلفة للعمل على 

 عملكم.  ومنهجية
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 التدقيق قائمة

 دارة المشروعإ
 

 ملاحظات  السؤال البند 

ما هي الكلفة الإجمالية للمشروع؟ يجب أن تشمل  1
هذه التكلفة تطوير البرنامج الإلكتروني، التدريب 

 وسواها من التكاليف المرتبطة بدورة حياة المشروع.

 

  الحفاظ على الأمانهل سيتم إجراء تقييم للمخاطر ) 2
على صعيد تكنولوجيا المعلومات و/أو حماية 

البيانات و/أو سمعتها( كجزء من عملية مراجعة إدارة 
 المشروع؟ 

 

  ما هي الأطراف المعنية الواجب استشارتها للتوقيع؟  3

ما هي الأطراف الأساسية المعنية بهذا المشروع؟ من   4
 سيستخدم هذه التكنولوجيا، ومن سيتأثر بها؟

 

المنظمة، ما هو الإجراء الواجب اتخاذه؟ من  ضمن  5
 يقوم بالخطوة الأولى؟

 

 

 إدارة تقنية عامّة 
 ملاحظات  السؤال البند 

هل من ضرورة للاستحواذ على ترخيص معيّن  *6
للبرنامج الإلكتروني؟ أي نوع من التراخيص هو 

 المطلوب؟

 

خاصاً، فهل يملك  إن كان البرنامج الإلكتروني  أ  -6
والهلال   الاتحاد الدولي لجمعيات الصليب الأحمر

والجمعيات الوطنية الحق بطلب  الأحمر
 تخصيصه و/أو إجراء صيانة دورية عليه؟  

 

هل سيُبرم اتفاق خدمة لهذه الغاية؟ وماذا يشمل   ب  -6
هذا الاتفاق: التحديثات، الأمن، خصائص 
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 إلخ؟ جديدة، 

من يشرف على استخدام هذا البرنامج  7
 الإلكتروني؟

 

من يملك الشيفرة الاصلية لهذا البرنامج  8
 الإلكتروني؟ 

 

  من يتولّى صيانة هذا البرنامج الإلكتروني؟ 9

  كيف ستتمّ صيانة الأجهزة؟  10

هل هناك من برامج إلكترونية للاحتفاظ بنسخ   11
البيانات؟ هل النظام المعتمد في  احتياطية من 

 البرنامج معزّز بخصائص إضافية؟ 

 

هل سيصار إلى حفظ البيانات على السحابة   * 12
 الإلكترونية؟

 

هل تلبي الخدمة المستلزمات المحددة أثناء تقييم   أ   -12
 المخاطر؟  

 

ما هي الصلاحيات القانونية المنوطة بالخادم؟   ب  -12
البيانات إلى سلطات أخرى وهل  هل يمكن نقل 

يُسمح لنا بالاعتراض على مثل هذا النقل؟ ولا بدّ  
أيضاً من الحرص على وجود قوانين حماية 

خاصة بالبيانات تستدعي إبقاء البيانات لدى 
 سلطة واحدة. 

 

نسخة ب والاحتفاظكيف تجري أعمال نقل البيانات  ج  -12
 طابق؟ تالنسخ الموهل يعتمد  منها، احتياطية

 

متى يمكن حذف البيانات التي يمتلكها مقدّم   د   -12
 الخدمة؟ 

 

هل يتوافق الوصول إلى المعلومات مع  ه ـ -12
المستلزمات المسموح بها قانوناُ وأنظمة التحكم 

 الداخلية الخاصة بمقدّم الخدمة؟ 

 

كيف يضمن مقدّم الخدمة بأن البيانات الشخصية  و  -12
مراقبي البيانات لا تختلط مع  الخاصة بأحد 

 البيانات الخاصة بمراقب ثان؟ 
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هل يمكن لمقدّم الخدمة أن يستخدم البيانات  ز   -12
 لأغراض خاصة به؟ 

 

ما هي أنظمة الحماية المعتمدة لضمان نزاهة  ح  -12
البيانات وحمايتها من الخرق )بما في ذلك الحذف  

غير المسموح به، والتعديل والوصول إلى  
ما هي الخطة المعتمدة إن باتت البيانات(؟ 

البيانات غير متاحة بشكل مؤقت أو دائم )أي إذا  
 ضاعت(؟  

 حصلت؟ وكيف يتمّ الابلاغ عن الخروقات إن 

 

استخدام مقدّم الخدمات عملية هل يمكن تنظيم  ط  -12
للبيانات وهل يمكننا الحرص على امتلاك 

 المنظمة رؤية شاملة وتحكّم بالمتعهدين الثانويين. 

 

هل يتم التدقيق بخدمات وضع البيانات على  ك  -12
السحابة الإلكترونية بشكل دوري؟ بمعنى آخر، 
هل يفترض بكم وبطرف ثالث مستقلّ أن يجري 

باتفاق معالجة تدقيقاً للحرص على أن يتمّ الالتزام 
  البيانات. 

 

إن كان الاتفاق ينص على أن يبادر طرف ثالث   ل   -12
إجراء التدقيق، فهل سيتمّ رفع تقرير التدقيق  إلى

   النهائي لكم؟

 

هل يمكن نقل البيانات إلى مقدم خدمات جديدة  م   -12
 إن دعت الحاجة لذلك؟ 

 

هل يتمّ توثيق الحلول بشكل يسمح للسلطات   ن   -12
 العامة بالتدقيق بها؟

 

هل تم اتخاذ كل الاجراءات الخاصة بالأمان   13
هل اعتمدت هذه والتشفير، وفي أي مرحلة؟ 

مرحلة عدم  مرحلة التواصل، الإجراءات في 
 النقل، إلخ؟ أو مرحلة ، الاستخدام

 

  من يحتفظ برموز التشفير؟  أ   -13
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مستوى تطبيق البرنامج خصائص البرامج الإلكتروني، "إن اختيار البرنامج الإلكتروني الخاص بالجمعية يستلزم الكثير من الاعتبارات، ومنها: 
أتم  سواء ي ونموذج دعم البائع، كلفة الملكية الإجمالية، قدرات الشركة واستراتيجية الأعمال وتوقعات النمو. فهل ستدفعون ثمن البرنامج الإلكترون

 مفتوحة المصدر.تطبيقات تطبيقات تجارية أو  استخدام
   Techcrunchالمصدر: دايفيد هيلليز، قانون العالم الجديد للبرامج الإلكترونية ذات التطبيقات التجارية أو مفتوحة المصدر، 

 

 
 
 

 إدارة البيانات

 
 ملاحظات  السؤال البند 

من هي الجهات التي تضبط البيانات؟ )الجهة   14
المسؤولة عن تحديد أسباب وكيفية معالجة  

 البيانات(؟ 

 

  كيف يتمّ تصوّر البيانات؟  أ   -14

  من الجهة التي تعالج البيانات؟  ب  -14

ما هو العقد، شروط الخدمة أو سواها من   ج  -14
المرتبطة بمعالجة هذه البيانات؟ هل الاتفاقات 

 لقسم القانوني بمراجعة القانون؟ قام ا

 

  ؟الأثركيف حددتم تدابير الأمان/ والتخفيف من  15

كيف سيتم الحفاظ على "الحق بالخصوصية   أ   -15
 والحياة العائلية" أثناء معالجة البيانات؟

 

ما هي القوانين الخاصة بإدارة البيانات: حفظ   ب  -15
 ومشاركتها؟ البيانات، واستخدامها 

 

هل هناك من نسخ احتياطية للبيانات، ومن هو  16
 المسؤول عن إبقاء هذه النسخ مستحدثة؟

 

ينصب ضمن إطار  هل إجراء النسخ الاحتياطية  أ   -16
 الصلاحياة القانونية نفسها أو لا؟

 

بكم نسخة من البيانات سيتمّ الاحتفاظ، وأين؟   ب  -16
)الخادم الخاص بالسحابة الالتكرونية؟  خادم  

 عن بعد؟ خادم محلي(؟ 
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هل تنص منهجية العمل الخاصة بالبيانات /   17
النظام على الاحتفاظ بعملية التدقيق ومضمونها، 

وإن كان الجواب نعم، فحتى أي مستوى من 
التفاصيل  يمكن الوصول؟ )من تمكّن من 

الوصول إلى هذه البيانات، ومتى، وكيف، وما  
 الذي استطاع المستخدم القيام به(؟  

 

  العمل الخاصة بالبيانات؟ ما هي منهجية  18

هل تتسم منهجية العمل هذه بالأمان، وهل   * 19
للبيانات عند الإمكان؟ ونعني  استقصاءتتضمن 

البيانات عملية جمع البيانات والحفاظ  باستقصاء
 على تلك التي نحتاج إليها فقط.

 

ما هي الخطوات المسؤولة للحدّ من مخاطر  أ   -19
الأثر خلال كل خطوة  التخفيف من البيانات و 

 من خطوات منهجية العمل الخاصة بالبيانات؟

 

  ما هي التوجيهات المتبعة لحماية البيانات؟ 20

  ما هي حاجات التدريب والمساءلة؟  أ   -20
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 مشاركة البيانات
 ملاحظات  السؤال البند 

من هو الشخص الذي يتحكّم بالبيانات، وهل  21
هناك من قيود تفرض على استخدام البيانات أو 
مشاركتها )مثلا: مسائل متعلقة بالملكية الفكرية، 

 الاستخدام، إلخ(؟ وبحقوق 

 

من هو الشخص الذي يستطيع الوصول إلى   أ   -21
 البيانات؟ 

 

  البيانات؟ملفات هل يمكن فتح  ب -21

  من يستطيع مشاركة البيانات؟  22

هل هناك من اتفاق مبرم مع الطرف الذي   أ   -22
سيصار إلى مشاركة البيانات معه؟ وهل اطلع  

 الاتفاق؟القسم القانوني على هذا  

 

هل هناك من سجلات لمشاركة البيانات ضمن   ب  -22
 و/أو المنظمة؟  الشبكة

 

ما هي القدرات اللازمة للتمكن من استيراد  23
 البيانات، تصديرها وتبادلها؟ وضمن أي شكل؟ 
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 الاعتبار مسائل يجب أخذها بعين 
 

 على صعيد البند السادس 
قسماً  ابالمصادر المفتوحة. تذكروا بأنه إن كانت جامعة ما مسؤولة عن نظام معيّن، فغالباً ما يكون لديهقد يفيدكم مراجعة الرخص الخاصة 

دون الوصول إلى   التي تحول تحديث النظام وصيانته. تجدر الإشارة إلى ضرورة الالتزام بالتوجيهات الصارمة يتولون خاصاً وفريقاً من التلامذة 
 اتفاق معالجة مع نظام صارم حول السرية والخصوصية، وضرورة الاتفاق على عملية التوقيع.  اعتمدواالبيانات. 

 

 على صعيد البند الثاني عشر 

للخدمات المتاحة على   يمكن )النسخة الثانية(، والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمرص بكتيّب حماية البيانات الخابحسب 
 السحابة الإلكترونية أن تتضمن مخاطر كتلك المخاطر المدرجة أدناه على صعيد العمل الإنساني: 

 استخدام خدمات مواقع غير محمية ➢

 ترصّد معلومات حساسة ➢

 ضعف التوثيق  ➢

 احتمال سرقة البيانات من قبل مقدم خدمات السحابة الإلكترونية على يد مقرصنين ➢

 هذه البياناتملفات احتمال دخول الحكومة وسلطات إنفاذ القانون إلى  ➢

 عند استخدام خدمات السحابة الإلكترونية، تذكروا وجود ثلاثة نماذج مختلفة: 

 خدمات السحابة الإلكترونية ويجعلها متاحة لكلّ العملاء.السحابة المتاحة للعامة، حيث يقدم البائع  1

المجال لإتمام هذا التدبير  يفسخالسحابة الخاصة، حيث تتاح خدمات السحابة الإلكترونية فقط إلى الشركات التي تتقدم بطلب خاص.  2
 مستوى عال من التعديل أكثر مما هو متاح في السحابة المتاحة للعامة.

 وهي مزيج من النموذجين المذكورين أعلاه.  السحابة المختلطة،  3

 عند استخدام السحابة الإلكترونية، تذكروا أن تأخذوا بعين الاعتبار النقاط التالية: 

 توقيع اتفاق معالجة بيانات  ➢

 التأكيد على مبدأ السرية  ➢

 الأشخاص الذين يستطيعون الوصول إلى السحابة  حولطلب الحصول على تقارير دورية  ➢

تحديد كل الأنظمة الخاصة بالمؤسسة والتي تضم بيانات شخصية، ومن ثم تحديد نسبة حساسية هذه البيانات )استناداً إلى السياسات   ➢

D A T A 
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البيانات الشخصية والبيانات الداخلية، وقد تُصنّف على هذا الشكل: عامة، محظورة، داخلية، سرية، غاية في السرية، مع فئات خاصة ب
 الشخصية الحساسة(. 

 تقييم المخاطر )ما الذي قد يسوء(. ➢

 تقييم المخاطر إن اتخذت الأمور منحىً سيئاً، كأن تصل البيانات الشخصية إلى الجهة الخطأ.  ➢

 وضع لائحة بالتدابير الأمنية التي اتخذت للتعامل مع أي حوادث قد تطرأ. ➢

 متخذة ضمن الاتفاق مع مقدم خدمات السحابة الإلكترونية. تقييم التدابير الأمنية ال ➢
 
 

 على صعيد البند عشرين

 على منهجية العمل: تؤثرالعوامل المشتركة الأخرى التي قد 

 مبدأ الشفافية  ➢

 الموافقة ➢

مراقب البيانات: شخص يستطيع، منفرداً أو بالتعاون مع أشخاص آخرين، تحديد الأهداف والطرق التي يمكن   ➢
 اعتمادها لمعالجة أي بيانات شخصية. 

 تحديد البيانات الشخصية والبيانات الشخصية الحساسة )تذكروا بأن حساسية البيانات منوطة بالإطار الخاص بها( ➢

 المعالجة )أي عمليات تُجرى على البيانات: الجمع، الحفظ، الحذف، النقل، إلخ( ➢

 لأحمر هي هيئات فرعية مرتبطة بالسلطات العامة. الجمعيات الوطنية التابعة للصليب الأحمر/الهلال ا ➢
 

 المراجع
 

 والهلال الأحمر سياسة حماية البيانات الخاصة بالاتحاد الدولي لجمعيات الصليب الأحمريرجى العودة إلى 
 

 الشكر والتقدير
 

التدقيق هذه: قسم إدارة المعلومات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر،  قائمةلقد ساهمت الفرق التالية في إصدار 
والصليب الأحمر النروجي، قسم الأمان، قسم التخطيط والرصد   ،القسم القانوني في  الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر

 ( 2021) هذه القائمة على تحديث أشرفت كل من هيذير ليسون وجايمس دو فرانس و يا المعلومات. ، قسم تكنولوجوالتقييم ورفع التقارير
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سباق    إطلاق 4 - 3
 وتمرينبيانات ال

 الفريق الأحمر 

 تعريف سباق البيانات 
 

 

البيانات إلى تمرين سريع مرتبط بالبيانات يُطلب خلاله من المشاركين العمل  سباقيشير 
على حالة حقيقية مستقاة من عالم الأعمال. يمكن اعتماد هذه المنهجية للمشاريع الكبيرة 

والصغيرة الحجم، ولاسيما كنماذج وتمارين تسلّط الضوء على تصميم البيانات، حمايتها  
في إحدى ورش العمل، استُخدمت هذه المنهجية لتقييم مستوى  واستخدامها بشكل مسؤول. 

استخدام المشروع للبيانات مع تعزيز استخدام عدد من المجالات التقنية المختلفة، كالتعلم  
الاتحاد الدولي الآلي، الذكاء الاصطناعي وعلم البيانات. خلال هذا التمرين تحديداً، أجرى 

بيانات لدعم وتحسين عمليات تحليل  سباق حمروالهلال الأ لجمعيات الصليب الأحمر
يفترض البيانات والنتائج الصادرة عنها دعماً لمشروع بيانات محدّد. وفي هذا الإطار، 

بالمشاركين التوصّل إلى حلول وطرح فرص لجمع البيانات وتحديد عمليات تحليل البيانات 
 ضمن البرنامج، وذلك استناداً إلى مجموعات بيانات محددة.  
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M 3 | S ▷ 4  الفريق الأحمر وتمرين إطلاق سباق البيانات  
 

 

 الفريق الأحمر  تمرينتعريف  
إلى  أنه    تمرين"  يُشار  المستويات مُصمّم بهدف قياس مدى قدرة الأشخاص ضمن المنظمات  الفريق الأحمر" على  إجراء شامل متعدد 

 على الثغرات المحتملة.   مواجهةعلى  ،والشبكات، والتطبيقات، وضوابط أمن المنشآت

 الفريق الأحمر من شأنه أن يكشف الثغرات والمخاطر المتعلقة بالمستويات التالية: تمرينفإجراء 

 القوابس، التطبيقات، إلخ. الشبكات، التطبيقات، أجهزة التوجيه،  – المستوى التقني ➢

 الموظفون، المقاولون المستقلون، الأقسام، شركاء العمل، إلخ.  -المستوى البشري  ➢

 المكاتب، المستودعات، المحطات الفرعية، مراكز البيانات، الابنية، إلخ.   -المستوى المادي ➢

الفريق الأحمر لتحديد    تمرين  والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمربالنسبة إلى هذا التمرين على وجه الخصوص، سيجري  
الاتحاد الدولي لجمعيات الصليب  بالمشروع وعملياتها ضماناً لمساءلة  الثغرات المحتملة والمخاطر المتعلقة بمنهجية عمل البيانات الخاصة  

 خدمها. يأمام الجهات المانحة والمجتمعات التي  والهلال الأحمر الأحمر
 

 الأهداف والنتائج المتوقعة
تحقيق الأهداف    إلى   البيانات هذا  وسباقالفريق الأحمر    ، ومن خلال تمرينوالهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمريهدف  
 التالية:  

بما في ذلك التدقيق وحماية البيانات، لضمان  وتوثيقها  فهم المخاطر المحتملة والثغرات على صعيد منهجية عمل البيانات وعملياتها،   ➢
بالمستلزمات الداخلية الخاصة بتكنولوجيا  و مستلزمات الجهات المانحة  ب  والهلال الأحمر لاتحاد الدولي لجمعيات الصليب الأحمرتقيّد ا

 المعلومات.  

لتحسينها تمهيداً لإجراء تغيير على صعيد معايير الاستهداف الخاصة بالمشروع، وتحسينها  التوسع في نماذج البيانات والسيناريوهات   ➢
شارة إلى أن ورشة العمل هذه قد تستلزم أو تستدعي التفكير بالحاجة وتعديلها، وفهم أثر هذه التغييرات على حجم القضايا. تجدر الإ

 للاستثمار في تكنولوجيا المعلومات وإدارة المعلومات، والنظر في مسألة الموارد البشرية تلبية للمستلزمات المحددة أيضاً.  

لاتحاد الدولي لجمعيات الصليب لتحسين الحلول التي يحتاج إليها ا  وخطط العملتنقية إطار مسارات البيانات الآلية وروابط البيانات   ➢
   .والهلال الأحمر الأحمر

 التوسع على صعيد خطة العمل القائمة لتحليل البيانات الخاصة بالبرنامج، وتنقيتها وتشغيلها بما في ذلك تأمين توقعات البيانات.   ➢

وإدرجها باق البيانات الذي يمتدّ على أربعة أيام هو تشغيل وتحسين كل النتائج  إن النتيجة المتوقعة من تمرين الفريق الأحمر هذا وس
  تحليل البيانات.  عمل ضمن منهجية
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 آلية العمل والغاية
فسباق البيانات وتمرين  الفرصة لتعليم الجمعية الوطنية المضيفة ودعمها.  والهلال الأحمر لاتحاد الدولي لجمعيات الصليب الأحمراتُتاح أمام 

 الفريق الأحمر هو فرصة لمراجعة المشروع وتمرين لبناء الفرق.  تمرين
كلّ النتائج ويفترض بها أن تنخرط انخراطاً كاملًا في عملية تصميم ورشة العمل لفالجمعية الوطنية التي تدير هذا المشروع ستكون بمثابة مالكة 

المسيرة. هذه، وتقديمها وتحديد النتائج المتأتية عنها. فملكية المشروع أساسية في هذه المرحلة، ويمكن للشبكة مساعدة الجمعية الوطنية في هذه 
العالمية المضيفة، بما في ذلك   والهلال الأحمر تحاد الدولي لجمعيات الصليب الأحمرلااشبكة خلال البرنامج، سيصار إلى اختيار أفراد من 

لاتحاد اومن  والهلال الأحمر لاتحاد الدولي لجمعيات الصليب الأحمرل ةالتابع (SIMS) دعم إدارة المعلومات المفاجئة شبكة أعضاء من
في جنيف، الذين ستوجّه إليهم دعوة للمشاركة في التمرين الحضوري الذي يمتدّ على مدى   والهلال الأحمر الدولي لجمعيات الصليب الأحمر

 أربعة أيام. وستتولى الجمعية الوطنية المضيفة تقديم التوجيهات وتدعو موظفين أساسيين من فريق عملها.  
للتعرف على شبكة  والهلال الأحمر لجمعيات الصليب الأحمرلاتحاد الدولي افرصة فريدة من نوعها بالنسبة إلى ورشة العمل هذه وتعدّ 

وعلى خبراء إدارة المعلومات التابعين للاتحاد، بغية تعزيز مكانة البرنامج والجمعية الوطنية المضيفة   ،البيانات التي تشهد نمواً سريعاً واتساعاً 
 بصفتهما قادة عالميين في هذا المجال. 

خلال ورشة العمل التي ستستمر لأربعة أيام، سيحصل أعضاء الفرق على تفاصيل هامة بصفتهم قادة مبتكرين، وسيعملون معاً عبر مقاربة 
 نشطة ومبتكرة لتحقيق نتائج راسخة ومن أبرزها تحسين التحليلات المستندة إلى الأدلة.  

عنيين بمقاربة مبتكرة فحسب، بل أن يستفيدوا من مقاربة رائدة في التعلم، والتشبيك، م واوستفسح ورشة العمل هذه الفرصة للمشاركين لا بأن يكون
 تحسين وضع الجمعية الوطنية ومكانتها أكثر فأكثر. وبناء الفرق بغية 

وستشارك فرق البرمجة والعمليات، بما في ذلك كبار الإداريين في اليوم الأول من ورشة العمل إلى جانب موظفي الجمعية الوطنية للتعريف  
 بالبرنامج وعرض الإشكالية المطروحة.  

ويضمّ ذلك مراحل مختلفة من دورة  صين للفريق الأحمر وتمارين سباق البيانات.أما اليومين الثاني والثالث من ورشة العمل، فسيكونان مخصّ 
حماية البيانات والبيانات المسؤولة. يفترض بالفريق المعني أن يكون متعدد الوظائف، أي أن يضمّ  حياة المراجعات المستندة إلى البيانات و 

إذ يسهم تنوع المهارات هذا في  م والإدارة. أشخاصاً ملمين بتكنولوجيا المعلومات، وإدارة المعلومات، والمخاطر، والشؤون المالية، والتدريب/التعلّ 
 دعم مقاربة "العمل الجماعي على البيانات" ضماناً لنجاح ورشة العمل والمشروع.  

وأخيراً، سيخصص اليوم الرابع للاجتماع مرة ثانية وعرض النتائج. وستوجه الدعوة إلى المشاركين والفرق الخاصة بالبرمجة والعمليات 
 كبار الإداريين.  للحضور، بما في ذلك

 
 

 ملاحظات هامة
يتمكّن المشاركون في هذا الحدث من الوصول إلى البيانات والمعلومات المقدمة من الجمعية الوطنية بما يتماشى واتفاق مشاركة البيانات  ➢

 . لبيانات المتوفرةلتمرين مراجعة فحسب. فهذا 
 إلى أي معلومات شخصية أو بيانات بيومترية. من الأشكال، لن يصل المشاركون في ورشة العمل هذه، وبأي شكل  ➢
على هيكلة تحليلات البيانات عبر استخدام البنية  والهلال الأحمر لاتحاد الدولي لجمعيات الصليب الأحمراسيقوم المشاركون بمساعدة  ➢

فهذا التمرين يتماشى مع الأنظمة التي    وأنظمته فحسب.  والهلال الأحمر يات الصليب الأحمرلاتحاد الدولي لجمعاالتحتية الخاصة ب
 وضعها الاتحاد ويتولى صيانتها. 

 لن يقوم المشاركون بتقديم أي طلب للدخول إلى ملفات المعلومات الشخصية كما أنه لن يحصل أي خرق شبيه خلال ورشة العمل. ➢
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 لن يصار إلى دمج أنظمة الجمعية الوطنية ومعدّاتها واعتمادها كجزء من ورشة العمل هذه، ما لم   ➢
 راقب المشاركون منهجيات العمليات. هناك اتفاق رسمي وتوافق في هذا المجال. ومن هنا، سييكن 

 أما التمارين فستكون مناسبة لحاجات الإشكالية المطروحة والمخاطر المحتملة.   
 
 

 ر والتقديرالشك 
 

لاتحاد الدولي  الخاص با ءى شبكة الأمان الاجتماعي في حالات الطوار مشروع ، والهلال الأحمر لاتحاد الدولي لجمعيات الصليب الأحمرا
 ، غيدو بيزيني هيذير ليسون ، جمعية الهلال الأحمر التركي، دان جوزيف، والهلال الأحمر لجمعيات الصليب الأحمر
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نبذة عن الموضوع

اختبار الفريق الأحمر
لمساءلة يهدف اختبار الفريق الأحمر إلى فهم الثغرات المحتملة والمخاطر المرتبطة بمنهجية عمل بيانات المشروع وعملياته ضمانا  

. الجمعيات أمام الجهات المانحة والمجتمعات التي تخدمها

البياناتسباق 
ستقاة من عالم الأعمال، يشير سباق البيانات إلى تمرين سريع مرتبط بالبيانات يُطلب خلاله من المشاركين العمل على حالة حقيقية م

لتمرين تحديدا ، خلال هذا ا. مع تعزيز استخدام عدد من المجالات التقنية المختلفة، كالتعلم الآلي، الذكاء الاصطناعي وعلم البيانات
والنتائج الصادرة والهلال الأحمر سباق بيانات لدعم وتحسين عمليات تحليل البياناتأجرى الاتحاد الدولي لجمعيات الصليب الأحمر

يانات وتحديد وفي هذا الإطار، يفترض بالمشاركين التوصّل إلى حلول وطرح فرص لجمع الب. عنها دعما  لمشروع بيانات محدّد
.   عمليات تحليل البيانات ضمن البرنامج، وذلك استنادا  إلى مجموعات بيانات محددة
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الأهداف والنتائج المتوقعة
:التاليةفالأهداتحقيقإلىهذاالبياناتوسباقالأحمرالفريقتمرينخلالومنالأحمر،والهلالالأحمرالصليبلجمعياتالدوليالاتحاديهدف

وحمايةلتدقيقاذلكفيبماوعملياتها،البياناتعملمنهجيةصعيدعلىوالثغراتالمحتملةالمخاطروتوثيقفهم➢
لمانحةاالجهاتبمستلزماتالأحمروالهلالالأحمرالصليبلجمعياتالدوليلاتحاداتقيّدلضمانالبيانات،

.المعلوماتبتكنولوجياالخاصةالداخليةوبالمستلزمات
الخاصةلاستهدافامعاييرصعيدعلىتغييرلإجراءتمهيدا  لتحسينهاوالسيناريوهاتالبياناتنماذجفيالتوسع➢

قدهذهالعملرشةو أنإلىالإشارةتجدر.القضاياحجمعلىالتغييراتهذهأثروفهموتعديلها،وتحسينهابالمشروع،
المواردمسألةفيوالنظرالمعلومات،وإدارةالمعلوماتتكنولوجيافيللاستثماربالحاجةالتفكيرتستدعيأوتستلزم

.أيضا  المحددةللمستلزماتتلبيةالبشرية
الدوليلاتحادااإليهيحتاجالتيالحلوللتحسينالعملوخططالبياناتوروابطالآليةالبياناتمساراتإطارتنقية➢

.الأحمروالهلالالأحمرالصليبلجمعيات
تأمينذلكفيبماوتشغيلهاوتنقيتهابالبرنامج،الخاصةالبياناتلتحليلالقائمةالعملخطةصعيدعلىالتوسع➢

.البياناتتوقعات
كلوتحسينغيلتشهوأيامأربعةعلىيمتدّ الذيالبياناتوسباقهذاالأحمرالفريقتمرينمنالمتوقعةالنتيجةإن

.البياناتتحليلعملمنهجيةضمنوإدرجهاالنتائج
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آلية العمل

هم قادة مبتكرين، خلال ورشة العمل التي ستستمر لأربعة أيام، سيحصل أعضاء الفرق على تفاصيل هامة بصفت➢
ت المستندة إلى وسيعملون معا  عبر مقاربة نشطة ومبتكرة لتحقيق نتائج راسخة ومن أبرزها تحسين التحليلا

.  الأدلة
، بل أن يستفيدوا من وستفسح ورشة العمل هذه الفرصة للمشاركين لا بأن يكونوا معنيين بمقاربة مبتكرة فحسب➢

.  ها أكثر فأكثرمقاربة رائدة في التعلم، والتشبيك، وبناء الفرق بغية تحسين وضع الجمعية الوطنية ومكانت
ى جانب وستشارك فرق البرمجة والعمليات، بما في ذلك كبار الإداريين في اليوم الأول من ورشة العمل إل➢

. موظفي الجمعية الوطنية للتعريف بالبرنامج وعرض الإشكالية المطروحة
ومن . اق البياناتأما اليومين الثاني والثالث من ورشة العمل، فسيكونان مخصّصين للفريق الأحمر وتمارين سب➢

ومات، وإدارة المفيد أن يكون الفريق المعني متعدد الوظائف، أي أن يضمّ أشخاصا  ملمين بتكنولوجيا المعل
معيات المعلومات، والمخاطر، والشؤون المالية، والإدارة، إضافة إلى موظفين من الاتحاد ومن مختلف أنواع الج

.  الوطنية
كين والفرق الخاصة وستوجه الدعوة إلى المشار . وأخيرا ، سيخصص اليوم الرابع للاجتماع مرة ثانية وعرض النتائج➢

. بالبرمجة والعمليات للحضور، بما في ذلك كبار الإداريين
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هذا النموذج
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:لحرية بغيةيهدف هذا النموذج إلى دعم عمل الفريق وتقديم العروض، ولذا، يمكنكم التصرف بملء ا

إزالة شرائح العرض التي تضم معلومات لا تعنيكم➢

تعديل شرائح العرض لخدمة حاجات الفريق وأساليب علمكم➢

لى استخدام النصوص، الصور، الرسوم البيانية أو أي من الأدوات الأخرى التي تساعدكم ع➢

إيصال الرسالة 



المصطلحات

الهدف أو الغاية هي النتيجة المحددة التي يهدف شخص ما أو نظام معين إلى تحقيقه ضمن فترة زمنية معينة 
. وبواسطة الموارد المتاحة

.ظرف يجب تأمينه ليصبح الهدف قابلا  للتنفيذ: الظرف➢
.شخص، شيء أو حالة معينة تمنح القوة، وتسمح بإنجاز عمل ما أو تساهم في ذلك:العوامل المساعدة➢
.أي ظرف يعرقل مسار التقدم أو تحقيق هدف معيّن: الحواجز➢
أو خرق خرق في البيانات: مثلا)حدث معيّن حيث يمكن لعمل أو نشاط معين أن يؤدي إلى خسارة : المخاطرة➢

.أو مساومة على البيانات( رقمي
. داتاستراتيجية للتحضير لآثار تهديد معيّن والتخفيف من تأثيرات التهدي: العوامل المخفّفة➢
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ي سباق البيانات 
 
وط–نوع الفريق المشارك ف الغايات والشر

الأهداف الظروف
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ي سباق البيانات 
 
حواجزالعوامل المساعدة وال–نوع الفريق المشارك ف

العوامل المساعدة الحواجز
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ي سباق البيانات 
 
لمخففةالمخاطر والعوامل ا–نوع الفريق المشارك ف

المخاطر العوامل المخففة
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الآراء الرئيسية–النتائج 

؟ ي تحتاج إلى تحسير 
ي تسير بشكل جيد وما هي تلك الت 

؟ ما هي الأمور الت  ي
مت من نظرائ 

ّ
ماذا تعل
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ةالنتائج المستخلص
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التوصيات
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كمنشكر متابعت
الطوارىء فريق مشروع شبكة الأمان الاجتماعي في حالات: الشكر والتقدير

ة في الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر، جمعي
الهلال الأحمر التركي
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نموذج تحليل نتائج سباق البيانات 3 - 6

(تحميل الملف)
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نموذج تسجيل المخاطر 3 - 7

تحميل الملف

ن للفرق قابل للتعديل يمك" وورد"إن نموذج تسجيل المخاطر هو مستند 
 ّ وع معي   .اعتماده أثناء عرض مختلف أنواع المخاطر الخاصة بمشر
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3 - المحاكاة من خلال قصة 8

(الجزء الأول)مصوّرة 
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الأهداف

تلف تحديد الاستجابات المتعلقة بإدارة المعلومات ومخ➢
.الحاجات الخاصة بكل استجابة

.وصف عملية الانتشار المحتملة لإدارة المعلومات➢

ي تؤهلكم والتوقيت الذي➢
ي الطرق الت 

 
يسمح لكم التفكير ف

ي شبكة دعم إدارة المعلومات المفاجئة
 
.بالانخراط ف
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(Storyboard)محاكاة من خلال قصة مصورة 

ض بالقصة المصورة أن تبيرّ  عملية تحضير ال➢ موارد، يفي 
ها، ودعم النشر والخروج من الاستجابة .ونشر

وط المرجعية الخاصة بتأمير  اس➢ تجابة  يستلم كلّ فريق الشر

.  سريعة لعملية إدارة المعلومات
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محاكاة من خلال قصة مصورة

:خلال هذه الجلسة، سنعرض لكم كيفية
العمل ضمن فريق•
كيفية تفويض العمل •
البدء بالتفكير بمفهوم إدارة المعلومات أو فهمه•
إدارة المعلومات سيستلم كلّ فريق شروطاً مرجعية خاصة بتأمين استجابة سريعة لعملية➢
:  ضمن الفرق ناقشوا الصورة المصوّرة➢

كيف ستعملون مع الجمعية الوطنية◉

ي ◉
ي قد تبتكرونها، ما هي خدمات إدارة المعلومات الت 

 يمكنكم ما هي المنتجات الت 
تقديمها، كيف ستساعدون؟

إلى من تستطيعون تفويض العمل؟ ◉
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محاكاة من خلال قصة مصورة

 من تحديد ا
ً
ض بالقصة المصورة أن تظهر حركة ما، بدءا لموارد، يفي 

ها، ودعم هذا النشر والخروج من الاستجابة للحالة الإنسان .يةونشر

 
ا
وري أن يكون العمل كامل !من غير الض 

كة والاختلافات ع لى ما إن ينجز العمل، نطلع على العناصر المشي 

.صعيد استجابات الفرق المختلفة
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تعريف القصة المصوّرة

(i) Source: Cartoon by Casey Crowe
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https://caseycrowe.format.com/kfp-storyboards#0)


الأفكار

:فكروا بالأمور التالية➢
ي ستنجزونها؟➢

ما هي النشاطات الت 
كيف ستعملون مع إحدى الجمعيات الوطنية؟➢
هل ستفوضون أي مهام، وإلى من؟➢
ي تقد➢

ي تستطيعون ابتكارها، وما هي خدمات إدارة المعلومات الت 
مونها، وكيف ما هي المنتجات الت 

ستقدمون المساعدة؟
، فهذا الوقت المثالىي لإطلاق العنان لأفكاركم➢ ودون تطويرها؟ أيّ استجابة للكوارث ت. كونوا خلاقير 

موارد إضافية

ستحصلون على نسخة من هذا النشاط➢
.يتضمن مواد قابلة للطباعة لكي تتمكنوا من إنجاز نشاط مماثل خاص بكم( DIYtoolkit)كما أنكم ستحصلون على ملف كامل ➢

بول نايت: المصدر
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محاكاة من خلال ال 9 - 3
)الجزء قصة مصورة 

 الثاني( 

 
 
 
 
 
 
 
 
 

 

يسهم هذا التمرين في مساعدة المشاركين على تصوّر تسلسل مثالي  
للسيناريوهات، عبر استخدام الصور، والكلمات والعروض. فكتابة القصة  
المصوّرة هي تمرين مثالي يمكن استخدامه في بداية ورشة العمل لدفع  

ب المشاركين للبدء بالتفكير بحرية وبشكل نقدي حيال العمليات والخطوات الواج
القيام بها، من دون أن تعيقهم الخبرات السابقة. وكجزء من ورشة عمل أطول، 
يسمح هذا التمرين للميسرين بالعودة إلى الأفكار التي عرضها المشاركون في  

بداية ورشة العمل وإعادة النظر فيها. أما المهارات المكتسبة خلال هذا  
ع الجمعيات الوطنية،  التمرين، فهي: العمل الجماعي، وفهم طريقة العمل م 

 وتفويض العمل، وإدارة المشاريع.
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 شخصا   30إلى   4: عدد الأشخاص ➢
 إلى ساعتين  دقيقة 45: الوقت ➢
 وصولا  إلى الصعب )بحسب السيناريو والمواضيع التي يتمّ التطرق إليها(  : سهلمستوى الصعوبة ➢
 د يمكن مشاركته والتدوين عليه. : منصة اجتماعات افتراضية، مستنمواد الاجتماع الافتراضي ➢
 إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر. لوح قلاب/ لوح : مواد الاجتماع الحضوري  ➢

 

 

 التمرين
 

 التحضيرات

وارث، وأن  يفترض بالميسّرين أن يمتلكوا سيناريو محضرا  مسبقا  مرتبطا  بالقطاع. ويفترض بهذا السيناريو أن يكون مرتبطا  بعملية الاستجابة للك
مات. ويمكن  تتضمّن على الأقلّ سؤالا  واحدا  يُطلب من أحد المشاركين حلّه. نُدرج في نهاية هذا التمرين أمثلة عن سيناريوهات لإدارة المعلو 

 الشروط المرجعية الخاصة بالنشر على المشاركين، إن وجدت. أيضا  توزيع 

ة  يفترض بالقصص المصورة أن تظهر عملية التنشيط، بدءا  من تحضير الموارد، مرورا  بعملية التوزيع، والدعم المقدّم خلال التوزيع، وإجاب 
 المشارك على السؤال المطروح، ومن ثم العمليات والأدوات المستخدمة، والخروج باستجابة فعلية.  

 

 دقيقة(  20الجزء الاول: مقدمة حول القصة المصوّرة )

 ( 8- 3)المحاكاة من خلال قصة مصوّرة )الجزء الأول(  باستخدام شرائح العرض الخاصة 
 

 دقيقة(  30الجزء الثاني: الاكتشاف )
 مشاركين.  6إلى   3على أن يكون عدد أفراد الفريق اثنين على الأقل، وألا يزيد عن  قسّموا المشاركين إلى فرق،  

ل  يطلب الميسرون من المشاركين أن يتخيلوا ابتكار فيلم استنادا  إلى السيناريو الذي قدّموه لهم )ضمن حقل الاختصاص المعيّن(. قبل تحوي
" )الميسرين(. يفترض بالفرق مناقشة السيناريو لصياغة  المنتجينوعرضها على "الفكرة إلى فيلم، يتعيّن على المشاركين وضع قصة مصورة  

 القصة المصورة مرفقة بالصور والنص ومفصلة على اللوح القلّاب.السيناريو و 

ن غير ملمّين بموضوع القصة المصورة، فخذوا بعين الاعتبار خلفية المشاركين ومعرفتهم، وخصصوا الوقت لشرح  و قد يكون المشارك ➢
 تاريخ القصة المصورة وعملية كتابتها، إن دعت الحاجة لذلك.  
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لأنهم لا  يفترض بالميسرين أن يأخذوا بعين الاعتبار شعور بعض المشاركين بالقلق حيال كتابة القصة المصورة   ➢

يتمتعون بالحسّ الفني. فمن حسنات هذا التمرين، تسخيره لمجموعة متنوعة من مهارات المشاركين، سواء على  
بهذا التمرين أن يكون مسليا ، لذا، وحتى لو  ابتكار القصة، مناقشة الخبرات أو العرض. يفترض    صعيد التمثيل،
 عيدانا  واعتبروها أشخاصا ، فلا بأس بذلك.   رسم المشاركون 

بالمشاركين أن يخصصوا   ➢ دقيقة إضافية لرسم قصتهم   30إلى    20دقيقة لمناقشة قصصهم ضمن الفرق و  30إلى    20يفترض 
إ الفرق ما توصلوا  الوقت، يعرض أعضاء  انتهاء  المنتجون المصورة. وعند  أمام المجموعة الأكبر و"المنتجين". بعدها، يسأل  ليه 

)الميسرون( المشاركين عن سبب اختيارهم لهذه الشخصيات ضمن قصتهم المصورة، وعن النقاط الأساسية المدرجة ضمن السيناريو، 
 للإجابة من خلال الفيلم على السؤال الذي طُرح على المشاركين. معينة  أدواتوعما إذا تم استخدام 

 

  أمثلة على سيناريوهات مختلفة )إدارة المعلومات(
 

  الفيضان في بنغلاديش 
أنتم تعملون مع جمعية الهلال الأحمر البنغلادشي لتنظيم المعلومات التي تردكم حول الفيضانات من  

قضات على صعيد توزيع المعلومات. وأنتم بحاجة إلى هذه  التناالمكاتب الفرعية، إذ برزت بعض 
المعلومات لتحديد الإطار الجغرافي لمكان حدوث الاستجابة. إلا أن زميلكم في الجمعية الوطنية، قد  

أعلمكم للتو بأن عليه ركوب الطائرة صباح اليوم التالي والتوجه إلى جزء آخر من البلد تلبية لاستجابة لا 
    وع الذي تعملون عليه.صلة لها بالموض

  هزة أرضية في الإكوادور 
قسم التخطيط والرصد والتقييم ورفع التقارير المتواجد على  "هل تستطيع التحدث إلى مندوب عن  

الأرض، وأن تتوصلا إلى تنسيق البيانات المتعلقة بتوزيع الإغاثات ووضع عملية تسمح بتسجيل 
المواد التي توزّع ضمن سجل واحد يضم الأجزاء الثلاثة من البلد حيث تدور العمليات. إن الانترنت 

 عمليات تفتقر بشكل كليّ إلى الانترنت"، رئيس العمليات بطيء إجمالا، وهناك منطقة 
 

 كوليرا: الصومال
 

"لقد طوّرنا تطبيقا  خلويا  لجمع البيانات من عدد من العيادات المتنقلة والمراكز الصحية التي ندعمها 
لرصد الكوليرا وتأمين التغذية، إلا أن المشكلة المطروحة الآن هي كيف نستطيع تحليل كمية البيانات 

نقاط علاج ة الوطنية تجهّز التي تردنا بشكل يومي. فنحن نريد فقط أن نرصد الحالات. كما أن الجمعي
، وسنرى إن ستُسجّل أي وفيات، حتى نتمكن من  بالإماهة الفموية، أي تعويض السوائل عن طريق الفم

لا أجيد استخدام   نيأنإذ  تتبعها. فهل أستطيع الحصول على بعض المساعدةعلى صعيد تتبّع الحالات، 

▶
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بالحالات، فهل يمكنكم مساعدتي على  برنامج إكسل بشكل ممتاز، وأنا أكتفي بوضع جدول أسبوعي
 تبسيط الأمور؟" أحد المشاركين في ورشة العمل.

 حركة السكان 

تمتلك الجمعيات الوطنية التي تتأثر بحركة السكان مؤشرات مختلفة ومعلومات. ومن هنا، فنحن بحاجة  "
الوطنية رفع تقاريرها ومشاركة إلى بعض المساعدة لإنشاء نظام واحد تستطيع من خلاله الجمعيات 

البيانات. يهدف هذا النظام إلى جعل الجمعيات العامة تدرك ما تقوم به كلّ منها، وذلك لكي تتمكن من  
  DM منظمة صياغة استجابتها بما يلبي حاجات المجتمع المُصاب". منسّق

 إعصار في جزيرة دومينيكا 

صعيد إنشاء نظام أكثر انسيابية أو نظام إلكتروني "هل أستطيع الحصول على بعض المساعدة على  
أفضل لتدوين البيانات الخاصة بالأموال؟ فاليوم، نحن نملك عددا  من جداول البيانات، ونحن ننقل  

المعلومات يدويا  من جدول إلى آخر، ما يؤدي إلى حصول الكثير من الأخطاء في كلّ مرحلة." مندوب 
 الشؤون المالية 

يم المساعدة عبر تقديم استمارة رصد لما بعد التوزيع؟ ما هي أفضل طريقة لجمع هذه "هل أستطيع تقد
 البيانات وما السبيل للتحضير لها؟" مشارك 

 إيبولا: جمهورية الكونغو الديمقراطية

أكدت جمهورية الكونغو الديمقراطية انتشار فيروس الايبولا في أرجائها. وقد تمّ إرسالكم إلى المنطقة 
المنكوبة. إلا أنه، وبسبب التأخير في الحصول على تأشيرات الدخول، بدأت الجمعيات الوطنية باستكمال  

ن هذه، أو التحذير من أي مراسم وكريمة للضحايا. إلا أنه ما من نظام لتسجيل مراسم الدف مراسم دفن آمنة 
دفن غير آمنة، فيما تتم مشاركة البيانات والمعلومات عبر الرسائل النصية، والرسائل الورقية، والاتصالات 

الهاتفية ورسائل الواتساب. ويعزى ذلك بشكل كبير إلى ضعف شبكة الهاتف المحمول ضمن مناطق 
يم المساعدة لجمع كل البيانات وإعداد نظام لتدوين كلّ عديدة من الناحية المنكوبة. فهل تستطيعون تقد

مراسم الدفن الآمنة والكريمة؟ لقد بدأتم بجمع كل البيانات التي تمتلكونها من مختلف المصادر على 
 برنامج إكسل، إلا أن ذلك يستغرق الكثير من الوقت، فهل من أحد يستطيع مساعدتكم؟  
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 دقيقة( 15الجزء الثالث: المشاركة والمناقشة )
عبر استخدام أساليب التعاون الخاصة بكم، اطلبوا من المشاركين مشاركة قصصهم المصورة مع الحضور، ومن ثمّ اطلبوا من الحضور  

 مشاركتكم أفكارهم، وآرائهم وطرح الأسئلة إن أرادوا.  

 

 الشكر والتقدير
 
 

 الأميركي؛ د. غراي، س. براون، ج. ماكانوفو بول نايت، الصليب الأحمر البريطاني، آشلي شميلتزر، الصليب الأحمر 

Gamestorming: A playbook for Innovators, Rulebreakes and Changemakers استوديوهات والت ديزني ، 
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 محاكاة البيانات   10 - 3

 
 
 
 
 
 
 
 
 
 
 

تشكل المحاكاة جزءاً هاماً من التحضير للحالات الطارئة وللعمل الإنساني. هناك تمارين وتدريبات تهدف إلى مساعدة 
الأشخاص على التحضير للشؤون اللوجستية. فالهدف من هذه الجلسة هو تطبيق هذه المنهجية لمحاكاة منهجيات عمل  

لسة، استمدينا الإلهام من العمل المنجز مع مجموعة العمل الصحي  البيانات الخاصة بعدد من المواضيع. لتصميم هذه الج
فنحن نعدّ  ، وحماية البيانات ومسائل مشاركة البيانات. والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمرالخاصة ب

فهذه الجلسة  مثلين لورشتي عمل: ورشة عمل تركز على مشاركة البيانات وورشة عمل ثانية تركّز على حماية البيانات. 
مصممة لاعتماد أساليب "التعلم من خلال العمل" عوضاً عن تقديم نصوص أو شرائح عرض. فهي تفترض بأن يكون 

ريد من نوعه "لمناقشة التغيير".  كما أن ورشة العمل هذه تقدم للمشاركين التعلّم من خلال الندّ سبيلًا لتقديم منتدى ف
 فرصة للتفكير في سبل تدريب الناس وإشراكهم في الحوار ليكونوا "مناصرين" لموضوع حماية البيانات و/أو مشاركتها.

يوهات المحددة. وستطرح  للاطلاع على الأهداف والخطوات الأساسية لورشة العمل، يرجى الاطلاع على أمثلة السينار 
فالهدف من تمرين  الفرق المشاركة الكثير من الأسئلة وتجري الكثير من المناقشات حول الثغرات/الحاجات، والتعاريف. 
 محاكاة البيانات هو السعي لتأمين فهم مشترك ووضع الخطط لمواجهة أي ثغرات.
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 شخصا   12إلى   4: عدد الأشخاص ➢
   دقيقة 60: الوقت ➢
 متوسط : مستوى الصعوبة ➢
 ملاحظات ملونة توزع على الشكل التالي: بطاقات كبيرة الحجم/ أوراق المواد:  ➢

 أخضر  - الأدوار ◉
 برتقالي  –المسارات  ◉
 أصفر  -الأعمال )المشاركة/ الحماية( ◉
 زهري  -الحواجز والعقبات ◉
 ألوان أخرى  ◉
 )لضمان لصق الأوراق على الحائط( لاصقشريط  ◉
 ألواح ورقية قلابة  ◉
 أقلام حبر   ◉

 د يمكن مشاركته والتدوين عليه. افتراضية، مستن: منصة اجتماعات مواد الاجتماع الافتراضي ➢
ر، شريط لاصق لضمان لصق الاوراق على لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حب: مواد الاجتماع الحضوري  ➢

 الحائط 
 

 التحضير
 اصنعوا جدولا  يتضمن العناوين التالية:  ➢

 أخضر  - الأدوار ◉
 برتقالي  –المسارات  ◉
 أصفر  -الأعمال )المشاركة/ الحماية( ◉
 زهري  -الحواجز والعقبات ◉
 ألوان أخرى  ◉

 اختاروا سيناريو يعكس بأفضل طريقة ممكنة عملية مشاركة البيانات أو مسائل حماية البيانات )بحسب موضوع ورشة العمل(  ➢
 اطبعوا السيناريو على ورقة أو ضعوه على شريحة عرض.   ➢

 ماد مثال مستقى من الحياة اليومية.  يمكنكم الطلب من المشاركين اعت ◉
اطلبوا من المشاركين التفكير في كل الخطوات، الأسئلة والمخاطر، والفرص المتاحة لتنفيذ مشروع يهدف إلى حماية البيانات أو   ➢

 مشاركتها. 
يكون الهدف الرئيسي هو محاكاة كل العقبات، المخاطر  –في ورش العمل الهادفة إلى مشاركة البيانات  ◉

 لحاجات المرتبطة بمشاركة البيانات. وا
يكون الهدف الرئيسي هو محاكاة كل الموانع، وطرح الأسئلة   –في ورش العمل الهادفة إلى حماية البيانات  ◉

 والمسائل الضرورية لجعل المشروع يتقيد بإرشادات حماية البيانات. 
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 أوراقا  على الحائط(. يمكن استخدام أوراق الملاحظات اللاصقة الملونة. ارسموا جدولا على اللوح الابيض أو استخدموا الحائط )ألصقوا  ➢
يجب اعتماد جدول متشابك، فيه أقسام متحركة عوضا  عن وضع جدول ثابت. ويمكن للجدول أن يكون ذا نمط خاص، مع عواميد  ➢

سام، وإضافة عناصر جديدة، والتفكير واضحة يمكن الانطلاق منها. تسمح أوراق الملاحظات اللاصقة للمستخدمين بتحريك بعض الأق
 في الأطراف المعنية والعمليات الضرورية لجعل منهجية العمل على البيانات تحاكي عملية مشاركة البيانات أو حمايتها. 

 ضعوا في أسفل الجدول الأدوار والمهار التي يفترض بها أن تكون جزءا  من الدورة بكاملها.  ➢
 أضيفوا رموزا  إلى الجدول على الشكل التالي:   ➢

العناصر الخاصة بمسارات البيانات )تشتمل المسارات على المراجعات المنجزو استنادا  إلى   -البرتقالي ◉
مدرسة  . يرجى العودة إلى منهجية والهلال الأحمر  يب الأحمرالاتحاد الدولي لجمعيات الصلحاجات 
 ( البيانات

 الأدوار الرئيسية المعنية بالمشروع أو بمنهجية البيانات  -الأخضر ◉
المخاوف المتعلقة بحماية البيانات/ الأعمال الرئيسية/ /الأسئلة المتعلقة بمشاركة البيانات -الأصفر ◉

 الحاجات
 المخاطر الكبرى، الحاجات، الثغرات  -الزهري  ◉
 تستخدم لتحديد عناصر الأولويات الخاصة بسيناريو محدد –الألوان الأخرى أو النقاط  ◉

 خصصوا مساحة تدونون فيها الأسئلة الأساسية العالقة  ➢
 لأسئلة بحسب الأولوية قبل التطرق إليهااطلبوا من المشاركين ترتيب ا ➢
 خلال الدقائق الخمسة عشرة الأخيرة، اطلبوا من المشاركين إيجاز المحاور المشتركة، الأمثولات التي تعلموها حول "مشاركة البيانات" أو ➢

"حماية البيانات"، واسألوهم كيف سيتطرقون إلى هذه المثال. على سبيل المثال، برأيهم ما هي الفرص المرتبطة بمشاريع حماية البيانات 
 ة ومشاريع مشاركة البيانات الناجحة والعقبات التي تعترضها. الناجح

 
 مثال على الجدول الذي قد تعتمدونه:

الحصول على   الإيجاد  وضع النموذج التصميم 
 المشروع 

إغلاق   العرض  التحليل  التنظيف  التدقيق 
 المشروع 

 الأرشفة 

مسؤولو   الرصد والتقييم   المدرّبون   مدير المشروع  مدير المشروع 
 التواصل 

فريق    
تكنولوجيا  
 المعلومات 

المسؤولين    المتطوعون    القسم القانوني 
عن تحليل  

 المشروع 

 فريق التدقيق    

فريق  
تكنولوجيا  
 المعلومات 

المجتمع    
 المحلي 

      

المدراء/ كبار  
 المدراء 

         

 

 

 

https://schoolofdata.org/methodology/
https://schoolofdata.org/methodology/
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 التخطيط للسيناريو: حماية البيانات

فالهدف من هذه الجلسة هو إثارة المواضيع تشكّل عملية حماية البيانات جزءا  لا يتجزأ من كلّ المشاريع الإنسانية الموجّهة نحو البيانات. 
لال المتعلقة بحماية البيانات، والتي تطرأ عند العمل على مجموعة معينة من البيانات و/أو على سيناريو مشروع محدّد. يمرّ الوقت سريعا  خ

 الجلسات المتمحورة حول التمارين، وتستغرق هذه الجلسة ساعة على الأقل.   

 ين "محاكاة البيانات" حول توجيه الحديث حول تقديم سيناريو خاص بمشروع مستند إلى البيانات. يتمحور الهدف من تمر 

من خلال هذه الطريقة، يصار إلى اعتماد ادفعوا المشاركين للتحدث عن مسائل مستقاة من الحياة اليومية ومرتبطة بمسألة حماية البيانات. 
الحياة اليومية أو كانت توضيحية. ويسمح التفاعل بتقديم الأساليب لتخيّل الخطوات والأعمال  السيناريوهات كأمثلة: سواء أكانت مستقاة من 

 التي تسمح بمحاكاة عملية اتخاذ القرار.  

 ويهدف هذا التمرين أيضا  إلى إطلاق حوار حول "خطوات التنفيذ" و"المستلزمات" الضرورية لحماية البيانات.  

 تفاصيل الاتصالاتالمثال الأول عن السيناريو: سجل 

خلال الاستجابة لأزمة الايبولا، قدمت بعض شركات الهاتف لعلماء البيانات العاملين في الشأن الإنساني سجلات بيانات الاتصالات. 
لة،  استخدمت هذه البيانات الخلفية لمساعدة العاملين في الشأن الإنساني على الحصول على معلومات حول حركة السكان. في مثل هذه الحا

 ما هي المسائل المتعلقة بحماية البيانات، والتي لا بدّ من أخذها بعين الاعتبار. 

 2016آذار/مارس   1ترنت والمجتمع في الهند، مركز الان، كارثة كبرى على صعيد البياناتالمصدر: شون ماكدونالد، إيبولا، 

 (CDRs)  معلومات حول سجل تفاصيل الاتصالات
 

 التخطيط للسيناريو: مشاركة البيانات 
أفكارا  لدعم الاستجابة. تسهم مشاركة البيانات ضمن المنظمة أو مع أطراف أخرى تعمل في الشأن الإنساني في الحدّ من الازدواجية وتؤمن 

  سانيةتكثر الأسباب التي تحول دون مشاركة البيانات تماما  كما تكثر الأسباب التي تشجع على مشاركتها. ومع نموّ عملية تبادل البيانات الان
مراعاة مختلف الخطوات والخصائص اللازمة لمشاركة البيانات؟ تؤمن منهجية المصادر الداخلية  وزيادة الضغط لمشاركة البيانات، كيف يمكننا 

 بعض التكتيكات للانفتاح على البيانات ومشاركتها.   

  من الوقت كأدنى حدّ. يمرّ الوقت سريعا  أثناء العمل على التمارين. وتستغرق هذه الجلسة ساعة 

اطلبوا من المشاركين التحدث عن المسائل المتعلقة بمشاركة البيانات المستقاة من الحياة اليومية. عند تطبيق هذه المنهجية، يتم  ➢
من الحياة اليومية أو تفسيرية. يسهم العنصر التفاعلي بتقديم الأساليب التي تسمح  استخدام السيناريوهات كأمثلة، سواء أكانت مستقاة

 بتصوّر الخطوات والأعمال الضرورية لمحاكاة عملية اتخاذ القرار.   
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 أو/ إجراء حوار حول "خطوات التنفيذ" و"مستلزمات" مشاركة البيانات.  ➢

 
 يجب استهلال الجلسة بمبادرة فريق من الفرق إلى تحديد لائحة من أنواع البيانات التي يمكن مشاركتها. كما يفترض بهم وضع لائحة بأنواع

 أفكارهم أثناء مناقشة السيناريوهات، كما يتسنى لهم تعديل اللائحة مع تقدّم الجلسة. بمشاركة البيانات التي لا يجب مشاركتها. ما يسمح للمشاركين 
 

 مثال على السيناريو الأول: بيانات الفروع 
ت  تقدم إليكم مجموعة من البيانات المأخوذة من فروع جمعيات الصليب الأحمر/الهلال الأحمر. وقد تم تحضيرها بشكل تعاوني على امتداد الوق

مالك. تتضمن مجموعة البيانات البلد، المدينة، خط الطول/خط العرض، المستوى الأول من الرمز الخاص بالإداري، اسم الفرع، شخص   وليس لها
ن  مرجعي، بريد إلكتروني ورقم هاتف. لم تستكمل كلّ البيانات، فما هي أنواع البيانات التي قد تشاركونها وما هي الأنواع التي تمتنعون ع

 يف تستخدمون مجموعة البيانات هذه؟ ما هي فوائد مشاركة هذه البيانات؟ مشاركتها؟ ك
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 مشاركة البيانات: الأمور الأساسية الواجب أخذها بعين الاعتبار 

الأخرى التي من شأنها سئلة ما هي الأتجدون أدناه لائحة بالأمور الأساسية الواجب التحقق منها لمشاركة البيانات. 
 مساعدة متخذ القرار؟ 

 الحصول على الموافقة  ➢

 البيانات التراكمية/ غير التراكمية ➢

 الترخيص/ الشكل ➢

 تقييم المخاطر ➢

 الحد الأدنى )البيانات التي تحتاجون إليها فقط(  ➢

 المالك/ مدقق البيانات  ➢

 سلسلة التقييم الخاصة بالمجتمع: كيف تم استخدام البيانات  ➢

 الأسئلة الأساسية 

 دورهم؟ ما الهدف من مشاركتها؟من يحتاج إلى البيانات؟ ما هو  ➢

 من يمتلك البيانات أو يملك الإذن بالوصول إليها؟ هل يمكن الوصول إلى ملفات البيانات؟ ➢

 من يستطيع مشاركة البيانات؟  ➢

 يحفظ عمليات مشاركة البيانات ضمن المنظمة؟هل يضم النظام سجلا   ➢

 هل هناك شروط استخدام خاصة بالبيانات ورخصة لاستخدامها؟  ➢

 هي خصائص استيراد البيانات وتصديرها ومشاركتها، ووفق أي منهجية؟ ما  ➢
 

 شكر وتقدير
 

، التخطيط والرصد والتقييم ورفع التقارير، وفرق  والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمرفريق إدارة المعلومات في هيذير ليسون، 

 ومركز البيانات الخاصة بالشأن الإنساني
 
 

https://centre.humdata.org/
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تعريف عملية تقييم أثر البيانات؟

يعني ( جراءأو السياسات المرعية الإ/وبما يتناسب والقوانين و)إن استخدام البيانات بشكل مسؤول 
جمع البيانات، التخطيط، والنظر في المخاطر المحتملة، والمسائل، والتحديات التي قد تواجهونها أثناء

".تقييم أثر البيانات"وتسمى هذه العملية . استخدامها، دمجها أو مشاركتها
:  في هذا العرض، سنسلط الضوء على نوعين من أنواع تقييمات أثر البيانات، وهما

تقييم الأثر الناجم عن حماية البيانات➢
تقييم الأثر الناجم عن الحفاظ على خصوصية البيانات➢
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تعريفات

ى الأثر الناجم عن الحفاظ على خصوصية البيانات إلى تحديد المخاطر المحتملة للأذيهدف تقييم 
الذي قد يلحق بحق الشخص في الحفاظ على الخصوصية والناجم عن استخدام البيانات، كما يهدف

هذا التقييم إلى أداء دور في عملية تصميم المشروع، منذ البداية، بغية الحفاظ على الخصوصية
ولاسيما وأن المشروع والأنظمة مصممة بطريقة تضمن الحفاظ )وجعلها ضمن إطار تصميم المشروع 

(.على خصوصية البيانات وأمنها

ي صميم عملية التخطيط➢
ر
رة ووضعها ف .  نحن نهدف لمنح الأولوية للأشخاص وللمجتمعات المتضر

وع وندرج مسألة الحفاظ على الخصوصي➢ ة ضمن التصميمنضع موضوع حماية البيانات نصب أعيننا أثناء التخطيط للمشر
هات خصوصية والهلال الأحمر والجمعيات الوطنية إل التقيد بتوجيقد يحتاج الاتحاد الدولي لجمعيات الصليب الأحمر➢

ر معينة بحسب موقع عملهم .وقواني 
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تعريفات

ى الخصوصية فهو لا يسمح فقط بتحليل الأثر عل. تقييم الأثر الناجم عن حماية البيانات بإطار أكبرمن جهة أخرى، يتسم 
:  وضوابط حماية البيانات، إلا أنه يفسح المجال لمراعاة المسائل التالية

.كيف يمكن للبيانات أن تستخدم لإلحاق الأذى بالأفراد وبالمجموعات المستضعفة➢
القابلة للتطبيقمختلف المستلزمات القانونية ➢
أدوار كلّ من الأحزاب والأفراد في المشروع➢
كيفية التخفيف من أثر المخاطر التي تم تحديدها➢
المعلومات الواجب تقديمها إلى الأفراد المعنيين ومجتمعاتهم➢
عناصر العلاقة التعاقدية التي تربط ما بين مختلف الأفراد➢
السليم مع أي خرق منهجيات العمل الخاصة بالشركاء المعنيين وقدرات هؤلاء على حماية البيانات وقدرتهم على التعامل بالشكل➢

للبيانات

شكل مباشر في الأقسام المعنية ب/ عناصر أخرى يتولى إضافتها الموظفون قد يتضمّن تقييم الأثر الناجم عن حماية البيانات
. المشروع
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متى يجب إجراء تقييم لأثر البيانات؟

وع جديد مشر

وع جديد يستلزم جمع البيانات، واستخدامها، ودمجها أو مشاركتها، حتى ولو لم يصار إل جمع أي بيانات شخصية، إذ هناك مخ تخدام بيانات غي  تنجم عن اساطر عند تصميم مشر
 إل العرق: مثلا)شخصية 

ً
ر على المجتمع استنادا (.خطر معي 

يهمصدر بيانات جديد أو مصدر أعيد النظر ف

 من المخاطر➢
ً
 استخدام مصدر بيانات جديد للمرة الأول من شأنه أن يجلب مزيدا

ّ
.التحديات/إن
ر أو أكير من البيانات➢ أثناء دمج مجموعتي 

تحليلات جديدة، أو أداة تصور جديدة؛/ استخدام مجموعة بيانات رقمية جديدة، أو عمليات➢
وط التشغيلية، فكروا إن كان سينجم عنها أي مخاطر محتملة أو أذى➢ ي الشر

ر
.إن حصل تغيي  ف
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تقييم الأثر الناجم عن حماية البياناتعناصر 
كتها وصف مقتضب لعملية جمع البيانات، واستخدامها، ودمجها أو مشار : الوصف

بحسب ما هو مخطط له، ومخطط للسبب الذي يدعو إل استخدام البيانات

ا بسجل إن كنتم تستخدمون بيانات شخصية أو حساسة، فاحتفظو : الهدف المحدد

وري أن تحقق هذه البيانات الأهداف المحددة وتحليلكم لأي يوضح لِم من الضر

. مخاطر مرتبطة باستخدام هذه البيانات

عة، عير تقييم للمخاطر المتعلقة بخصوصية الفرد أو المجمو : مصفوفة المخاطر

اوين استخدام مثال جمع البيانات الطبية، حيث يكون هناك خطر الكشف عن عن

فراد ويمكن لذلك أن يعرض بعض الأ. أو أي معلومات طبية متعلقة بهم/الأفراد و

وس نقص ر بالسمعة أو   التعرض للنبذ، إن كانت الإصابة بفي  المناعة لخطر الضر

ي تم جمعها والتطرق إليها
ية هي واحدة من النقاط التى . البشر
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(تتمة)تقييم الأثر الناجم عن حماية البيانات عناصر 

عود إلى إن التدابير التي يمكن اتخاذها لمواجهة هذه المخاطر؛ ن: التخفيف من التخطيط➢
بية المثال المذكور أعلاه، إذ قد تقررون الابقاء على الأسماء والعناوين، والحاجات الط

خدام رمز تعريف ضمن قاعدة بيانات مختلفة واعتماد مستند منفصل يربط فيما بينهما باست
إلى هذه فريد، وحصر الوصول إلى قواعد البيانات بالموظفين الذي يحتاجون للوصول

حابة كما أنكم قد تختارون حفظ هذه البيانات عوضاً عن حفظها على الس. البيانات
.  الإلكترونية

لتقييم كيف ستتمون عمليات الرصد والمراجعة، ومن سيكون مسؤولا عن مراجعة ا: الرصد➢
وتحديثه؟ ومتى سيحدث ذلك، وأين؟ 

.هائي للبياناتتقييم الأثر الن:أي نوع من التوثيق سينجم عن هذا التقييم، مثلا: التوثيق➢
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تقييم الأثر الناجم عن حماية البياناتمحتوى 
ي الكتيب الخاص باللجنة الدولية للصليب الاحمر  بنسخته الثانية، والمعنون 

ر
 Handbook on Data Protection)نجد ف

in Humanitarian Action )لما يجب أن يتضمنه تقييم الأثر الناجم عن حماية البيانات 
ً
.نموذجا

:فهرس مقترح لتقييم الأثر الناجم عن حماية البيانات

ها والشخص المسؤول صفحة غلاف تشير إلى أن المستند هو تقييم للأثر الناجم عن حماية البيانات، مع ذكر البيانات التي تم التوصل إلي1.
عنها؛

صفحة؛ 20ملخص تنفيذي إن كان التقييم يتجاوز 2.

مقدمة توجز العملية المعتمدة لإنجاز تقييم الأثر الناجم عن حماية البيانات؛ 3.

فصيل الذي سيتم تقييم الأثر الناجم عن حماية البيانات ضرورة، ومستوى التالذي يوجز السبب الذي دفعكم لاعتبار " بداية التقييم" 4.
اعتماده؛

وصف للنشاط أو المشروع الذي سيصار إلى تقييمه وفق تقييم الأثر الناجم عن حماية البيانات؛5.

؛(يرجى النظر إلى جهة اليمين)تدفق المعلومات الحدّ الأدنى من المعلومات المطلوبة والواجب توثيقها على صعيد 6.

لائحة بالقوانين والتنظيمات، والرموز والتوجيهات القابلة للتطبيق والتي لا بدّ من التقيدّ بها؛7.

د تتأثر به؛تحليل للأطراف المعنية مع تحديد الأطراف التي ستشارك في تقييم الأثر الناجم عن حماية البيانات والجهات التي ق8.

تقييم للمخاطر يوجز كيف توصلتم إلى الخلاصات التي توصلتم إليها حيال المخاطر المحتملة؛9.

امها أو مشاركتها وما لائحة بالمسائل التنظيمة التي تفصل من سيكون مسؤولا عن البيانات التي سيشملها التقييم أثناء جمعها، استخد10.
ستكون مسؤولياتهم على صعيد حماية البيانات التي ستكون في عهدتهم؛

ن حماية البيانات؛تفاصيل توجز إن كنتم قد استشرتم أفراداً معينين، فرقاً أو شركاء خارجيين أثناء تطوير تقييم الأثر الناجم ع11.

.مشاركتهاتوصيات حول الخطوات الواجب أخذها لتفادي المخاطر التي تحول دون حماية البيانات والحدّ منها أثناء نقل البيانات أو12.

ها الحدّ الأدنى من المعلومات الواجب توثيق
:فيما يختص بحركة البيانات

oنوع البيانات التي سيصار إلى جمعها

oهل سيصار إلى جمع بيانات حساسة؟

oغايات استخدام البيانات

o كيف سيتم حفظ البيانات وأين، وهل
؟سيصار إلى حفظ نسخة احتياطية منها

o من سيستطيع الوصول إلى البيانات
الشخصية؟

o هل سيصار إلى الكشف عن البيانات
الشخصية؟

o هل سيصار إلى الكشف عن البيانات
الشخصية الحساسة؟

o هل سيصار إلى تحويل أي بيانات إلى
منظمات أو بلدان أخرى؟
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ون تقييم الأثر الناجم عن حماية البيانات والشركاء الخارجي
ي تعمل إن جمع البيانات، وتحليلها، وحفظها، ودمجها، وتصورها وإنجاز سواها من وظائف المعالجة مسألة تستند إل عدد من المنظما

ت التى
 لتقديم الخدمات

ً
.  معا

ر الاعتبار؟: السؤال ي أخذتموها بعي 
وع بيانات؟ وما هي بعض الامور التى ي تشاركتم معها لإنجاز مشر

ما هي المنظمات التى
: مثال

ي مكان ما ➢
ر
 لجمع البيانات ضمن جدول، ومن ثم حفظها ف

ُ
على السحابة يمكنكم أن تستخدموا تطبيقا متخصصا

ي وقت لاحق باست
ر
كة خاصة أخرى، على أن يصار إل تصورها ف ي تتول إدارتها شر

ونية التى نامج الإلير خدام الير

كة أخرى ي الذي تعود ملكيته لشر
ونر .الإلكيى

كات جميعها ➢  هذه الشر
ّ
 ثالثة"تعد

ً
ي قمتم بجمعها إلا أنها لا تملك أي ملكية أو تحكم مباشر بالبيانات" أطرافا

التى

كات قد تستعمل البيانات بشكل غي  مطابق للعمليات الإنساني أو بشكل قد /ة ووتستخدمونها، إلا أن هذه الشر

.يطرح أي مخاطر محددة للجمهور الذي يخدمونه

، خدمات أو تقنيات رقمية لم➢
ً
ونيا عاديا  إلكيى

ً
 إن كنتم تستخدمون برنامجا

ً
 ذلك صحيحا

ّ
يتمّ تصميمها ويعد

ي 
.للاستخدام على الصعيد الإنسانر
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الأسئلة الأساسية-تقييم الأثر الناجم عن حماية البيانات والشركاء الخارجيون 
بيانات أو في تقييم الأثر الايةعند التفكير في أنواع الأدوات الرقمية الواجب استخدامها، ننصحكم بالاطلاع على المسائل التالية ودمجها في تقييم الأثر الناجم عن حم

:  العام للبيانات، بحسب ما تقتضيه الحالة

ما هي شروط عمل الشريك أو الطرف الثالث، وهل تشمل مجموعة ➢
البيانات؟

لِم ما هي مجموعات البيانات التي يجمعونها عند معالجة بياناتكم، و ➢
يقومون بجمع مجموعات البيانات ومعالجتها؟

الثالث؟ما هي تدابير الحفاظ على أمن البيانات التي يستخدمها الطرف➢
تسم بأهمية ما هي البيانات التي ستشاركونها مع الطرف الثالث، والتي ت➢

كبرى تستدعي مشاركتها معهم لتحقيق أهدافكم؟
هة هل الطرف الثالث الذي تضطرون إلى مشاركة البيانات معه هو ج➢

حكومية؟ 
يؤثر التي وضعها الطرف الثالث، كيف سإن وافقتم على شروط العمل ➢

ذلك على حقوق الأشخاص المذكورين بالبيانات؟

ل هل سيصار إلى مشاركة أي بيانات شخصية أو حساسة، وإن حص➢
لأفراد ذلك ما هي الخطوات التي سيصار إلى استخدامها لحماية هويات ا

المدرجة ضمن هذه البيانات؟
نات، أن هل يحقّ لكم أو لأي من الأفراد المدرجة تفاصيلهم ضمن البيا➢

يتقدم بشكوى إن تمّ استخدام البيانات بشكل سيء؟
ضمن هل تستطيعون أو يستطيع أي من الأفراد المدرجة تفاصيلهم➢

ء؟البيانات، أن يصحح الأمر إن تمّ استخدام البيانات بشكل سي
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ي تقييم 
ر
الأثر الناجم عن حماية البيانات الأطراف المعنية ف

اك الزملاء المستشارون من داخل المنظمة/ إشر

ي إغناء ودعم عملية تنفيذ تقييم الأثر الناجم عن➢
ر
وع، ما يسهم ف ات المرتبطة بالمشر .البياناتالحصول على مجموعة واسعة من الخير

oي قسم تكن: من الأمثلة على ذلك
ر
، الزملاء العاملون ف ر الصحة و توفي  المياه وخدمات الضف الصحي والنظافة الصحي ولوجيا المعلومات تأمي 

وع، ومنسقو ا(مثلا، جامعو البيانات)الموظفون المعنيون بالبيانات / وإدارة المعلومات، الموظفون القانونيون، مدراء المعلومات  .لمشر

كاء الخارجيي   / مناقشة المنهجية العمليات المرتبطة بالشر

ر وزارة الصحة➢ كاء الخارجيي  ي بالشر
ي الأب/ نعتر

ر
كاء ف ي أو الشر

ي المجال الإنسانر
ر
ر ف كاء العاملي  ر الأقسام الحكومية، أو سواها من الشر .حاث أو الأكاديميي 

ي يعتمدونها لحماية البيانات وكيف ينوون استخدامها لمساعدتكم على تقييم المخاطر وتوثيقها➢
 بالإطار السياسي ود. فكروا بالممارسات التى

ً
ققوا أيضا

ر قابلة للتنفيذ؟  والقواني 
ً
ي ثابتا

، فهل النظام القانونر ي
والقانونر
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أسئلة للنقاش

طوم أوريل، جايمس دو فرانس: المصدر
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 المسؤول  الاستخدام  سيناريو 

 للبيانات 
 
 
 
 
 
 
 
 

؟ يؤمن  الاستخدام المسؤول للبياناتما السبيل لإجراء مناقشة تفاعلية حيال 

هذا السيناريو ومنهجية العمل هذه طريقة لإظهار دورة الحياة الكاملة  

لمشروع البيانات وتأمين فرصة ملائمة للحديث عن الأدوار والعمليات  

المرتبطة بالمشروع. ويقدّم هذا التمرين أيضاً فرصة لتحديد المخاطر  

كاة البيانات  محاوالاحتياجات. استخدموا هذا السيناريو بالتوازي مع تمرين  

- 7) ومحاكاة بيانات التخطيط والرصد والتقييم ورفع التقارير، (3-10)

 (.17-7)حملة رصد الإصابة بالشلل في سوريا )محاكاة(  (، 15
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 شخصا   24إلى   4: عدد الأشخاص ➢
   دقيقة 60-30: الوقت ➢
 متوسط : الصعوبة مستوى  ➢

 

 السيناريو
الجنسيات. أنتم تديرون وحدة الرصد والتقييم   من مختلف داخليا  النازحين  مأنتم تعملون لصالح منظمة غير حكومية دولية في إثيوبيا تدع

مقابلات تُجرى مع مخبرين رئيسيين. لقد استكملتم مؤخرا   حول النازحين داخليا  من خلالشاملة وتتولون إجراء مسح يقتضي جمع معلومات 
ظم الشركاء معنيون بتدهور الاوضاع بالرغم من أنّ بعض الأرقام تثير  الجولة الثامنة من المسح، واستقطب التقرير الكثير من الاهتمام. فمع

 الشكوك، والحكومة توجه الكثير من الانتقادات حيال هذه الأرقام. 

     دقيقة لاتخاذ القرارات ومعالجة الأسئلة الرئيسية. 30 موفريق عملك مأمامكم أنت
 

 الأسئلة الرئيسية 
 كيف ستحمون منهجيات العمل المعتمدة لحماية البيانات المعرّضة للخطر؟  ما هي المخاطر، والثغرات؟  ➢

 ما هي الخطوات، والأدوار، والقرارات المندرجة ضمن عملية إجراء المسح؟   ➢

 ما هي مجموعة البيانات الدنيا التي يمكن مشاركتها، ومع من، ولماذا؟  ➢

 الموافقة لنشر البيانات، وكيف يتمّ حفظ البيانات ونقلها؟كيف تمّ الحصول على  ➢

 

 نقاط تؤخذ بعين الاعتبار قبل اتخاذ القرار 
لقد تلقيت طلبا  من هؤلاء الشركاء للحصول على البيانات الخاصة بالجولة الأخيرة من المسح؟ فهل يفترض بنا مشاركة البيانات مع هذا  

غير التابعين فترض بنا القيام بذلك؟ كيف ستديرون البيانات وتشاركونها مع مزوّدي البيانات الشريك؟ في أي مرحلة من مراحل المسح ي
 ؟للمنظمة

تتخذ وحدة المعلومات العامة في المنظمة غير الحكومية حيث تعملون من جنيف مقرا  لها. وهم يريدون أن يلقوا نظرة على   1
استنادا  إلى البيانات يرفقونه بالبيان الصحفي الذي يتطرق إلى تدهور   رسم بياني مقنع وضعالبيانات ليروا إن كانوا يستطيعون 

 الوضع. 

وبدوره، أعرب مكتب الحاكم، في واحدة من المناطق الأكثر تضررا  عن رغبته بالحصول على بيانات الجولة الأخيرة من المسح   2
 للتصرف والقيام بخطوة لتصحيح الوضع.  

المتحدة، يرغب باستخدام هذه البيانات إضافة إلى بيانات من مصادر أخرى للحصول   كما أن مكتب المنسق المقيم في الأمم 3
 على رؤية واضحة للوضع العام في البلد. 
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 ويطلب مدير البرنامج في المنظمة الممولة للمنظمة غير الحكومية التي تعملون فيها الحصول على البيانات.  4

أما أحد المخبرين الأساسيين/ وعضو في المجتمع الذي شمله المسح، فيشعر بأن تقريركم لم يعكس بكلّ دقة، المشكلة التي   5
 تعاني منها المنطقة. 

يمكن أيضا  مشاركة البيانات عبر منصة مشاركة بيانات مفتوحة تسمح بزيادة أثر البيانات عبر عرضها على جمهور أكبر من   6
 تحكم رئيسي استنادا  إلى البيانات. متى تبادرون إلى إنجاز هذه المنصة وما هي البيانات التي ستشاركونها؟ خلال تطوير لوح 

 
 

 الشكر والتقدير
 

الشأن  ذات بيانات الوالمركز الخاص ب والهلال الأحمر الاتحاد الدولي لجمعيات الصليب الأحمرتمرين منجز بالتعاون ما بين 
 حيث تم اختباره من قبل المستخدمين الإنساني

 

https://centre.humdata.org/
https://centre.humdata.org/

