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أفضل الممارسات الخاصة 
بالاستخدام المسؤول للبيانات  

تهاوحماي  
 
 
 
 
 
 
 

الأولويات   واستخدامها بشكل مسؤول هو منضمان حماية البيانات  إن
على ، و القصوى للاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر

. ونأمل من خلال هذه الوحدة، توفير معلومات  الحركةكامل نطاق 
 تواجهونهاوتمارين من شأنها البحث في المسائل التي يمكن أن 

حلّ تلك المسائل في  فهم و أكثر استعدادًا ل واتكون على أن  مومساعدتك
  الممارسة العملية.
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في  في هذه الوحدة، كما هو الحال في أي محتوى ذي طابع عام،   المدرجةمن الإرشادات )والأمثلة(   الرئيسي الغرض يتمثل
الاقتضاء، لتحديد   دالعناية الواجبة لجهة الاستشارة القانونية، عن وا أن تبذل ومن هنا، عليكمنقطة انطلاق وحسب.  جعلها

 . مقانونية )أو أي اعتبارات أخرى ذات الصلة( المعتمدة في السياق التشغيلي الخاص بك الالتزامات
 
 

 أسئلة تطُرح في هذه الوحدة 

 ما أهمية هذينفي المجال الإنساني و  بالنسبة للعاملينماذا يعني الاستخدام المسؤول للبيانات وحماية البيانات  ➢
 ين؟ المفهوم

 ما هي أوجه الفرق بين البيانات غير الشخصية، الشخصية والحساسة ولماذا من المهم معرفة الفرق؟ ➢

 ما الذي يتطلبه الأمر لحماية البيانات واستخدامها بمسؤولية في الممارسة العملية؟    ➢
 

   التعلمّ هداف أ
جمعيات صليب ل  الاتحاد الدوليفهم سبب أهمية الاستخدام المسؤول للبيانات وحماية البيانات في تنفيذ الأعمال الواقعة على عاتق   ➢

 الإنسانية.  بالمبادئذلك  الأحمر والهلال الأحمر وكيفية ارتباط

تنمية الثقة والمعارف اللازمة لتحديد أنواع البيانات المختلفة )غير شخصية؛ شخصية؛ حساسة؛ والبيانات الحساسة للمجموعة( والتمييز  ➢
 فيما بينها، وما معنى ذلك لجهة كيفية استخدامها بشكل مسؤول؛ 

الثقافية لدى تطبيق حماية البيانات في الممارسة العملية في حالات الطوارئ البحث في تأثير العناصر القانونية، الأخلاقية، العملية و  ➢
 المعقدة. 

 

 مواضيع الوحدة  
يشمل الاستخدام المسؤول للبيانات حماية البيانات، كما يتطلب التفكير في المسؤوليات الإنسانية الأوسع نطاقًا كعدم التسبب بأي  ➢

 . والحفاظ على الحيادضرر  

المجال الإنساني  إن العاملين في  . متع بالحماية اللازمةتلت ما تحتاج إليه البيانات  يُسهل فهمالتمييز بين أنواع البيانات المختلفة  إن ➢
 التي يمكن استخدامها للتعرّف على شخص أو على مجموعة مستضعفة بشكل مسؤول.  البياناتملزمون بحماية واستخدام 

من المهم التعاون مع المجتمعات المحلية لتحديد المخاطر المحتملة ومن ثم اتخاذ الخطوات اللازمة لاستخدام تلك البيانات  ➢
 بمسؤولية. 
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نبغي التفكير  يسير العمل في أي مشروع، كما  طريقةالاستخدام المسؤول للبيانات وحماية البيانات في كل خطوة من  ينبغي مراعاة ➢
 في ذلك مليًا قبل المباشرة بأي نشاط متعلق بجمع بيانات جديدة. 

جمعيات ل تحاد الدولي الاتتوقف كيفية حماية البيانات واستخدامها بشكل مسؤول في أي سياق معين إلى حد بعيد، على ولاية  ➢
الصليب الأحمر والهلال الأحمر/ الجمعيات الوطنية لممارسة نشاطها في السياق المذكور. وبصفتها ناشطة في المجال الإنساني، 

دائمًا على استخدام تلك   الحرصلا تدعو الحاجة إلى الحصول على موافقة المجتمعات لاستخدام البيانات الخاصة بها، ولكن يجب 
 نات بشكل مسؤول. البيا

يعتبر توثيق القرارات )وكيفية التوصل إلى تلك القرارات( بشأن الإجراءات التي اتخذت لحماية البيانات واستخدامها جزءًا أساسيًا من  ➢
فيدة في هذا  البيانات واستمارات الموافقة أن تكون م تبادلالاستخدام المسؤول للبيانات. يمكن لتقييم تأثير حماية البيانات، واتفاقيات 

 . الشأن

 
 طرق العمل

 

 اقتراح لعملية مفصّلة لتحقيق الأهداف التعلّمية 

مع فرق  وا مسؤول في عملنا؟ اطلع واستخدامها بشكلكيف يمكننا إدماج أفضل الممارسات لجهة حماية البيانات  .1
هي البيانات التي نحتاج (، ما 16-7( )مستندقبل البيانات ) الأشخاص: المستندات التالية على مالعمل الخاصة بك

 (10-7؟ )ما يمكننا فعله وما علينا فعله(، 9-7) حقًا إليها

يعتبر تبادل البيانات مهمًا في الاستجابة ومن هنا، يتعاون العاملون في المجال الإنساني عبر المنظمات.   .2
ها لمتصلة بحماية البيانات واستخداما أفضل الممارسات واستناداً إلىالانسانية. ولكن تبادل البيانات يجب أن يتم بدقّة  

. وتستطيع الفرق  ( 12- 7) ؟مشاركة البياناتعلى   ون هل توافقبشكل مسؤول. يمكن المباشرة بإجراء نقاش قصير. 
اتفاقيات تبادل البيانات بعدها العمل على مشاريعها القائمة عبر مراجعة المنشور الحالي وقائمة التدقيق ذات الصلة: 

 ( )الجزء الأول والجزء الثاني(.1-7الأول( ))الجزء 

 القيم الإنسانية وحماية مستندب الاستعانةكيف تتوافق عملية حماية البيانات مع قيممنا ومبادئنا؟ يكن للفرق  .3
 )منشور( خلال هذه النقاشات.  ( 8- 7) القيم الإنسانية وحماية البيانات وبمنشور)تمرين(  (7-7ت )البيانا

 محاكاة بيانات التخطيط والرصد والتقييم ورفع التقاريرو (، 7،17) الشلل في سورياب الإصابة حملة رصدتهدف  .4
 ودمجها سير العمل لجهة مواضيع متنوعة. ينبغي على الفرق استخدام هذه السيناريوهات"إلى محاكاة" طريقة ( 7-15)

 (. 3( )الوحدة  3) ومشاريعهاالبيانات  فرق العمل علىتعزيز  مع

 لعناصرا 
التالي:   انتقوا العناصر التي تريدونها لتشكيل طريقة العمل الخاصة بكم. ألديكم أي عنصر فاتنا ذكره؟ وجّهوا لنا رسالة إلكترونية على العنوان

data.literacy@ifrc.org 

 
 



Data Playbook Module 7:  تهاوحمايأفضل الممارسات الخاصة بالاستخدام المسؤول للبيانات  

 

 

 
 

6 - 7 

 

 

 التمارين
 

 

 خبرات تعلّمية اجتماعية مقتضبة وبسيطة 
 ؟ما هي البيانات التي نحتاج حقاً إليها ➢
 ؟  يمكننا فعله وما علينا فعلهما  ➢
 )سيناريو( استخدام البيانات بشكل مسؤول  ➢
 )سيناريو(  محاكاة بيانات التخطيط والرصد والتقييم ورفع التقارير ➢
 حملة رصد الإصابة بالشلل )سيناريو(  ➢

 

 

 مخططات ورش العمل والجلسات 
 خبرات تعلمية اجتماعية أطول 

 والمخاطر الرقمية : حماية البيانات المناقشةنادي  ➢
 هم في مكان ➢
 مبادئ حماية البيانات   مع   الإنسانية توافق القيم   ➢
 البيانات    كوابيس حماية  ➢
 سوء الحظ عجلة  ➢

 

 مجموعة شرائح العرض
 

 العروض التي سيتمّ استخدامها و/أو تعديلها 
الصليب الحمر والهلال الأحمرمدى أهميتها ضمن الاتحاد الدولي لجمعيات تحديد توفير إطار لاستخدام البيانات و   

 فهم أنواع البيانات المختلفة وتحديدها ➢
 فهم "الأساس القانوني"  ➢

 

 قوائم التدقيق/ المنشورات/ المواد 
 

 لتوثيق العناصر الأساسية الخاصة بخبرة التعلّم 
 (الأول اتفاقيات تبادل البيانات )الجزء ➢
 الثاني(اتفاقيات تبادل البيانات )الجزء  ➢
 تطابق المبادىء )منشور(  ➢
 البيانات )قائمة تدقيق(  صحةقائمة التدقيق في   ➢
 قبل البيانات )منشور( الأشخاص ➢
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 الخطوات التالية
 الوحدات الأخرى المرتبطة بالموضوع والمندرجة ضمن إطار كتيّب البيانات هذا مع المضمون المقترح:  

 . الحصول على البيانات التي نحتاج إليهاالوحدة الثالثة: تعزيز فرق العمل على البيانات ومشاريعها والوحدة الرابعة:  ➢
 

 المراجع
 

 

▶ IFRC Data Protection guidance 
▶ Handbook on Data Protection in Humanitarian Action, 2nd Edition (ICRC) 
▶ IASC Operational Guidance on Data Responsibility in Humanitarian Action  
▶ OCHA Data Responsibility Guidelines 
▶ IFRC Digital Transformation Strategy 
▶ Digital Dilemmas (interactive website) 

 

 الشكر والتقدير
 

النسخة الأولى من كتيب الاتحاد الدولي لجمعيات الصليب الأحمر، والمساهمون في النسخة بيتا و  هيذير ليسون  جايمس دي فرانس، توم أوريل
 ت من كتيّب البيانا

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.ifrc.org/data-protection
https://www.icrc.org/en/publication/430501-handbook-data-protection-humanitarian-action-second-edition
https://interagencystandingcommittee.org/operational-response/iasc-operational-guidance-data-responsibility-humanitarian-action
https://centre.humdata.org/the-ocha-data-responsibility-guidelines/
https://preparecenter.org/site/digital-transformation/
https://digital-dilemmas.com/
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M 7 | S ▷ 1 أفضل الممارسات الخاصة بالاستخدام المسؤول للبيانات وحمايتها 
 

 
 

 

اتفاقيات تبادل   1 - 7
الجزء  -البيانات

 الأول 

 
 
 
 
 
 
 

. يمكن استخدام و"اتفاقيات تبادل البيانات"تبادل البيانات"  المتعلقة بموضوعتكثر في عملنا الأسئلة 
جلسة التخطيط السابقة للمشروع كجزء من التدريب  خلال  المنشور في مرحلة ما قبل النشر/هذا 

.  يمكن استخدامه أيضًا في الموقع الميداني كأداة تهاعلى الاستخدام المسؤول للبيانات وحماي
 مرجعية وقائمة تدقيق سريعة لمساعدة العاملين على التمعن في شروط تبادل البيانات.
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  تستخدم في تبادلمسؤوليتها.  مأنت ون الأخرى إمكانية الوصول إلى البيانات التي تتحمل البيانات هو ممارسة منح الأفراد أو المنظمات إن تبادل
إلى تزويد الحكومات بإمكانية  وصولً الإلكتروني، كثيرة، بدءًا من إرسال جدول بيانات لزميل في منظمة إنسانية أخرى عبر البريد  البيانات طرق 

يتضمن هذا المنشور تفسيرًا لتفاقيات تبادل البيانات. يرجى العودة إلى الجزء الوصول المحدود إلى بيانات الصليب الأحمر والهلال الأحمر. 
 للاطلاع على مسودة الوثيقة التي ينبغي عليكم ملأها أثناء تنسيق عملية تبادل البيانات.   الثاني

 

 

 ما هي اتفاقيات تبادل البيانات؟ 
ول عملية تحويل البيانات يٌقصد "باتفاقيات تبادل البيانات"، ضمن إطار عمل الصليب الأحمر والهلال الأحمر، مجموعة من الوثائق التي تتنا

 الحركة والشركاء الحكوميين وغير الحكوميين. يتعين على اتفاقيات تبادل البيانات تلبية اعتبارات عدة، كما عليها أن تحدد بوضوح بينضمن و 
   . البيانات واحترام حقوق الأفراد، في ما يتعلق بتبادل البيانات الحساسة أو الشخصية كيف ستتم حماية

يانات تحقيق الوضوح ودرجة معينة من اليقين بشأن نوع البيانات التي سيتم تبادلها، وكيف سيتم وكحد أدنى، يتعين على اتفاقيات تبادل الب
كيف تبادلها، والسبب وراء تبادلها، ولأي غرض سيتم استخدامها، ومن سيُعنى بمشاركة البيانات واستلامها، وأين ومتى ستتم عملية التبادل، و 

ية اللازمة ولن يتم إساءة استخدامها بعد تبادلها. يجب أيضًا أن تتضمن اتفاقيات تبادل البيانات  يمكن التأكد من أن البيانات ستحظى بالحما
أي   الأحكام المتوافق عليها لجهة كيفية احترام حقوق الملكية الفكرية، وكيفية ومكان حل أي نزاع يمكن أن ينشأ بشأن التفاقية، إضافة إلى

 اعتبارات أخرى ذات الصلة.  

اقيات تبادل البيانات ضمن الصليب الأحمر والهلال الأحمر في كل مرة يتم فيها تحويل البيانات إلى، من، أو بين الجمعيات  تستخدم اتف
 المختلفة التابعة للحركة.  

 
 تبادل البيانات؟  ماذا تتضمن اتفاقيات

 المحتويات   الوصف  

قائمة   وا بشأن مجموعة البيانات التي سيتم تبادلها. يُستحسن أن تضع اسعوا قدر الإمكان لتكونوا محددين   ◉
 بها. 

من المهم الفصل بين مجموعة البيانات "الشخصية والحساسة" والبيانات "غير الشخصية" والحرص على   ◉
إضافة  لقة بحماية البيانات والسرية،  على الصعيد المحلي والمتع   المرعية الإجراء اللتزام بأي من القوانين  

 التحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر بشأن تبادل البيانات الشخصية.  إرشادات  إلى  

 

ما هو نوع البيانات المتوقع  
 تبادلها؟  
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 المُرسل-البياناتقائمة بأسماء وتفاصيل التصال بالجمعيات/ الأشخاص الذين سيتبادلون  واضع ◉
 والمُتلقي على حد سواء.  

  

على   وافي حال تبين أن البيانات المتبادلة تعود بشكل جزئي أو كلي إلى جمعية أخرى، احرص ◉
سيطرة كاملة على   ون تملك  كنتمالحصول على إذن بتبادلها أو على تضمينها في التفاقية في حال 

 البيانات.  

معني بإرسال البيانات ال من  
 ومن المعني باستلامها؟ 

 

ء  عند انتهاما سيكون مصير البيانات ، و تاريخ بدء عملية تبادل البيانات وتاريخ انتهائها وا حدد ◉
 ؟ سيتم إعادتها إلى مزود البيانات، أو سيتم حذفها، حفظها بالأرشيف إلخ. هل-التفاقية

إلى التفاقية  ابندً أضيفوا من تاريخ بدء عملية تبادل البيانات وتاريخ انتهائها،  ينواثق تكونوافي حال لم  ◉
لًا على مراجعته بعد يقضي بالموافقة على مراجعة الجدول الزمني في الوقت المناسب )يمكن التفاق مث

 في ذلك الحين(. مشهر، أو ثلاثة أشهر، أو سنة بحسب طبيعة حاجاتك
 

متى تبدأ عملية تبادل   
 البيانات ومتى تنتهي؟ 

 

بعين العتبار كافة مبادئ حماية البيانات، بما في ذلك  ين الخطة المقترحة لتبادل البيانات واضع واراجع ◉
أمن البيانات، الحفاظ على تقييد الغرض،  من البيانات المطلوبة،دنى الحدّ الأتبادل ، الأساس القانوني

 الشفافية، التناسبية والحقوق المتعلقة بأصحاب البيانات.
 

في حال كان الأمر يتعلق 
ببيانات شخصية، ما هي 

الإجراءات الواجب اتخاذها  
لضمان استمرارية حماية  

البيانات خلال عملية التحويل  
وبعد انتهائها؟ )خدمة 

 الوصول متاحة(. 

 بوضوح الأسباب الدافعة لتبادل البيانات.  واعلى أن تسرد وا احرص ◉

المشروعة التي تم  القانونية على توثيق الأسس   واتبادل بيانات حساسة أو شخصية، احرص  عند ◉
 الرتكاز عليها لتبادل البيانات. 

 

 ما سبب تبادل البيانات؟   

أو  يجب أن تحدد اتفاقية تبادل البيانات الوسيلة المتبعة لتبادل البيانات، سواء عبر البريد الإلكتروني،  ◉
 إلخ.  السحابة الإلكترونية منح إمكانية الوصول عن بعد إلى خادم، عبر  عبر 

 بادلها. يجب أن تحدد التفاقية، حيثما أمكن، المعايير والتنسيقات المنطبقة على البيانات التي يتم ت ◉

 كيف سيتم تبادل البيانات؟  

من المهم توضيح الموقع الذي يتم تحويل البيانات منه وإليه لأن ذلك من شأنه أن يؤثر على القوانين   ◉
التي تشمل تبادل البيانات. فبالستناد مثلًا إلى النظام الأوروبي العام لحماية البيانات، يجب اللتزام 

يمكن أن يكون لكل جمعية أنه كما بقواعد محددة خلال عمليات تحويل البيانات على المستوى الدولي. 
 و/ أو منطقة/ دولة متطلبات قانونية خاصة بها لجهة حماية البيانات.

من أين يتم تبادل البيانات 
 وما هي وجهتها؟ 
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يجب أن تحدد التفاقية قوانين الدولة )الختصاص القضائي( السارية على التفاقية لضمان التزام    ◉
 اتفاقية تبادل البيانات بتلك المتطلبات. يمكن أن يتطلب ذلك إرشادات قانونية. 

يتطلب ذلك مراجعة أي من القوانين الوطنية أو الإقليمية السارية المتعلقة بحماية البيانات والحفاظ على   ◉
 السرية.  

 البيانات؟  تبادلالنواتج المحققة إثر  على أي منمن سيكون صاحب الحق في الملكية الفكرية  ◉

 من سيغطي التكاليف المترتبة عن تحويل البيانات، معالجتها أو تحليلها؟  ◉

 بالبيانات؟  يتعلقكيف سيتم استخدام أي من شعارات وشارات الصليب الأحمر والهلال الأحمر في ما  ◉
إلى إنهائها قبل المدة المحددة لها  ى غير متوقع أد  ظرفما سيكون مصير التفاقية في حال حدوث  ◉

 )قوة قاهرة(؟ 
ة على أن يعوض كل منكم الآخر وبين الأطراف الأخرى الموقعة على التفاقي  مبينك التفاقكيف تم  ◉

 الحماية لنفسه من الناحية المادية في حال وقوع خسائر مادية )التعويض(؟ ويوفر
 
إلى تبادل البيانات بشكل سريع مع شريك موثوق  ون اد وتحتاجحالة طارئة عالية الإجه ون تعالج مفي حال كنت  

 الأمور التالية بعين العتبار:   وابأن تضع وابه كزميل في وكالة إنسانية أخرى في ظروف استثنائية، ل تنس
بشكل   وال تشارك -يمكن تبادل البيانات غير الشخصية إل في حال وجود سبب وجيه لعدم القيام بذلك ◉

دًا أو مجتمعات للخطر، تهدد عملية تنفيذ البرامج أو  خارجي أي بيانات من شأنها أن تعرض أفرا
 تشوه سمعة الحركة.   العمليات الإنسانية، أو

 في حال كانت الحاجة تدعو لتبادل معلومات شخصية: ◉
يقة الأفضل  الطارئة وبالطر  متبادلها لتلبية احتياجاتك مبالبيانات الدقيقة التي عليك وافكر  —

 لتبادلها؛    
كيفية استخدام البيانات، ومن يمكن أو ل يمكن إعادة مشاركتها معه  إلى توافق بشأن واوصلت —

 وما هي الخطوات التي ستتخذ لحمايتها؛
 سيكون مصيرعلى ما  وافترة زمنية لكيفية استخدام البيانات المنوي تبادلها ووافقوا حدد —

لإضفاء   ستتبععلى الزمان والطريقة التي   وا أيضاً البيانات بعد النتهاء من استخدامها. وافق
 طابع رسمي على عملية تبادل البيانات؛ 

 إجراء تقييم لتأثير حماية البيانات مناسبًا؛  تأكدوا من وجود —
فاقية تبادل  بالتوقيع على ات وقومواعلى توثيق القرارات المتعلقة بتبادل البيانات  وا احرص —

  للبيانات في أسرع وقت ممكن. يجب توثيق كافة عمليات تبادل البيانات الحساسة والشخصية 
 .  وتسجيلها

 اعتبارات أخرى 

 الشكر والتقدير
 

 والهلال الأحمر الدولي لجمعيات الصليب الأحمرطوم أوريل، مستشار في كتيب البيانات الخاص بالاتحاد 
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اتفاقيات تبادل   2 - 7
البيانات )الجزء 

 الثاني( 

 
 
 
 
 
 
 
 
 
 

 البيانات". يمكن استخدام تبادلالبيانات" و"اتفاقيات  تبادل" المتعلقة بموضوعتكثر في عملنا الأسئلة 
 جلسة التخطيط السابقة للمشروع كجزء من خلال في مرحلة ما قبل النشر/ ا المنشور هذ

 . يمكن استخدامه أيضًاتهاالتدريب على الاستخدام المسؤول للبيانات وحماي
 في الموقع الميداني كأداة مرجعية وقائمة تدقيق سريعة لمساعدة العاملين على التمعن في 

 ممارسة منح الأفراد أو المنظمات والبيانات ه فتبادلالبيانات.  تبادلروط ش
 البيانات تُستخدم في تبادلمسؤوليتها.  مأنت ون الأخرى إمكانية الوصول إلى البيانات التي تتحمل

 كثيرة، بدءًا من إرسال جدول بيانات لزميل في منظمة إنسانية أخرى عبر البريد الإلكتروني،  طرق 
 إلى تزويد الحكومات بإمكانية الوصول المحدود إلى بيانات الصليب الأحمر والهلال  وصولاً 

 )التفسيرات(. من المستند عينه مع الجزء الأولا المنشور بالتوازي الأحمر. يمكن استخدام هذ
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 اتفاقيات تبادل البيانات )الجزء الثان 

 

 

 تنسيق اتفاقية تبادل البيانات 
 المحتويات   الوصف  

 ؟ المعني باستلامهاالبيانات ومن  بإرسالالمعني من  

 البيانات ومتى تنتهي؟  تبادلتبدأ عملية  متى 

 ؟تبادلها المتوقعالبيانات  هو نوعما  

 البيانات؟ما سببب تبادل   

 البيانات؟ يتم تبادل سكيف  

 من أين يتم تبادل البيانات وما هي وجهتها؟ 

 اعتبارات أخرى  
النواتج المحققة  على أي منمن سيكون صاحب الحق في الملكية الفكرية  ◉

 البيانات؟  تبادلإثر 
الواجب  في حال كان الأمر يتعلق ببيانات شخصية، ما هي الإجراءات  ◉

 أثناء عملية التحويل وبعد انتهائها  استمرارية حماية البياناتلضمان   اتخاذها
كافة مبادئ بعين الاعتبار  ينواضعذلك   وااستعرض ) خدمة الوصول متاحة(؟

تبادل الحدّ الأدنى  حماية خصوصية البيانات، بما في ذلك الأساس القانوني، 
، تقييد الغرض، أمن البيانات، الشفافية، التناسبية من البيانات المطلوبة

 والحقوق المتعلقة بأصحاب البيانات.
 معالجتها أو تحليلها؟ من سيغطي التكاليف المترتبة عن تحويل البيانات،  ◉
كيف سيتم استخدام أي من شعارات وشارات الصليب الأحمر والهلال   ◉

 بالبيانات؟ يتعلق الأحمر في ما 
إلى   ى ما سيكون مصير الاتفاقية في حال حدوث ظرف غير متوقع أد  ◉

  إنهائها قبل المدة المحددة لها )قوة قاهرة(؟
وبين الأطراف الأخرى الموقعة على الاتفاقية على أن   مبينك الاتفاقكيف تم  ◉

يعوض كل منكم الآخر ويوفر الحماية لنفسه من الناحية المادية في حال  
 وقوع خسائر مادية )التعويض(؟  

 

 الشكر والتقدير
 

 والهلال الأحمر الدولي لجمعيات الصليب الأحمرطوم أوريل، مستشار في كتيب البيانات الخاص بالاتحاد 
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  – نادي المناقشة   3 - 7
حماية البيانات والمخاطر  

 الرقمية
 
 

 

لبيانات والمخاطر  الاستخدام المسؤول لمنظمات والأفراد أسئلة وشواغل عدة بشأن حماية البيانات، لدى ال
سنستضيف في هذه الجلسة التفاعلية "نادٍ للمناقشة غير الرسمية" بهدف مناقشة )بشيء من  . الرقمية

الفكاهة ومع تمثيل الأدوار( عددًا من تلك الأسئلة والشواغل بشكل علني. وسينتج عن ذلك قائمة بالأسئلة/ 
 الممارسات التي تحتاج إلى المزيد من التفسير وإلى فهم مشترك.أفضل السياسات و 
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يعمل كل من المشاركين ضمن فرق صغيرة لكتابة "تصريحات" غير رسمية من شأنها أن تشكل موضوع نقاش حول المواضيع الرفيعة 

من أمثلة التصاريح ذات الصلة "فوائد الذكاء الاصطناعي تفوق كافة مخاطر التحيز". سيدلي كل فريق/ كل فرد بتصريح حول  المستوى. 
على هذه التصريحات. يتم التشجيع على مناقشة وجهات النظر المختلفة لتحفيز المناقشات وإلقاء الضوء على الفروق  "موفقته" أو "عدم موافقته" 

الدقيقة في المواضيع. يجب تشجيع المشاركين على مناقشة الموضوع بطريقة تمثيل الأدوار الحماسية. تخصص هذه الجلسة لكافة المستفيدين 
لاستخدام المسؤول للبيانات، حماية البيانات والمخاطر الرقمية. وجهوا دعوة للخبراء في موضوع البحث ليكونوا للبحث في الشواغل المتعلقة با

موجودين خلال المقدمة و"بعد إجراء المناقشة" خلال الجلسة. يمكن توجيه الدعوة إلى مسؤول في الأمن السيبيري، محامٍ، مسؤول في شؤون  
 .وسواهم لسياساتالاتصالات، أو زميل في مجالات ا

 

 شخصًا  30إلى  4من : عدد الأشخاص ➢
 دقيقة  60: الوقت ➢
  سهل: مستوى الصعوبة ➢
 د يمكن مشاركته والتدوين عليه. : منصة اجتماعات افتراضية، مستنمواد الاجتماع الافتراضي ➢
 لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر. : مواد الاجتماع الحضوري  ➢

 

 التمرين
من هذا التمرين هو الهدف فالمشاركين بعدم وجود تسجيلات أو اقتباسات تعريفية مباشرة من المحادثات.  وامبادئ توجيهية خاصة بالجلسة: أبلغ
 إنشاء مساحة للمحادثات المفتوحة. 

 

 الجزء الأول: إعداد موقع الحدث

   الجلسة.في  بالمشاركين وارحب ➢
    .من الخبراء في موضوع البحث الضيوف قدموا ➢
العمل( مع توفير عدة  مكانبعض التعريفات وسياسات/ ممارسات الجلسة بمقدمة مقتضبة عن المواضيع )  ابدأوا ➢

   .أمثلة لتمكين المشاركين من التفكير في سياق العمل
 ة. البيانات والمخاطر الرقمي من المشاركين، بحسب حجم المجموعة والفريق، مشاركة مسألة واحدة تثير قلقهم بشأن   واأطلب ➢
 (  4و 2التمرين )الجزء  وااشرح ➢
 مع شخصين لتجسيد مجرى النقاش. واكيف يمكن للجزء المتعلق بالنقاش أن يفي بالغرض. تناقش وا أوضح ➢

  

 بعض الأمثلة: إليكم 
 فوائد الذكاء الاصطناعي تفوق كافة مخاطر التحيز.   ◉
 ا مشاركة البيانات الشخصية الخاصة بالمواطنين مع الحكومة. نتحمي المواطنين المستضعفين وعليالحكومة  ◉
 علينا تبادل بيانات فيروس نقص المناعة البشري الخاصة بالمستفيدين مع المنظمات الحكومية المحلية المعنية بالصحة.  ◉
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)بما   العملاءكافة بيانات  الاطلاع على مساهمة بعثة ما / متبرع بصورة نقدية في برنامج معين، يجوز له  عند  ◉
 . في ذلك البيانات الشخصية(

 يجب دفع فدية في حال حدوث هجوم سيبري خبيث.  ◉
 . البياناتلاستخدام موافقة  نا حصلنا علىلن نواجه أي مشكلة على مستوى حماية البيانات طالما أن ◉

 
 على الإدلاء بردود مبهجة. شجعوا المشاركينيجوز لكل مقدم الإفصاح عما إذا كان موافقًا أو غير موافق على التصريح. 

لتحفيز الأشخاص على التفكير والتنسيق بشأن التصريحات مع تقديم    أيضًا إعداد سلسلة من التصريحات   م اري: في ما يتعلق بالأحداث الرقمية، بإمكانك ي اخت تمرين  
 أطلبوا من المشاركين وضع أحرف أولى على السطر ومن ثم اطلبوا منهم تقديم التفسير.  موافقتهم أو عدم موافقتهم على التصريح.    يبرر تفسير  

 
 

 فرق العمل الفرعية : الثانيالجزء 

تصريحات متعلقة   5ما لا يقل عن   وا، ومن ثم ضععرّفوا بأنفسكمفي فرق العمل الفرعية المؤلفة من شخصين إلى أربعة أشخاص، 
هي بعض الأمثلة عن البيانات المسؤولة، حماية البيانات والمخاطر الرقيمة؟". يجب أن تشكل التصريحات   ” ما-للجلسة بالموضوع الرئيسي 

  واالملاحظات في الوثيقة المشتركة أو على أوراق الملاحظات اللاصقة. واحتفظ وا نمثيرة للجدل وخلاقة. دوّ   أن تكون ش، و مصدر إلهام للنقا
أفضل تصريحين لطرحهما في نادي  اختاروابأي أسئلة يمكن طرحها في المستقبل. سنستخدم هذه الأخيرة في "النقاش" في الجلسة العامة. 

 النقاش. 
 

 النقاش في الجلسة العامة:  الثالثالجزء 

سيشارك كل فريق "تصريحه" بالتناوب. يتعين على أحد أعضاء الفريق عرض وجهة النظر بشأن "الموافقة" أو عدم الموافقة" على التصريح.  
 .  والأسئلة الأفكاربالملاحظات،  واالمناقشات مفتوحة ليتمكن الجميع من مشاركة وجهة نظره. احتفظ وااجعل

 جولات من التصريحات بحسب الوقت المخصص للجلسة وحجم المجموعة.   4إلى   3يمكن إجراء 
 

 تنسيق الأسئلة والأفكار : الرابعالجزء 

أو على  مستند المشترك بذلك في ال وا؟" احتفظأفكار جديدة اكتسبوها"ما هي الأسئلة العالقة التي تمكنوا من تحديدها؟ هل من  –المشاركين  وا اسأل
 ب.  القلا اللوح الورقي

 

 نشاط إضافي مترابط 

المناقشات ضمن الفريق قبل مشاركة سياسات وممارسات منظمتكم الخاصة بحماية البيانات واستخدامها بشكل هذا التمرين لتعزيز  وااستخدم
 مسؤول.
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 المراجع

 

▶ IFRC Data Protection Guidance 
▶ InterAgency Standing Committee Guidance on Data Responsibility  
▶ Facilitation guidance (Aspiration, Spectrogram exercise) 

 
 

 الشكر والتقدير
 

 والهلال الأحمر الدولي لجمعيات الصليب الأحمر، المشاركون في الأسبوع الرقمي والبيانات الخاص بالاتحاد Aspirationمنظمة 

https://www.ifrc.org/data-protection
https://interagencystandingcommittee.org/operational-response/iasc-operational-guidance-data-responsibility-humanitarian-action
https://aspirationtech.org/
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هل هي غير شخصية، شخصية،. فكروا مليًا في نوع البيانات التي ستستخدمونها في أي مشروع
حساسة، أو حساسة بالنسبة للمجموعة؟ 

ا ومن ثم يمكنكم أن تضعوا خطة لحماية البيانات واستخدامه. حددوا فئات البيانات التي تستخدمونها
. بطريقة مسؤولة
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البيانات الشخصية 

.لتعرّف على شخص مايُقصد بالبيانات الشخصية كل البيانات التي تُستخدم، سواء بمفردها أو مقترنة ببيانات أخرى، ل

:  أمثلة
لشخصية يعتبر اسم الفرد، وعنوانه، وتاريخ ولادته، ورقم الضمان الاجتماعي الخاص به من البيانات ا➢

.  المحتملة في حال كان من الممكن استخدامها للتعرف على الشخص
، أو عنوان (قعمو )يمكن أن تشمل البيانات الشخصية تفاصيل أخرى كالإحداثيات الجغرافية الخاصة بالفرد ➢

.  بروتوكول الإنترنت أو سجل المتصفح الخاص به
.
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البيانات الشخصية 
:أهمية السياق

تبارها بيانات ما يعني أنه لا يمكن اع-فبعض الأسماء مثلًً، تكون شائعة جدًا في بلد معين. تذكروا بأن السياق مهم➢
.شخصية بحد ذاتها

الممكن أن يترتب من الممكن اعتبارها بيانات شخصية في حال ظهورها في بلدان حيث تكون فيها نادرة، ما يعني أنه من-
.  عن ذلك إمكانية التعرّف على الفرد

مجموعات البيانات ( دمج)تجميع 

.نات أخرىشخصية بحدّ ذاتها أن تتحول إلى بيانات شخصية عند دمجها بنقاط بياالللبيانات غير يمكن ➢

معيات جالاتحاد الدولية للا تعتبر بيانات نظام التموضع العالمي الخاصة بإحدى آليات : على ذلكمثال ❖

ة من سجل الصليب الأحمر والهلال الأحمر في الموقع الميداني شخصية بحد ذاتها، ولكن في حال دمجها ببيانات مأخوذ

ى السائق بصفته ستتحول إلى بيانات شخصية بحيث من المحتمل التعرّف علالاتحاد أحد السائقين المعتمدين من قبل 
.في حال توفر نقطتي بيانات للشخص نفسهالفردية 
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البيانات غير الشخصية 
خص معين أو إن البيانات غير الشخصية هي عبارة عن بيانات لا يمكن استخدامها للتعرّف على أي ش

.  على مجموعة مستضعفة
ومع ذلك، . تبوجه عام، لا تخضع البيانات غير الشخصية لأي شروط قانونية متعلقة بحماية البيانا

بشكل آمن، ومن الممكن أن يتطلب الأمر حفظهاهذه البيانات سرية أو في أحوال أخرى حساسة تعتبر 
.  الحفاظ عليها وتحديثها بشكل منتظم، واستخدامها بشكل مسؤول

البيانات غير الشخصية : مثال
صليب الأحمر البيانات اللوجستية كقوائم جرد الإمدادات الطبية أو عدد الآليات التابعة للًتحاد الدولي لجمعيات ال➢

. والهلًل الأحمر المسجلة في بلد معين
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ةالبيانات الحساس

عقلي )ضرر به إن البيانات الحساسة هي عبارة عن بيانات شخصية يمكن استخدامها، في حال الكشف عنها، لممارسة التمييز ضد أحدهم وإلحاق ال
(.  أو جسدي

عين قد تكون البيانات الحساسة هي محددة السياق بحيث أن البيانات غير الحساسة في بلد م➢
.  حساسة في بلد آخر وفقَ المعايير المحلية الاجتماعية منها والثقافية

معها، أو لا ينبغي ج/تتطلب البيانات الحساسة في عدة بلدان، درجة عالية من الحماية و➢
.  استخدامها، أو مشاركتها إلا في حالات الضرورة القصوى 

.

لحمض النووي، أو االبيومتريةسجلًت الأفراد الطبية، حالة فيروس نقص المناعة البشري، البيانات ➢
.  نيةالمعتقدات الدينية أو السياسية، الخلفية العرقية، أو الميل الجنسي والهوية الجنسا

عدد من ولكن بعض أسماء الشهرة، في. لا يعتبر الاسم مثلًً، من البيانات الحساسة بوجه عام➢
. الأماكن، قد يكشف عن الديانة أو العرق 

.
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البيانات الحساسة بالنسبة للمجموعة

، ولكن يمكن إن البيانات الحساسة بالنسبة للمجموعة  هي عبارة عن بيانات لا يمكن استخدامها للتعرّف على الأشخاص
.، للتعرّف على المجموعات المستضعفةاستخدامها سواء بمفردها أو مقترنة بأي بيانات أخرى 

من . لحالات الطارئةولكن من المهم توفير الحماية لها في مواقع امحددة السياق تعتبر البيانات الحساسة بالنسبة للمجموعة 
سها التي تخضع الناحية المثالية، يجب أن تخضع كل البيانات الحساسة للمجموعة التي تم جمعها أو استخدامها للقواعد نف

.  لها البيانات الحساسة

:  مثال على ذلك

فرد، تكشف على الرغم من أنه من غي  الممكن التعرّف على أي. صورة جوية تظهر موقع قبيلة معزولة من السكان الأصليي   ➢

ي الأيدي الخاطئة، من الممكن أن  يي  
 
ي حال وقوعها ف

 
تب عن الصورة بشكل واضح عن مجتمع مستضعف من نواحٍ عدة، وف

ر يلحق بالمجتمع . ذلك ض 
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نشكر متابعتكم
توماس أوريل، جايمس دو فرانس : الشكر والتقدير

وهيذير ليسون
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إدراك الأساس القانون

البيانات والعمل به
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لجمع البيانات؟« الأساس القانوني»ما هو 

ان يُسمح في حال كنتم تنوون جمع بيانات حساسة أو شخصية، من المهم أن تفكروا ما إذا ك
.  لكم بالقيام بذلك

ار إليها يُش)يجوز جمع واستخدام البيانات الحساسة والشخصية لعدد محدود من الأسباب 
(.    «بالأسس القانونية»أحيانًا 
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ما هي الأسس القانونية المقبولة عمومًا لجمع البيانات؟ 

:هاتشمل الأسس القانونية لجمع البيانات واستخدام

o الموافقة المستنيرة والطوعية
o المصلحة العامة
o المصلحة المشروعة
o المصلحة الحيوية
oالتعاقد
o الالتزام القانوني
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https://www.ifrc.org/document/practical-guidance-data-protection-cash-and-voucher-assistance

