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3 - 3	البيانات والتكنولوجيا 
                  (قائمة التدقيق)









تعدّ معالجة البيانات بطريقة مسؤولة نشاطاً أساسياً تقوم به الحركة الدولية للصليب الأحمر والهلال الأحمر. وفي هذا الإطار، ستساعدكم ورقة العمل هذه حول التكنولوجيا ومعالجة البيانات ضمن البرامج الإلكترونية الخاصة بالبيانات على تطوير منهجية عمل خاصة بالبيانات تتسم بفعّاليتها وقانونيتها. تتوجّه ورقة العمل هذه إلى الأشخاص الذين يدعمون المشاريع المبنية على البيانات، إلا أنها تقدم أيضاً معلومات قيّمة للأشخاص الذين يريدون أن يتعمّقوا أكثر في هذا المجال. يجب العمل على هذه اللائحة بشكل جماعي، وينجم عنها فهم مشترك للأسئلة العالقة أو الخطوات التالية الواجب إنجازها ضمن إطار مشروع ما.   
 




تعريف الاستخدام المسؤول للبيانات 
يعرّف الاستخدام المسؤول للبيانات على أنها تحمّل واجب الحصول على حقوق الأشخاص لناحية الحصول على موافقتهم قبل استعمال البيانات، ومراعاة الخصوصية، والأمان وحقوق الملكية على صعيد جمع المعلومات، وتحليلها، وتخزينها، وتقديمها وإعادة استخدامها، مع مراعاة الشفافية والانفتاح. 
منتدى الاستخدام المسؤول للبيانات، التعريف، أيلول/سبتمبر 2014  


تعليمات

أجب على أكبر قدر من المعلومات في الوقت المخصّص لك. يرجى الاستمرار في الإجابة على كلّ الأسئلة حتى تشعر بأنك قادر على ضمان "الحفاظ على خصوصية البيانات من خلال التصميم". تجدر الإشارة إلى أن البنود التي أرفقت بعلامة النجمة (*) تتضمن مزيداً من التفاصيل التي يمكن العودة إليها في قسم "مسائل يجب مراعاتها" في النهاية. يجب أن يشترك أكثر من طرف من الأطراف المعنية بموضوع البيانات في الإجابة عن هذه الأسئلة وسيتعين عليكم تحديد فريق عمل ومنحه أدواراً مختلفة للعمل على قائمة التدقيق هذه. يرجى إضافة مزيد من الأسئلة التي قد تعتبرونها مهمة بالنسبة إليكم وإلى فريقكم ومنهجية عملكم. 









قائمة التدقيق
إدارة المشروع

	البند
	السؤال
	ملاحظات

	1
	ما هي الكلفة الإجمالية للمشروع؟ يجب أن تشمل هذه التكلفة تطوير البرنامج الإلكتروني، التدريب وسواها من التكاليف المرتبطة بدورة حياة المشروع.
	

	2
	هل سيتم إجراء تقييم للمخاطر (الحفاظ على الأمان على صعيد تكنولوجيا المعلومات و/أو حماية البيانات و/أو سمعتها) كجزء من عملية مراجعة إدارة المشروع؟
	

	3
	ما هي الأطراف المعنية الواجب استشارتها للتوقيع؟
	

	4
	ما هي الأطراف الأساسية المعنية بهذا المشروع؟ من سيستخدم هذه التكنولوجيا، ومن سيتأثر بها؟
	

	5
	ضمن المنظمة، ما هو الإجراء الواجب اتخاذه؟ من يقوم بالخطوة الأولى؟
	



إدارة تقنية عامّة
	البند
	السؤال
	ملاحظات

	6*
	هل من ضرورة للاستحواذ على ترخيص معيّن للبرنامج الإلكتروني؟ أي نوع من التراخيص هو المطلوب؟
	

	6- أ
	إن كان البرنامج الإلكتروني خاصاً، فهل يملك الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر والجمعيات الوطنية الحق بطلب تخصيصه و/أو إجراء صيانة دورية عليه؟ 
	

	6- ب
	هل سيُبرم اتفاق خدمة لهذه الغاية؟ وماذا يشمل هذا الاتفاق: التحديثات، الأمن، خصائص جديدة، إلخ؟
	

	7
	من يشرف على استخدام هذا البرنامج الإلكتروني؟
	

	8
	من يملك الشيفرة الاصلية لهذا البرنامج الإلكتروني؟ 
	

	9
	من يتولّى صيانة هذا البرنامج الإلكتروني؟
	

	10
	كيف ستتمّ صيانة الأجهزة؟
	

	11
	هل هناك من برامج إلكترونية للاحتفاظ بنسخ احتياطية من البيانات؟ هل النظام المعتمد في البرنامج معزّز بخصائص إضافية؟
	

	12*
	هل سيصار إلى حفظ البيانات على السحابة الإلكترونية؟
	

	12- أ
	هل تلبي الخدمة المستلزمات المحددة أثناء تقييم المخاطر؟ 
	

	12- ب
	ما هي الصلاحيات القانونية المنوطة بالخادم؟ هل يمكن نقل البيانات إلى سلطات أخرى وهل يُسمح لنا بالاعتراض على مثل هذا النقل؟ ولا بدّ أيضاً من الحرص على وجود قوانين حماية خاصة بالبيانات تستدعي إبقاء البيانات لدى سلطة واحدة.
	

	12- ج
	كيف تجري أعمال نقل البيانات والاحتفاظ بنسخة احتياطية منها، وهل يعتمد النسخ المتطابق؟ 
	

	12- د
	متى يمكن حذف البيانات التي يمتلكها مقدّم الخدمة؟
	

	12- هـ
	هل يتوافق الوصول إلى المعلومات مع المستلزمات المسموح بها قانوناُ وأنظمة التحكم الداخلية الخاصة بمقدّم الخدمة؟
	

	12- و
	كيف يضمن مقدّم الخدمة بأن البيانات الشخصية الخاصة بأحد مراقبي البيانات لا تختلط مع البيانات الخاصة بمراقب ثان؟
	

	12- ز
	هل يمكن لمقدّم الخدمة أن يستخدم البيانات لأغراض خاصة به؟
	

	12- ح
	ما هي أنظمة الحماية المعتمدة لضمان نزاهة البيانات وحمايتها من الخرق (بما في ذلك الحذف غير المسموح به، والتعديل والوصول إلى البيانات)؟ ما هي الخطة المعتمدة إن باتت البيانات غير متاحة بشكل مؤقت أو دائم (أي إذا ضاعت)؟ 
وكيف يتمّ الابلاغ عن الخروقات إن حصلت؟
	

	12- ط
	هل يمكن تنظيم عملية استخدام مقدّم الخدمات للبيانات وهل يمكننا الحرص على امتلاك المنظمة رؤية شاملة وتحكّم بالمتعهدين الثانويين.
	

	12- ك
	هل يتم التدقيق بخدمات وضع البيانات على السحابة الإلكترونية بشكل دوري؟ بمعنى آخر، هل يفترض بكم وبطرف ثالث مستقلّ أن يجري تدقيقاً للحرص على أن يتمّ الالتزام باتفاق معالجة البيانات.  
	

	12- ل
	إن كان الاتفاق ينص على أن يبادر طرف ثالث إلى إجراء التدقيق، فهل سيتمّ رفع تقرير التدقيق النهائي لكم؟ 
	

	12- م
	هل يمكن نقل البيانات إلى مقدم خدمات جديدة إن دعت الحاجة لذلك؟
	

	12- ن
	هل يتمّ توثيق الحلول بشكل يسمح للسلطات العامة بالتدقيق بها؟
	

	13
	هل تم اتخاذ كل الاجراءات الخاصة بالأمان والتشفير، وفي أي مرحلة؟ هل اعتمدت هذه الإجراءات في مرحلة التواصل، مرحلة عدم الاستخدام، أو مرحلة النقل، إلخ؟
	

	13- أ
	من يحتفظ برموز التشفير؟ 
	




"إن اختيار البرنامج الإلكتروني الخاص بالجمعية يستلزم الكثير من الاعتبارات، ومنها: خصائص البرامج الإلكتروني، مستوى تطبيق البرنامج ونموذج دعم البائع، كلفة الملكية الإجمالية، قدرات الشركة واستراتيجية الأعمال وتوقعات النمو. فهل ستدفعون ثمن البرنامج الإلكتروني سواء أتم استخدام تطبيقات تجارية أو تطبيقات مفتوحة المصدر.
المصدر: دايفيد هيلليز، قانون العالم الجديد للبرامج الإلكترونية ذات التطبيقات التجارية أو مفتوحة المصدر، Techcrunch 




إدارة البيانات

	البند
	السؤال
	ملاحظات

	14
	من هي الجهات التي تضبط البيانات؟ (الجهة المسؤولة عن تحديد أسباب وكيفية معالجة البيانات)؟ 
	

	14- أ
	كيف يتمّ تصوّر البيانات؟ 
	

	14- ب
	من الجهة التي تعالج البيانات؟
	

	14- ج
	ما هو العقد، شروط الخدمة أو سواها من الاتفاقات المرتبطة بمعالجة هذه البيانات؟ هل قام القسم القانوني بمراجعة القانون؟
	

	15
	كيف حددتم تدابير الأمان/ والتخفيف من الأثر؟
	

	15- أ
	كيف سيتم الحفاظ على "الحق بالخصوصية والحياة العائلية" أثناء معالجة البيانات؟
	

	15- ب
	ما هي القوانين الخاصة بإدارة البيانات: حفظ البيانات، واستخدامها ومشاركتها؟
	

	16
	هل هناك من نسخ احتياطية للبيانات، ومن هو المسؤول عن إبقاء هذه النسخ مستحدثة؟
	

	16- أ
	هل إجراء النسخ الاحتياطية ينصب ضمن إطار الصلاحياة القانونية نفسها أو لا؟
	

	16- ب
	بكم نسخة من البيانات سيتمّ الاحتفاظ، وأين؟ (الخادم الخاص بالسحابة الالتكرونية؟  خادم عن بعد؟ خادم محلي)؟
	

	17
	هل تنص منهجية العمل الخاصة بالبيانات / النظام على الاحتفاظ بعملية التدقيق ومضمونها، وإن كان الجواب نعم، فحتى أي مستوى من التفاصيل  يمكن الوصول؟ (من تمكّن من الوصول إلى هذه البيانات، ومتى، وكيف، وما الذي استطاع المستخدم القيام به)؟ 
	

	18
	ما هي منهجية العمل الخاصة بالبيانات؟
	

	19*
	هل تتسم منهجية العمل هذه بالأمان، وهل تتضمن استقصاء للبيانات عند الإمكان؟ ونعني باستقصاء البيانات عملية جمع البيانات والحفاظ على تلك التي نحتاج إليها فقط.
	

	19- أ
	ما هي الخطوات المسؤولة للحدّ من مخاطر البيانات والتخفيف من الأثر خلال كل خطوة من خطوات منهجية العمل الخاصة بالبيانات؟
	

	20
	ما هي التوجيهات المتبعة لحماية البيانات؟
	

	20- أ
	ما هي حاجات التدريب والمساءلة؟
	








البيانات والتكنولوجيا
M 3
S ▷ 3
|


[image: ]Module 3: تعزيز فرق العمل على البيانات ومشاريعها





Data Playbook
16 - 21


مشاركة البيانات
	البند
	السؤال
	ملاحظات

	21
	من هو الشخص الذي يتحكّم بالبيانات، وهل هناك من قيود تفرض على استخدام البيانات أو مشاركتها (مثلا: مسائل متعلقة بالملكية الفكرية، وبحقوق الاستخدام، إلخ)؟
	

	21- أ
	من هو الشخص الذي يستطيع الوصول إلى البيانات؟
	

	21-ب
	هل يمكن فتح ملفات البيانات؟
	

	22
	من يستطيع مشاركة البيانات؟
	

	22- أ
	هل هناك من اتفاق مبرم مع الطرف الذي سيصار إلى مشاركة البيانات معه؟ وهل اطلع القسم القانوني على هذا الاتفاق؟
	

	22- ب
	هل هناك من سجلات لمشاركة البيانات ضمن الشبكة و/أو المنظمة؟
	

	23
	ما هي القدرات اللازمة للتمكن من استيراد البيانات، تصديرها وتبادلها؟ وضمن أي شكل؟
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مسائل يجب أخذها بعين الاعتبار

على صعيد البند السادس
قد يفيدكم مراجعة الرخص الخاصة بالمصادر المفتوحة. تذكروا بأنه إن كانت جامعة ما مسؤولة عن نظام معيّن، فغالباً ما يكون لديها قسماً خاصاً وفريقاً من التلامذة يتولون تحديث النظام وصيانته. تجدر الإشارة إلى ضرورة الالتزام بالتوجيهات الصارمة التي تحول دون الوصول إلى البيانات. اعتمدوا اتفاق معالجة مع نظام صارم حول السرية والخصوصية، وضرورة الاتفاق على عملية التوقيع. 

على صعيد البند الثاني عشر
بحسب كتيّب حماية البيانات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر (النسخة الثانية)، يمكن للخدمات المتاحة على السحابة الإلكترونية أن تتضمن مخاطر كتلك المخاطر المدرجة أدناه على صعيد العمل الإنساني: 
· استخدام خدمات مواقع غير محمية
· ترصّد معلومات حساسة
· ضعف التوثيق
· احتمال سرقة البيانات من قبل مقدم خدمات السحابة الإلكترونية على يد مقرصنين
· احتمال دخول الحكومة وسلطات إنفاذ القانون إلى ملفات هذه البيانات
عند استخدام خدمات السحابة الإلكترونية، تذكروا وجود ثلاثة نماذج مختلفة: 
1 السحابة المتاحة للعامة، حيث يقدم البائع خدمات السحابة الإلكترونية ويجعلها متاحة لكلّ العملاء.
2 السحابة الخاصة، حيث تتاح خدمات السحابة الإلكترونية فقط إلى الشركات التي تتقدم بطلب خاص. يفسخ هذا التدبير المجال لإتمام مستوى عال من التعديل أكثر مما هو متاح في السحابة المتاحة للعامة.
3 السحابة المختلطة، وهي مزيج من النموذجين المذكورين أعلاه. 
عند استخدام السحابة الإلكترونية، تذكروا أن تأخذوا بعين الاعتبار النقاط التالية:
· توقيع اتفاق معالجة بيانات
· التأكيد على مبدأ السرية
· طلب الحصول على تقارير دورية حول الأشخاص الذين يستطيعون الوصول إلى السحابة
·  تحديد كل الأنظمة الخاصة بالمؤسسة والتي تضم بيانات شخصية، ومن ثم تحديد نسبة حساسية هذه البيانات (استناداً إلى السياسات الداخلية، وقد تُصنّف على هذا الشكل: عامة، محظورة، داخلية، سرية، غاية في السرية، مع فئات خاصة بالبيانات الشخصية والبيانات الشخصية الحساسة).
· تقييم المخاطر (ما الذي قد يسوء).
· تقييم المخاطر إن اتخذت الأمور منحىً سيئاً، كأن تصل البيانات الشخصية إلى الجهة الخطأ.
· وضع لائحة بالتدابير الأمنية التي اتخذت للتعامل مع أي حوادث قد تطرأ.
· تقييم التدابير الأمنية المتخذة ضمن الاتفاق مع مقدم خدمات السحابة الإلكترونية. 


على صعيد البند عشرين
العوامل المشتركة الأخرى التي قد تؤثر على منهجية العمل:
· مبدأ الشفافية
· الموافقة
· مراقب البيانات: شخص يستطيع، منفرداً أو بالتعاون مع أشخاص آخرين، تحديد الأهداف والطرق التي يمكن اعتمادها لمعالجة أي بيانات شخصية.
· تحديد البيانات الشخصية والبيانات الشخصية الحساسة (تذكروا بأن حساسية البيانات منوطة بالإطار الخاص بها)
· المعالجة (أي عمليات تُجرى على البيانات: الجمع، الحفظ، الحذف، النقل، إلخ)
· الجمعيات الوطنية التابعة للصليب الأحمر/الهلال الأحمر هي هيئات فرعية مرتبطة بالسلطات العامة.

المراجع

يرجى العودة إلى سياسة حماية البيانات الخاصة بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر

الشكر والتقدير

لقد ساهمت الفرق التالية في إصدار قائمة التدقيق هذه: قسم إدارة المعلومات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر، القسم القانوني في  الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر، والصليب الأحمر النروجي، قسم الأمان، قسم التخطيط والرصد والتقييم ورفع التقارير، قسم تكنولوجيا المعلومات. وأشرفت كل من هيذير ليسون وجايمس دو فرانس على تحديث هذه القائمة (2021)
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