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4 – 9	
جمع البيانات الخاصة بالهاتف الخلوي وحمايتها






موجز

تعدّ حماية البيانات مسألة هامة على صعيد عملنا. يتضمن هذا المستند أسئلة شاملة حول الطريقة التي تؤثر فيها مختلف الأمور على منهجية عمل البيانات والمعلومات. ويعدّ هذا المستند مسودة للتوصيات الرئيسية وبعض الأبحاث الأساسية، فيرجى التنقيح عند الحاجة.  
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التوصيات
1 إعادة النظر في الإجراءات التشغيلية الموحدة وتحديثها: عبر تدوين الإجراءات التشغيلية الموحدة الخاصة بأداة البيانات المفتوحة أداة البيانات المفتوحة (ODK) وصندوق أدوات كوبو (KoBo)، وغيرها، نقترب أكثر من تحقيق التوجيهات الجديدة. فوضع السياسة ليس بالأمر الكافي، إذ علينا أن ننجز تحليلاً ملائماً لمنهجية العمل تتضمن الثغرات، والمخاطر وسواها، بغية دعم حاجات إدارة المعلومات المفاجئة.
· يفترض بكل مجموعة بيانات أن تمتلك "نسخة يمكن التحكم بها وإجراء تسليم"، ما يعوّض عن "إعادة استخدام مجموعة البيانات". 
2 التدريب والحصول على توجيهات حيال حماية البيانات: قد يفيدنا الحصول على مستند تدريب أو توجيه مشترك يتضمن مختلف منهجيات العمل الخاصة بحماية البيانات، حتى ولو عملنا ضمن بلدان مختلفة. إذ يشير ذلك إلى استعدادنا. فعلى سبيل المثال، يحصل مكتب المملكة المتحدة على بيانات مجمعة على برنامج إكسل ترده بواسطة البريد الإلكتروني حول عملية انتشار معينة. 
· إضافة بعض التوجيهات حول إخفاء البيانات الشخصية، استخدام  الأسماء المستعارة (الإخفاء) أو إخفاء الأسماء (التجميع، التحويل، إلخ) ضمن مجموعة البيانات. ومن الأمثلة على ذلك، وضع صور ثابتة للأفراد أو المجتمعات، وشرائط فيدير عن الأفراد أو المجتمعات، أو عينات من الحمض النووي الخاص بالأفراد، أو بالمجتمع، وبأعضاء الأمن الاجتماعي.  
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	المخاطر
	تصنيف الأولويات/التخفيف من المخاطر 
	رابط خلفي/ روابط خلفية
	ملاحظات

	تحديد حسن التيسير الواضح للبيانات: ضمن المنظمة، من هو المسؤول عن جمع البيانات الشخصية، وحفظها، ومعالجتها والكشف عنها؟
	
	
	

	التجهيز التقني وضمان الأمان، الحصول على البيانات وحفظها
	
	
	

	النقص في منهجيات العمل التقنية المحددة التي تسمح بالتقيد بتوجيهات استخدام البيانات بشكل مسؤول.
	
	
	

	عمليات جمع البيانات، الحصول على الموافقة، جمع الحدّ الأدنى من البيانات، ومجموعة البيانات الأهم
	
	
	

	تحتوي البيانات التي تمّ جمعها على معلومات محددة لهوية الأشخاص
	
	
	

	تحتوي البيانات التي تم جمعها على معلومات محددة للمواقع السكنية
	
	
	

	الأعمال غير المنجزة/ تحليل قانوني للمخاطر واستعداد لاستخدام البيانات بشكل مسؤول.
	
	
	

	لا يدير مدير البيانات هذه العملية.
	
	
	

	تحليل الأداة الملائمة يتضمن مجموعة البيانات كاملة
	
	
	

	توجيهات المعالجة
	
	
	

	المعالجة عبر الجمعيات الوطنية
	
	
	

	المعالجة عبر الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر.
	
	
	

	المعالجة عبر عامل خارجي وأداة خارجية (أكاديميين، شركات)
	
	
	

	نقل البيانات ومشاركتها (ضمن إطار دول الاتحاد الأوروبي)
	
	
	

	نقل البيانات ومشاركتها (خارج إطار دول الاتحاد الأوروبي)
	
	
	

	العجز عن الوصول إلى البيانات الأكثر حساسية/ إتمام منهجيات العمل على البيانات عبر الالتزام بمبادىء الاستخدام بشكل مسؤول/ وقوانين حماية البيانات
	
	
	

	جمع البيانات / إعادة تكديسها
	
	
	

	الأرشفة
	
	
	




أبحاث حول خلفية المشروع

مستندات أداة البيانات المفتوحة
بالنسبة إلى المعلومات الأحدث، يرجى العودة إلى قسم الأمان والخصوصية الخاص بمستندات أداة البيانات المفتوحة.
المخاطر
1 بعيداً عن تحليلات الاستخدام (التي غالباً ما تًستثنى) والتقارير المكثفة، لا ينقل برنامج أداة البيانات المفتوحة (ODK) أي معلومات أو يسمح بمشاركتها مع المشرفين عليه، كأن يسمح مثلا بنقل بيانات المسح. وحين نقوم بجمع البيانات، فنحن نتقيد حكماً بأساليب مجهولة أو أساليب جمع البيانات التي يعتمدونها. 
2 أما البرنامج الإلكتروني الذي وضعناه، فهو لا يتضمن أي آليات من شأنها أن تسمح لنا بالدخول إلى الأجهزة أو البرامج أو التحكم بها. وهناك احتمال دائم بأن يتمكن المقرصنون من اكتشاف الشوائب أو الأخطاء في برنامجنا، كما يمكن لأطراف ثالثة أن تدخل إلى أنظمتنا وبرامجنا وتتحكم بها. 
3 [image: ]اليوم، تعتمد أداة البيانات المفتوحة على الخادم "الأساسي Central". يرجى الاطلاع على توجيهات الأمان الخاصة بأداة البيانات المفتوحة، والاطلاع جيداً على كل التوجيهات الخاصة بالشؤون الرقمية، وبالحفاظ على سلامة البيانات الخاصة بمنظمتكم، وخصوصيتها وحمايتها (الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر و/أو الجمعية الوطنية).
4 على صعيد كل خدمات استضافة المواقع على الانترنت التي يقدمها طرف ثالث، يفترض بكم أن تتوقعوا بأن يطلع الموظفون المسؤولون عن خدمات الاستضافة على بياناتكم. وتختلف الخدمات التي تقدم مستويات مختلفة من الوصول المحدود، والتشفير أو الحفاظ على أمان البيانات والتواصل ضمن مراكز البيانات. 
5 كما يمكن أن نجمع تفاصيل عن سلوكيات المستخدمين عبر استخدام برنامج Google Analytics وجمع تقارير الأخطاء من خلال برنامج Google Firebase Crashlytics. فنحن نستخدم برتوكول النقل الآمن للنصوص التشعبية (HTTPS) لنقل البيانات إلى القيمين على برنامج ODK. إلا أنه، يمكن للمستخدمين تعطيل خاصية التحليلات (analytics) ضمن ضوابط التطبيق. إلا أنه، لا يمكن تعطيل الوصول إلى الأخطاء.  


كتيّب حماية البيانات (الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر، الفصل 11)
المخاطر الرئيسية
· حاجة المنظمات الإنسانية إلى توجيهات واضحة على صعيد معالجة المعلومات المأخوذة من تطبيق الرسائل.
· النقص في الوعي حيال أنواع البيانات التي تتمّ معالجتها.
· يمكن الوصول إلى البيانات الوصفية وتحليلها من قبل أطراف ثالثة واستخدامها بطرق تؤدي إلى أذية المجتمعات الهشة. 

السعي للحصول على إطار عمل آمن للتكنولوجيا الافتراضية في مجال الصحة (mhealth) – دراسة حالة حول تطبيقات الهواتف الخلوية
جيجيبو، سمسون حسين- السعي للحصول على إطار عمل آمن للتكنولوجيا الافتراضية في مجال الصحة (mhealth) – دراسة حالة حول تطبيقات الهواتف الخلوية، أطروحة دكتوراه، أرشيف الأبحاث المفتوحة في برجين، 05/11/2015
لإنجاز هذا العمل، تعاوننا مع المصدر المفتوح الخاص بأدوات جمع البيانات عبر الهاتف المحمول (MDCS)، وبرنامج openXdata، وأداة البيانات المفتوحة (ODK).

صندوق أدوات كوبو Kobo
[image: ]
ص. 31- دراسات حالة تأخذ بعين الاعتبار موضوع الحفاظ على السلامة والخصوصية على صعيد جمع البيانات، التحويلات والأرشفة، مع شرح واضح جداً للمخاطر والثغرات الأمنية في منهجيات العمل الخاصة بالتنمية على الصعيد الدولي.
· التدابير الأمنية الخاصة بالبيانات ضمن صندوق أدوات كوبو: الحفاظ على أمن البيانات
· معلومات حول حماية البيانات عبر صندوق أدوات كوبو الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر 
لمحة شاملة
تتسم قاعدة البيانات الخاصة بصندوق أدوات كوبو بثلاث نقاط ضعف، هي:
 أ- على صعيد جهاز التحكم
ب- على صعيد النقل
ج- على صعيد الخادم 
إلا أنه يمكن الحدّ من نقاط الضعف هذه على الشكل التالي:
على مستوى جهاز التحكم، تقدم البيانات ضمن إطار نص واضح إلى أن يصار إلى نقلها، ولذا، ننصح بتشفير جهاز التحكم بحدّ ذاته (سمة معيارية من سمات برنامج أندرويد)، بحيث ما لم يقم أحد المستخدمين المخوّلين بذلك بفتح القفل، لا يمكن الوصول إلى ملفات البيانات. وما إن تنقل البيانات، حتى تحذف طبعاً من جهاز التحكم. 
أما على مستوى النقل، فيستخدم صندوق أدوات KoBo نظام طبقة النقل الآمنة (TLS) بشكل تلقائي.
وعلى صعيد الخادم، فإن البيانات محفوظة بشكل آمن تماماً كما أنّ الخادم آمن، لأن ذلك الأخير يعتمد بشكل كبير على إدارة الخاتم وعلى بروتوكولات الأمان والعمليات الخاصة بها. وقد اختارت بعض الوكالات، ومن ضمنها الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر اعتماد خادم منفصل خاص بها لتضمن حفظ بياناتها ضمن أعلى مستويات الأمان، لا الاعتماد على مستويات الأمان المنخفضة نسبياً والمقدمة ضمن الخوادم التي يمكن الدخول إليها بشكل مجاني. 
وبالإضافة إلى ما سبق، يعرض صندوق أدوات KoBo سمات إضافية، تتجلى في كونه يدعم عملية تشفير شاملة لحمولة البيانات بحيث يتم تشفير حزم البيانات بواسطة مفتاح عام عند الانتهاء من تقديم الاستمارة على مستوى جهاز التحكم، ويمكن فقط فك الشيفرة عبر مفتاح خاص مطابق يُدرج على جهاز الكمبيوتر الخاص بالفرد. وبهذا، تكون هذه البيانات مشفرة بالكامل على جهاز التحكم، وأثناء النقل، وخلال عملية الحفظ على الخادم، ويجب تحميلها من الخادم إلى بيئة محلية قبل التمكن من فكّ الشيفرة محليًا (ما يجعل من المستحيل الوصول إلى أي من خيارات التحليل ورفع التقارير التي يقدمها الخادم). 
أثناء التطبيق العملي، وجدنا بأن هذه النقاط كانت دائماً كافية للحدّ من أي مخاوف مرتبطة بحماية البيانات على الصعيد التقني. كما أن نقاط الضعف الفعلية الخاصة بحماية البيانات نادراً ما تكون تقنية بل غالباً ما تكون مرتبطة بسوء التصميم. ومن هنا، ننصح كل شخص يعتمد أي استمارة (سواء أكان يستخدم صندوق أدوات KoBo أو سواه من الأدوات) أن يفكر إن كان هناك حاجة فعلية لجمع معلومات محددة لهوية الأشخاص. وما لم يكن الهدف هو إجراء تعقّب لاستفادة الشخص من الخدمة التي يتلقاها، فنادراً ما يكون هناك من داع لإدراج هذه المعلومات. أما إن كان هناك ضرورة لإدراج هذه المعلومات، المصنفة على أنها الأكثر حساسية، فيجب إدراجها على قاعدة بيانات الخادم، حيث تدرج كافة المعلومات الخاصة بالمستفيدين، ولا تكون قد ذكرت ضمن صندوق أدوات KoBo. 

الوصول إلى البيانات
بداية، وحده الشخص الذي ابتكر المشروع في صندوق أدوات KoBo يستطيع الوصول إلى البيانات التي أدرجت. فوحدهم المسؤولون عن الخادم يستطيعون الوصول إلى البيانات. إلا أنهم لا يستطيعون أبداً الاطلاع على البيانات (أنظروا إلى الأحكام التعاقدية أدناه). بالرغم من أنكم تستطيعون منح الإذن للدخول إلى بيانات المشروع الخاص بكم إلى مستخدمين إضافيين لصندوق أدوات KoBo إن رغبتم بذلك. 
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مراجعات على الصعيد الأمني
أجرى الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر مراجعة أمنية على خادم صندوق أدوات KoBo في أيار/مايو 2021، ووجده آمناً وقادراً على تلبية أهدافه. 
وبشكل عام، لا يجري الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر أي اختبار خرق للخوادم المضيفة الخارجية. إلا أنه، وبما أن الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر يستخدم صندوق أدوات KoBo بشكل واسع النطاق، ونظراً لطبيعة البيانات التي يستضيفها الخادم، فيسرنا الحصول على عروض لاجراء اختبارات خرق. 

الشروط التعاقدية الخاصة بحماية البيانات والمبرمة ما بين الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر وشركة KoBo
· تحفظ البيانات، وتعالج جزئياً، وتحفظ نسخة منها أو تخبىء فقط في خوادم موضوعة في مواقع توافق عليها المنظمة.
· لا يمكن بأي شكل من الأشكال استخدام خوادم أميركية.
· يفترض بمقدّم الخدمة أن يعلم المنظمة، في كلّ الأوقات، بأماكن حفظ البيانات ومعالجتها، كما يفترض به التشاور مع المنظمة في حال أراد تغيير موقع الخوادم.
· يمكن لمقدم الخدمة الاستعانة بمعالجين ثانويين فقط بعد الحصول على موافقة المنظمة على الجهة المعنية والسبب وراء إجراء المعالجة الثانوية، والالتزام بالمستلزمات التعاقدية، حتى حين يتولى معالجون ثانويون معالجة البيانات. 
· إن تلقى مقدم الخدمة طلباً للحصول على المعلومات من المنظمة، فعلية أن يبلغ المنظمة بهذا الطلب. أما في حال حصل مقدم الخدم على أمر بعدم الكشف عن الطلب، فينص العقد على أن يؤكد مقدم الخدمة على التزامه بالعقد ويبلغ المنظمة بالطلب.
· تبقى ملكية المعلومات محصورة بالمنظمة حتى ولو قام مقدّم الخدمة أو أي معالج ثانوي بمعالجة هذه المعلومات. وتبقى هذه المعلومات سرية، بما في ذلك كل المعلومات المتعلقة بأماكن حفظ البيانات، والجهات التي تتولى معالجتها، ولا يحقّ لمقدم الخدمة الكشف عن أي من هذه المعلومات لأي طرف ثالث من دون الحصول على الموافقة الخطية المسبقة للمنظمة. وإن تلقى مقدم الخدمة طلباً للحصول على معلومات من حكومة تتمتع فيها المنظمة بحق الحماية والتعويض، فيفترض به أن يصرّ فوراً على حقوق المنظمة وحصانتها ويؤكد بأن البيانات المحفوظة في عهدته هي ملك للمنظمة ومن أصولها، وهي خاضعة للحصانة المطلقة ولا يمكن إخضاعها للبحث أو الاستحواذ. وفي حال تبين بأن المنظمة غير قادرة على الرفض، يفترض بمقدم الخدمة أن يتواصل مع وزارة الشؤون الخارجية ويعلمها بهذا الطلب مشدداً على حق المنظمة بالحماية والتعويض. 
· وفي حال تم التقدم بطلب الحصول على المعلومات، ورفضت السلطات الإذعان للحق بالحماية والتعويض، فيحق لمقدم الخدمة أن يرفع شكوى قانونية بإيعاز من المنظمة. وإن لم يكن هناك طريقة لإبلاغ المنظمة بالطلب، فحينها يحق لمقدم الخدمات أن يتطرق إلى كل الدوافع القانونية المنطقية التي ينص عليها القانون المرعي الإجراء، بما في ذلك قانون مطالبة الدولة بالحصول على المعلومات، وتعذّر الإبلاغ وتوجيه الطلب القانوني للكشف عن البيانات. 
· ينفذ العقد وفق أحكام القانون السويسر، ولا تستطيع الأطراف المعنية، وبأي شكل من الأشكال، الاحتكام للقانون الأميركي. 

نموذج تقييم تنفيذ مبدأ الخصوصية
[image: ]نحو اعتماد نموذج لتقييم أثر الخصوصية على مستوى أنظمة جمع البيانات الخاصة بالصحة 
غالباً ما يقسم نموذج تقييم أثر الخصوصية إلى أربعة أقسام:
1 وصف التطبيق (مثلا، أنظمة جمع البيانات المحمولة، أدوات جمع البيانات  عبر الهاتف المحمول) على صعيد أهدافه، مستلزماته، مستخدميه، الأطراف المعنية به، هندسة تطبيقة ومنهجيات البيانات. 
2 تحديد التهديدات القائمة على صعيد الخصوصية بما يتناسب ولائحة أهداف الحفاظ على الخصوصية المندرجة ضمن الإطار القانوني لقانون الاتحاد الأوروبي العام لحماية البيانات.
3 اقتراح ضوابط تقنية وتنظيمية للحدّ من تأثيرات مخاطر انتهاك الخصوصية، مثلا: التدابير المضادة.
4 توثيق عملية تقييم تنفيذ سياسة الخصوصية المتعلقة بأدوات جمع البيانات عبر الهاتف المحمول التي يتم تحليلها. 

تحديد التهديدات واختيار التدابير المضادة
عبر النظر إلى إطار أدوات جمع البيانات  عبر الهاتف المحمول، يمكن إيجاد عدد من التهديدات التي تنتهك خصوصية البيانات ورفضها بأهداف الحفاظ على الخصوصية المذكورة سابقاً. ويمكن لمجموعة من الخبراء إجراء تحليل لهذه التهديدات عبر الاستعانة بجلسات  تبادل الأفكار والمراجعات المتكررة.  

إليكم مثالان تمهيديان لمثل هذه التهديدات:
التهديد الأول: 
بيانات المستخدم (تقليص المخاطر على البيانات). إن استخدام أدوات جمع البيانات عبر الهاتف المحمول يسهل عملية ربط بيانات الشخص (أي المرضى أو العائلات)، والأنشطة، والنسب، والخصائص السكانية، إلخ. ويتخذ ملف المستخدم مكانة أساسية ضمن عملية الاشراف على الصحة. وقد تؤدي عملية الاستفادة من العلاقة بين البيانات، وابتكار ملفات أكثر تعقيداً إلى استخدام البيانات الشخصية في أهداف تتخطى الهدف الرئيسي الذي جمعت من أجله.
التهديد الثاني
الأهداف الغامضة (التهديد المقيّد لتنفيذ الهدف): تسمح الأهداف المحددة بطريقة غامضة باستخدام أدوات جمع البيانات عبر الهاتف المحمول لأهداف تختلف عن تلك التي لم يتم تحديدها خلال مرحلة التصميم. فعلى سبيل المثال، عدم تتبع مرافق الاستخدام الهادف للبيانات الطبية واستخدامها لأهداف ثانوية.

ما أهمية الحرص على حماية البيانات؟ 
· باتت المنظمات الإنسانية تجمع وتشارك كمية أكبر من البيانات، مقارنة بما كان يحصل سابقاً؟
· [image: ]الحفاظ على كرامة المستفيدين من الخدمات وخصوصيتهم – يتم الاعتراف بخصوصية الأسر والعائلات في ظل أحكام القوانين الدولية المرعية الإجراء
· ارتفاع خطر تعرض المستفيدين للأذى بحسب وضعهم السياسي، العرقي، الديني أو الصحي – الحفاظ على مبدأ "عدم الإيذاء".
· الامتثال أو مواجهة مخاطر دفع غرامات كبيرة تصل إلى 4% أو 20 مليون يورو.
· المخاطر التشغيلية والمخاطر المرتبطة بالسمعة.  

حماية البيانات وأمنها والتصرف بمسؤولية حيالها
"على صعيد العمل الإنساني، فإن الاستخدام المسؤول للبيانات هو إدارة البيانات الشخصية وغير الشخصية بطريقة آمنة، أخلاقية، وفعالة تلبية للاستجابة التشغيلية. إنها مسألة حساسة بالنسبة إلى النظام الذي يُعنى بالشأن الإنساني والمخاطر كبيرة".  اللجنة الدائمة المشتركة بين الوكالات IASC 
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كلّ ما تحتاجون لمعرفته ...
· هل المعلومات الشخصية التي جمعتموها دقيقة ومرتبطة بالموضوع، وهل حرصتم على عدم سوء استخدام البيانات الشخصية، أو ضياعها، أو فسادها، أو الوصول إليها بشكل غير ملائم ومشاركتها.
· هل حصلتم على موافقة مستنيرة وحرّة.
· اجمعوا فقط الحدّ الأدنى من المعلومات الشخصية.
· احتفظوا بالبيانات على قدر ما أنتم بحاجة إليها.
· احرصوا على أن يكون الوصول إلى المعلومات الشخصية مضبوطاً.
· استخدموا البيانات الشخصية فقط للأهداف التي يسمح بها.
· إن ساورتكم أي شكوك، فاستشيروا خبيراً. 
[image: ]
تذكير بالقانون العام لحماية البيانات
تخضع كل الجمعيات الوطنية العاملة في الاتحاد الأوروبي لأحكام القانون العام لحماية البيانات، حتى أثناء عملها خارج الاتحاد الأوروبي.  

بعض السمات الاساسية للقانون العام لحماية البيانات
· الحق بالاطلاع (الحرص على إبلاغ كل المستخدمين بالمعلومات الشخصية التي تجمعونها وسبل استخدامها)
· الحق بالوصول إلى البيانات (بناء على الطلب، تأمين نسخة كاملة بكل البيانات ضمن مهلة زمنية مقبولة)
· الحق بالتصحيح (إن تقدّم أحد المستخدمين بطلب تصحيح بيانات معينة، فيجب أن تبادروا إلى تحديث البيانات وتصحيحها من دون أي تأخير غير ضروري)
· الحق بالحذف (النسيان) (إن تقدم أحد المستخدمين بطلب حذف كل البيانات التي تتعلق به، فعليكم القيام بذلك من دون أي تأخير غير ضروري، ما لم يكن هناك أي سبب رئيسي يحول دون ذلك. وقد تطرح هذه المسألة مشكلة إن كنتم تحتفظون بنسخ احتياطية من البيانات). 

مشاركة بعض البيانات الشخصية خارج إطار الجمعية الوطنية التي تعملون فيها
في كل مرة يُعتمد فيها عقد رسمي أو غير رسمي، يصار من خلاله إلى استخدام المعلومات الشخصية، يفترض بالجمعية الوطنية التي تعملون فيها أن تطلب من متلقي البيانات الشخصية أن يضمن لها، وبالحدّ الأدنى، مجموعة من تدابير الحماية (القانون العام لحماية البيانات، المادة 28 (3):  
· استخدام البيانات فقط بحسب إرشادات الجمعية الوطنية الخاصة بكم
· الحفاظ على أمن البيانات
· مساعدة الجمعية الوطنية في أي طلبات لحماية البيانات قد تردها
· إعلام الجمعية الوطنية فوراً بأي خرق يحدث على مستوى البيانات
· عدم إبرام عقود فرعية أو مشاركة البيانات من دون الحصول على موافقة الجهات المعنية
· حذف أي بيانات أو إعادتها بعد انتهاء العقد
حالات الاستعمال
(الأسئلة التي قدمها جايمس دو فرانس)
الحالة: استمارات الموافقة
"لدينا لاجئين من بلدان مختلفة يتحدثون لغات مختلفة. هل من حاجة لترجمة استمارات الموافقة لكل لغة نصادفها؟"
[image: ]"نعم، سيكون ذلك مثالياً. إن لم يكن الشخص قادراً على فهم سبب منح الموافقة، فالموافقة غير قائمة، لأن المستخدم لم يتمّ إعلامه بشكل كامل، وبالتالي، فهو لم يمنح موافقته بشكل حر". 
الحالة: تشفير الجهاز
"هل يجب تشفير الأجهزة الذكية وأجهزة الكمبيوتر المحمولة في هذا المجال؟ ما هي الموارد المتوفرة للقيام بذلك؟" 


"نعم، بقدر ما هو ممكن. في أبسط الحالات يجب أن تتضمن الأجهزة التي تحتوي على بيانات شخصية على كلمة سر/ بصمة/ رمز مرور. وعند الإمكان، يجب أن تضاف إلى الأجهزة خاصية مسح البيانات عن بعد إن فقدت البيانات".
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الحالة: خدمات السحابة الإلكترونية

"أيمكن حفظ البيانات الشخصية على خدمة سحابة إلكترونية يمكن للكثير من الأشخاص الوصول إليها؟

"نعم، ولكن احرصوا على عدم جعل الرابط متاحاً للعلن. وقوموا أيضاً بمراجعة شروط الخدمة التي يقدمها موفر خدمة السحابة القانونية. وحدهم الأفراد الذي يتلقون الرابط يستطيعون الوصول إلى البيانات، التي يفترض بها أن تكون محمية بواسطة كلمة سر".

"إلا أنني لن أبادر إلى استخدام مستندات غوغل Google docs للقيام بذلك، لأن غوغل يملك الحق بالدخول إلى كل ملفات البيانات، بحسب ما ورد في شروط الاستخدام الخاصة به".
الحالة: مشاركة المعلومات الشخصية

"هل يمكن مشاركة المعلومات الشخصية الخاصة بالفئات المتضررة مع الحكومة؟ ومع سواها من الجهات العاملة؟"

"يجب مشاركة المعلومات الشخصية مع الحكومة فقط بعد مراجعة التبعات المحتملة لذلك، على أن يكون هناك تعهد خطي يحصر استخدام البيانات الشخصية المستعملة. إلا أن ذلك يعتمد على مستلزمات قانونية محددة تفرض في البلد، ويبقى مشروطاً في كون الجمعية الوطنية هي الجهة التي تتحكّم بالبيانات".
الحالة: استخدام الحدّ الأدنى من البيانات

" موقف الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر من استخدام الحدّ الأدنى من البيانات. على سبيل المثال، عند تقديم أدوات مطبخ لأسرة معينة، فما هي المعلومات التي نحتاج إليها فعلاً؟"

"يعتمد ذلك على القانون الوطني، ومستلزمات الهبة أو التدقيق. يجب جمع ما يكفي من البيانات بغية الحرص على أن تنال كل عائلة مجموعة واحدة من أدوات المطبخ (إن كان هذا هو الهدف)".

المراجع

· كتيب الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر حول حماية البيانات المتعلقة بالأعمال ذات الشأن الإنساني (أكثر من 300 صفحة)
· سياسة الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر حول حماية البيانات (9 صفحات)
· المذكرة التوجيهية الخاصة بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر حول سياسة حماية البيانات (صفحتان)
· المنشور الخاص يالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر حول حماية البيانات (صفحتان)
· المقرر التعليمي الافتراضي الهادف الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر، والمعنون مدخل إلى الأمن السيبيراني
·  الدليل التوجيهي الخاص  باللجنة الدائمة المشتركة بين الوكالات (IASC) حول الاستخدام المسؤول للبيانات في العمل الإنساني (37 صفحة)
· كتيب البيانات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر: الاستخدام المسؤول للبيانات (مراجع مختلفة)
· أداة تقييم الأثر الناجم عن حماية البيانات


الشكر والتقدير

[image: ]إيرو ساريو، دان جوزيف وجايمس دو فرانس
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Module 4: الحصول على البيانات التي نحتاج إليها
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