M 7	|	S ▷ 7	أفضل الممارسات الخاصة بالاستخدام المسؤول للبيانات وحمايتهاD
A
T
A
P
L
A
Y
B
O
O
K






   7 - 7القيم الإنسانية وحماية البيانات- الجزء الأول








غالبًا ما يكون الاستخدام المسؤول للبيانات وحماية البيانات موضوعات يصعب طرحها على المشاركين غير المطلعين على فكرة البيانات وعلى بعض المخاطر المحتملة للتكنولوجيات الرقمية. يتطلب هذا التمرين مجرد فهم أساسي للقيم الإنسانية والتعرّف على البيانات الشخصية. فالهدف من هذا التمرين هو ربط المبادئ الإنسانية بالعمل المتعلق بالبيانات وإدخال مفاهيم رئيسية للاستخدام المسؤول للبيانات وحمايتها من منظور القيم بدلاً من المنظور القانوني. يمكن للمشاركين بناء الثقة في قدرتهم على فهم المصطلحات والمفاهيم الخاصة بحماية البيانات. 
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· [bookmark: _Hlk119873120]عدد الأشخاص: من 2 إلى 12 شخصًا
· الوقت: 30-60 دقيقة
· مستوى الصعوبة: سهل 
· مواد الاجتماع الافتراضي: منصة اجتماعات افتراضية، مستند يمكن مشاركته والتدوين عليه.
· مواد الاجتماع الحضوري: لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر.


التمرين

الجزء الأول: الاكتشاف
ضمن مجموعات صغيرة (الأفضل: أزواج)، ناقشوا المسائل التالية:

1 بصفتكم أشخاص تعملون في الشأن الإنساني، ما هو تعريفكم لمفهوم "حماية المعلومات" ؟
2 ماذا يعني استخدام البيانات "بمسؤولية"؟

قوموا بتدوين الملاحظات عن أي أفكار أو أسئلة على وثيقة مشتركة.


الجزء الثاني: المراجعة
ناقشوا الأجوبة ضمن مجموعة كاملة حيث يطلب من كل مجموعة مشاركة فكرة واحدة من محادثتهم.


الجزء الثالث: المناقشة
شاركوا مبادئ المطابقة ضمن مجموعات صغيرة، وناقشوا الأسئلة التالية:

· كيف يؤثر استقلالنا على كيفية جمع البيانات واستخدامها ومشاركتها؟
· هل يجب أن نكون صريحين وشفافين بشأن المعلومات التي نجمعها من الجماعات وكيف يتم استخدامها؟
· أعلينا جمع أكبر قدر ممكن من البيانات حول الجماعات التي نخدمها أم أننا بحاجة إلى جمع أقل قدر ممكن منها؟ كيف نجد التوازن؟
· تدوين الملاحظات عن أي أفكار أو أسئلة على وثيقة مشتركة.




الجزء الرابع: التفكير

ضمن الجلسة العامة، اطلبوا من الحضور التفكير وطرح الأسئلة. وشاركوا المزيد من التفاصيل حول سياسة تنظيم وحماية البيانات.

نشاط إضافي مترابط

يمكن أن يشمل هذا التمرين أيضا سيناريو للجزء الثاني. يمكن لمكون تعليمي قائم على السيناريو أن يربط المفاهيم بالمواقف المستقاة من العالم الحقيقي التي يواجهها المشاركون حيث يحتاجون إلى التفكير فيما قد يعني استخدام البيانات بمسؤولية وحمايتها.
أمثلة:
· تشارك منظمة غير حكومية محلية شريكة بياناتها مع جمعية وطنية لكنها ترفض الكشف عن كيفية جمع هذه البيانات، مما يثير الشكوك حول جودتها. ما هي التحديات التي يطرحها هذا السيناريو؟ كيف ستتعامل مع هذا الموقف؟
· لقد جمعت بيانات من قرية حول احتياجاتهم الطبية. لقد حصلتم على موافقتهم عند جمع البيانات لاستخدامها فقط لمساعدة أنشطتكم اللوجستية. والآن تريدون مشاركة هذه البيانات مع السلطات الصحية المحلية. هل يمكنكم مشاركة هذه البيانات؟ ما هي المعلومات التي يجب أن تكشفوها للجماعة عن خططكم؟
· قوموا بجمع البيانات في منطقة نزاع هشة للغاية. حيث تتردد الجماعات المحلية في تزويدكم بالمعلومات لأنها قلقة بشأن التداعيات إذا وقعت هذه المعلومات بين الأيدي الخطأ. ما هي الخطوات التي يمكنكم اتخاذها لضمان مراعاة مخاوفهم؟

الميسّرون: قد ترغب في البداية في تقسيم المجموعات إلى أزواج لمناقشة السيناريو أولاً فيما بينها قبل تشجيع مناقشة جماعية حول الموضوعات الرئيسية.
من المحتمل أن يستغرق اجراء هذا التمرين حوالي 30-45 دقيقة لكل سيناريو حسب عدد المشاركين المعنيين.





أمور يجب أخذها بعين الاعتبار:
أثناء مراجعة التمارين والأنشطة الإضافية المترابطة، يرجى أخذ الأمور التالية بعين الاعتبار: 
· ينبغي أن تمتثل جميع عمليات معالجة البيانات لمبادئ حماية البيانات (أي: وجود قاعدة قانونية واحدة أو أكثر، وبيانات دقيقة ومقتضبة، وتواصل شفاف حول المعالجة، وأن تكون البيانات مستخدمة فقط لأغراض متوافقة، مع ضمان أمن البيانات، واحترام حقوق أصحابها)
· عند مساعدة حكومة ما يجب أن تظل إجراءاتنا متماشية مع المبادئ الأساسية، ولا سيما هنا الاستقلال والحياد. ويجب أن يكون هدفنا خدمة غرض إنساني، لا مساعدة كيان حكومي معين أو العمل بتوجيه منه.

الشكر والتقدير

توم أوريل، آرتورو غارسيا، ديرك سلاتر، هيذير ليسون، ميليسا الحاموش، وجايمس دو فرانس
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