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 7 – 11  كوابيس حماية البيانات












أي من هذه السيناريوهات قد يؤرقكم؟




























Module 7: أفضل الممارسات الخاصة بالاستخدام المسؤول للبيانات وحمايتها
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· [bookmark: _Hlk119873120]عدد الأشخاص: من 4 إلى 12 شخصًا
· الوقت: 60 دقيقة
· مستوى الصعوبة: سهل 
· مواد الاجتماع الافتراضي: منصة اجتماعات افتراضية، مستند يمكن مشاركته والتدوين عليه.
· مواد الاجتماع الحضوري: لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر.

التعليمات

قسّموا الحضور إلى مجموعات صغيرة واجعلهم يفكرون فيما إذا كان أي مما يلي قد يبقيهم مستيقظين ليلاً. بعد أن يحددوا الكوابيس المحتملة، حوّلوها إلى المجموعة الكبيرة للحديث عن سياسات حماية البيانات في مؤسساتهم. 

التمرين

الجزء الأول: الاكتشاف

قسّموا المشاركين إلى مجموعات صغيرة واجعلهم يفكرون فيما إذا كان أي مما يلي قد يبقيهم مستيقظين ليلاً:

1 لم نحصل على موافقة أصحاب البيانات
2 نفتقر إلى الإجراءات الكافية لتخزين البيانات
3 بين الحين والآخر يختفي أحد أجهزة الكمبيوتر المحمول/الأجهزة الخاصة بنا
4 فشلنا في حفظ بياناتنا الهامة
5 فاتنا التنبه إلى التحيز في بياناتنا
6 قد يكون لدينا وصول غير مصرح به للبيانات
7 لسنا واضحين بشأن البيانات التي قد تكون حساسة
8 لقد قمنا بمشاركة/نشر البيانات الشخصية (معلومات التعريف) من دون أن نتنبه لذلك
9 تراجع أشخاص عن السماح باستخدام بياناتهم، لكننا استخدمناها على أي حال
10 سياسات حماية بياناتنا ليست قوية بما يكفي
وجهوا السؤال التالي إلى المشاركين: هل هناك أي سيناريوهات أخرى قد تبقيكم مستيقظًين ليلاً؟

الجزء الثاني: المناقشة
بعد أن حددوا الكوابيس المحتملة، اطلبوا من المشاركين الذين كانوا قد عملوا ضمن فرق، الاجتماع في جلسة مناقشة عامة للحديث عن سياسات حماية البيانات في منظماتهم. شاركوا سياسة حماية البيانات الخاصة بمنظمتكم. تطرقوا مع فريقكم إلى أي أسئلة معلقة قد تحتاج إلى حل. يمكنكم استخدام هذا التمرين بالتوازي مع تخطيط التحول الرقمي لتحديد الاحتياجات التنظيمية والجماعية. يمكن مراجعة المرجع التالي: digital.ifrc.org.

الشكر والتقدير

ديرك سلاتر
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