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7 - 1	اتفاقيات تبادل البيانات- الجزء الأول







تكثر في عملنا الأسئلة المتعلقة بموضوع "تبادل البيانات" و"اتفاقيات تبادل البيانات. يمكن استخدام هذا المنشور في مرحلة ما قبل النشر/ خلال جلسة التخطيط السابقة للمشروع كجزء من التدريب على الاستخدام المسؤول للبيانات وحمايتها.  يمكن استخدامه أيضًا في الموقع الميداني كأداة مرجعية وقائمة تدقيق سريعة لمساعدة العاملين على التمعن في شروط تبادل البيانات.
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إن تبادل البيانات هو ممارسة منح الأفراد أو المنظمات الأخرى إمكانية الوصول إلى البيانات التي تتحملون أنتم مسؤوليتها. تستخدم في تبادل البيانات طرق كثيرة، بدءًا من إرسال جدول بيانات لزميل في منظمة إنسانية أخرى عبر البريد الإلكتروني، وصولًا إلى تزويد الحكومات بإمكانية الوصول المحدود إلى بيانات الصليب الأحمر والهلال الأحمر. يتضمن هذا المنشور تفسيرًا لاتفاقيات تبادل البيانات. يرجى العودة إلى الجزء الثاني للاطلاع على مسودة الوثيقة التي ينبغي عليكم ملأها أثناء تنسيق عملية تبادل البيانات. 


ما هي اتفاقيات تبادل البيانات؟ 
يٌقصد "باتفاقيات تبادل البيانات"، ضمن إطار عمل الصليب الأحمر والهلال الأحمر، مجموعة من الوثائق التي تتناول عملية تحويل البيانات ضمن وبين الحركة والشركاء الحكوميين وغير الحكوميين. يتعين على اتفاقيات تبادل البيانات تلبية اعتبارات عدة، كما عليها أن تحدد بوضوح كيف ستتم حماية البيانات واحترام حقوق الأفراد، في ما يتعلق بتبادل البيانات الحساسة أو الشخصية.  
وكحد أدنى، يتعين على اتفاقيات تبادل البيانات تحقيق الوضوح ودرجة معينة من اليقين بشأن نوع البيانات التي سيتم تبادلها، وكيف سيتم تبادلها، والسبب وراء تبادلها، ولأي غرض سيتم استخدامها، ومن سيُعنى بمشاركة البيانات واستلامها، وأين ومتى ستتم عملية التبادل، وكيف يمكن التأكد من أن البيانات ستحظى بالحماية اللازمة ولن يتم إساءة استخدامها بعد تبادلها. يجب أيضًا أن تتضمن اتفاقيات تبادل البيانات الأحكام المتوافق عليها لجهة كيفية احترام حقوق الملكية الفكرية، وكيفية ومكان حل أي نزاع يمكن أن ينشأ بشأن الاتفاقية، إضافة إلى أي اعتبارات أخرى ذات الصلة. 
تستخدم اتفاقيات تبادل البيانات ضمن الصليب الأحمر والهلال الأحمر في كل مرة يتم فيها تحويل البيانات إلى، من، أو بين الجمعيات المختلفة التابعة للحركة. 

ماذا تتضمن اتفاقيات تبادل البيانات؟ 
	الوصف 
	المحتويات 

	· اسعوا قدر الإمكان لتكونوا محددين بشأن مجموعة البيانات التي سيتم تبادلها. يُستحسن أن تضعوا قائمة بها. 
· من المهم الفصل بين مجموعة البيانات "الشخصية والحساسة" والبيانات "غير الشخصية" والحرص على الالتزام بأي من القوانين المرعية الإجراء على الصعيد المحلي والمتعلقة بحماية البيانات والسرية، إضافة إلى إرشادات الاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر بشأن تبادل البيانات الشخصية. 

	ما هو نوع البيانات المتوقع تبادلها؟ 
	

	· ضعوا قائمة بأسماء وتفاصيل الاتصال بالجمعيات/ الأشخاص الذين سيتبادلون البيانات-المُرسل والمُتلقي على حد سواء. 
	
· في حال تبين أن البيانات المتبادلة تعود بشكل جزئي أو كلي إلى جمعية أخرى، احرصوا على الحصول على إذن بتبادلها أو على تضمينها في الاتفاقية في حال كنتم تملكون سيطرة كاملة على البيانات. 
	 من المعني بإرسال البيانات ومن المعني باستلامها؟ 

	
· حددوا تاريخ بدء عملية تبادل البيانات وتاريخ انتهائها، وما سيكون مصير البيانات عند انتهاء الاتفاقية-هل سيتم إعادتها إلى مزود البيانات، أو سيتم حذفها، حفظها بالأرشيف إلخ.؟
· في حال لم تكونوا واثقين من تاريخ بدء عملية تبادل البيانات وتاريخ انتهائها، أضيفوا بندًا إلى الاتفاقية يقضي بالموافقة على مراجعة الجدول الزمني في الوقت المناسب (يمكن الاتفاق مثلًا على مراجعته بعد شهر، أو ثلاثة أشهر، أو سنة بحسب طبيعة حاجاتكم في ذلك الحين).

	 متى تبدأ عملية تبادل البيانات ومتى تنتهي؟ 

	
· راجعوا الخطة المقترحة لتبادل البيانات واضعين بعين الاعتبار كافة مبادئ حماية البيانات، بما في ذلك الأساس القانوني، تبادل الحدّ الأدنى من البيانات المطلوبة، تقييد الغرض، الحفاظ على أمن البيانات، الشفافية، التناسبية والحقوق المتعلقة بأصحاب البيانات.

	في حال كان الأمر يتعلق ببيانات شخصية، ما هي الإجراءات الواجب اتخاذها لضمان استمرارية حماية البيانات خلال عملية التحويل وبعد انتهائها؟ (خدمة الوصول متاحة).

	· احرصوا على أن تسردوا بوضوح الأسباب الدافعة لتبادل البيانات. 
· عند تبادل بيانات حساسة أو شخصية، احرصوا على توثيق الأسس القانونية المشروعة التي تم الارتكاز عليها لتبادل البيانات. 

	 ما سبب تبادل البيانات؟ 

	· يجب أن تحدد اتفاقية تبادل البيانات الوسيلة المتبعة لتبادل البيانات، سواء عبر البريد الإلكتروني، أو عبر منح إمكانية الوصول عن بعد إلى خادم، عبر السحابة الإلكترونية إلخ. 
· يجب أن تحدد الاتفاقية، حيثما أمكن، المعايير والتنسيقات المنطبقة على البيانات التي يتم تبادلها. 
	كيف سيتم تبادل البيانات؟ 

	· من المهم توضيح الموقع الذي يتم تحويل البيانات منه وإليه لأن ذلك من شأنه أن يؤثر على القوانين التي تشمل تبادل البيانات. فبالاستناد مثلًا إلى النظام الأوروبي العام لحماية البيانات، يجب الالتزام بقواعد محددة خلال عمليات تحويل البيانات على المستوى الدولي. كما أنه يمكن أن يكون لكل جمعية و/ أو منطقة/ دولة متطلبات قانونية خاصة بها لجهة حماية البيانات.
·  يجب أن تحدد الاتفاقية قوانين الدولة (الاختصاص القضائي) السارية على الاتفاقية لضمان التزام اتفاقية تبادل البيانات بتلك المتطلبات. يمكن أن يتطلب ذلك إرشادات قانونية. 
· يتطلب ذلك مراجعة أي من القوانين الوطنية أو الإقليمية السارية المتعلقة بحماية البيانات والحفاظ على السرية. 
	من أين يتم تبادل البيانات وما هي وجهتها؟

	· من سيكون صاحب الحق في الملكية الفكرية على أي من النواتج المحققة إثر تبادل البيانات؟ 
· من سيغطي التكاليف المترتبة عن تحويل البيانات، معالجتها أو تحليلها؟ 
· كيف سيتم استخدام أي من شعارات وشارات الصليب الأحمر والهلال الأحمر في ما يتعلق بالبيانات؟ 
· ما سيكون مصير الاتفاقية في حال حدوث ظرف غير متوقع أدى إلى إنهائها قبل المدة المحددة لها (قوة قاهرة)؟
· كيف تم الاتفاق بينكم وبين الأطراف الأخرى الموقعة على الاتفاقية على أن يعوض كل منكم الآخر ويوفر الحماية لنفسه من الناحية المادية في حال وقوع خسائر مادية (التعويض)؟

  في حال كنتم تعالجون حالة طارئة عالية الإجهاد وتحتاجون إلى تبادل البيانات بشكل سريع مع شريك موثوق به كزميل في وكالة إنسانية أخرى في ظروف استثنائية، لا تنسوا بأن تضعوا الأمور التالية بعين الاعتبار: 
· يمكن تبادل البيانات غير الشخصية إلا في حال وجود سبب وجيه لعدم القيام بذلك- لا تشاركوا بشكل خارجي أي بيانات من شأنها أن تعرض أفرادًا أو مجتمعات للخطر، تهدد عملية تنفيذ البرامج أو العمليات الإنسانية، أو تشوه سمعة الحركة. 
· في حال كانت الحاجة تدعو لتبادل معلومات شخصية:
· فكروا بالبيانات الدقيقة التي عليكم تبادلها لتلبية احتياجاتكم الطارئة وبالطريقة الأفضل لتبادلها؛   
· توصلوا إلى توافق بشأن كيفية استخدام البيانات، ومن يمكن أو لا يمكن إعادة مشاركتها معه وما هي الخطوات التي ستتخذ لحمايتها؛
· حددوا فترة زمنية لكيفية استخدام البيانات المنوي تبادلها ووافقوا على ما سيكون مصير البيانات بعد الانتهاء من استخدامها. وافقوا أيضاً على الزمان والطريقة التي ستتبع لإضفاء طابع رسمي على عملية تبادل البيانات؛
· تأكدوا من وجود إجراء تقييم لتأثير حماية البيانات مناسبًا؛ 
· احرصوا على توثيق القرارات المتعلقة بتبادل البيانات وقوموا بالتوقيع على اتفاقية تبادل للبيانات في أسرع وقت ممكن. يجب توثيق كافة عمليات تبادل البيانات الحساسة والشخصية وتسجيلها. 
	اعتبارات أخرى 


الشكر والتقدير

طوم أوريل، مستشار في كتيب البيانات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر
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