M 7	|	S ▷ 10	أفضل الممارسات الخاصة بالاستخدام المسؤول للبيانات وحمايتهاD
A
T
A
P
L
A
Y
B
O
O
K







 7 – 10 ما يمكننا فعله وما علينا فعله؟






بغية التمكن من فهم المعنى الحقيقي لحماية البيانات واستخدام المسؤول في بيئة إنسانية، يجب التمكّن من إدراك الفرق بين المسائل الأخلاقية (الممارسات الجيدة المسؤولة للبيانات) والمسائل القانونية (حماية البيانات). ومن هنا، فقد تم تصميم هذا التمرين لتقسيم هذه المفاهيم إلى محتوى أكثر ارتباطًا من خلال إعادة صياغة متطلبات حماية البيانات مقابل المعضلات الأخلاقية على أنها «ما يمكننا فعله» (متطلبات حماية البيانات) مقابل «ما يجب فعله» (ممارسات البيانات المسؤولة). 
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يتوجّه هذا التمرين إلى المشتركين الذين يتمتعون بمعرفة محدودة في مجال تحمّل مسؤولية البيانات وحمايتها ويريدون توسيع معارفهم حول الموضوع. وفي نهاية التمرين، ينبغي أن يتمكن المشتركون من تحديد الفرق بين متطلبات حماية البيانات والممارسات الجيدة المسؤولة في مجال البيانات، وما يعنيه ذلك بالنسبة لكيفية تعاملهم مع حالات معينة.

· [bookmark: _Hlk119873120]عدد الأشخاص: من 4 إلى 16 شخصًا
· الوقت: 60 دقيقة
· مستوى الصعوبة: سهل 
· مواد الاجتماع الافتراضي: منصة اجتماعات افتراضية، مستند يمكن مشاركته والتدوين عليه.
· مواد الاجتماع الحضوري: لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر.

التمرين

الجزء الأول

ضمن مجموعات صغيرة (الأفضل في أزواج)، ناقشوا الموضوع التالي: ماذا تعني لكم فكرة حماية البيانات واستخدامها بشكل مسؤول؟ وكيف ينطبق هذا على عملنا؟

دونوا الملاحظات واعرضوا الأفكار أو الأسئلة المطروحة على المستند المشترك.

الجزء الثاني
راجعوا السيناريوهات وناقشوا الموضوع التالي: "ما يمكننا فعله؟ وما علينا فعله؟ على كل مجموعة أن تحاول القيام بالسيناريوهين.

السيناريو الأول: يطلب منكم أحد الأصدقاء الذي يعمل في منظمة شريكة بعض البيانات التي جمعها زملاؤكم مؤخرًا حول حالات فيروس نقص المناعة البشرية في منطقة معينة. إذ يخطط لتقديم دعم طبي/نفسي اجتماعي إضافي للجماعة ويحتاجون إلى أن يعرفوا على أي ناحية يفترض بهم تركيز أنشطتهم.

هل يمكنكم مشاركة البيانات؟ هل ستمتثل المشاركة لمتطلبات حماية البيانات؟ إذا كان الجواب نعم، فهل عليكم مشاركة البيانات؟ ولمَ نعم أو لِمَ لا؟ إذا قررتم مشاركة المعلومات، فما هي الاعتبارات التي يجب اتخاذها قبل تقديم البيانات؟ ماذا لو كان هناك احتمال تعريض الأشخاص لخطر العنف أو وصمة العار، ولاسيما بالنسبة إلى الأفراد المصابين بفيروس نقص المناعة البشرية؟ ماذا لو كان صديقكم هذا يعمل في الحكومة؟ وحتى إذا أزلنا البيانات الشخصية، فهل يبقى هناك مخاطر على صعيد مشاركة البيانات؟
· الى من ستلجأون لمعرفة ما يمكنكم فعله؟
· ما علينا أن نفعل؟ وهل هناك أسباب أخرى لعدم مشاركة البيانات حتى لو سمحت القواعد بذلك؟
· ما الذي لا يجب فعله؟ ولماذا؟

السيناريو الثاني: خلال حالة طوارىء، جمعتم مؤخرًا بعض البيانات من مجتمع محلي تحتوي على أسماء وعناوين ومعلومات شخصية أخرى. كان الكمبيوتر اللوحي/الكمبيوتر المحمول الخاص بكم ينفد من البطارية، لذا قمتم بإنشاء نسخة احتياطية سريعة على محرك أقراص محمول من دون حماية البيانات بأي شكل من الأشكال، أي من دون وضع كلمة مرور أو تشفير. وحين عدتم إلى المكتب أدركتم أنكم فقدتم محرك الأقراص المحمول. ماذا تفعلون في مثل هذه الحالة؟ ما هي الخطوات التي يمكنكم اتخاذها قبل الذهاب لجمع البيانات وذلك للحرص على أنه، حتى ولو فقدتم محرك الأقراص المحمول الاحتياطي، فستظل البيانات آمنة؟
· ماذا يمكننا أن نفعل؟
· ما الذي علينا فعله؟
· ما الذي علينا ألا نفعله؟

السيناريو الثالث: تبادر شركة تكنولوجيا كبيرة للتواصل مع مكتبكم وتعرض عليكم المساعدة في إدارة بيانات مكتبكم مجانًا أثناء حالة طوارئ معينة. فهل عليكم أن تقبلوا بهذا العرض؟

الخيارات: تمتلك شركة التكنولوجيا:
· تاريخًا طويلًا وسمعة طيبة في مجال المساهمة في حالات الطوارئ الإنسانية والقيام بالأعمال الخيرية.
· عقودًا كبيرة مع الحكومات ومع شركات أخرى لا تحترم الخصوصية أو حقوق الإنسان الأخرى.

· ماذا يمكننا أن نفعل؟
· ما الذي علينا فعله؟
· ما الذي علينا ألا نفعله؟

الجزء الثالث 
ناقشوا النتائج في الجلسة العامة، واسألوا عن المعضلات الأخلاقية الأخرى التي يجب أن تأخذوها بعين الاعتبار.

نشاط إضافي مترابط

راجعوا سياسة حماية البيانات الخاصة بمنظمتكم مع المشتركين. وجهوا دعوة إلى منسق تكنولوجيا المعلومات أو مسؤول الأمن الخاص بمنظمتكم للتحدث عن المخاطر الرقمية ومخاطر البيانات بعد تمرين السيناريو. قد يوفر هذا سياقًا حقيقيًا لعمل جمعياتكم الوطنية.

المراجع

Digital Dilemmas

IFRC Data Protection Policy

الشكر والتقدير

توم أوريل، هيذير ليسون
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