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7 - 3	 نادي المناقشة – حماية البيانات والمخاطر الرقمية



لدى المنظمات والأفراد أسئلة وشواغل عدة بشأن حماية البيانات، الاستخدام المسؤول للبيانات والمخاطر الرقمية. سنستضيف في هذه الجلسة التفاعلية "نادٍ للمناقشة غير الرسمية" بهدف مناقشة (بشيء من الفكاهة ومع تمثيل الأدوار) عددًا من تلك الأسئلة والشواغل بشكل علني. وسينتج عن ذلك قائمة بالأسئلة/ السياسات وأفضل الممارسات التي تحتاج إلى المزيد من التفسير وإلى فهم مشترك.
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يعمل كل من المشاركين ضمن فرق صغيرة لكتابة "تصريحات" غير رسمية من شأنها أن تشكل موضوع نقاش حول المواضيع الرفيعة المستوى. من أمثلة التصاريح ذات الصلة "فوائد الذكاء الاصطناعي تفوق كافة مخاطر التحيز". سيدلي كل فريق/ كل فرد بتصريح حول "موفقته" أو "عدم موافقته" على هذه التصريحات. يتم التشجيع على مناقشة وجهات النظر المختلفة لتحفيز المناقشات وإلقاء الضوء على الفروق الدقيقة في المواضيع. يجب تشجيع المشاركين على مناقشة الموضوع بطريقة تمثيل الأدوار الحماسية. تخصص هذه الجلسة لكافة المستفيدين للبحث في الشواغل المتعلقة بالاستخدام المسؤول للبيانات، حماية البيانات والمخاطر الرقمية. وجهوا دعوة للخبراء في موضوع البحث ليكونوا موجودين خلال المقدمة و"بعد إجراء المناقشة" خلال الجلسة. يمكن توجيه الدعوة إلى مسؤول في الأمن السيبيري، محامٍ، مسؤول في شؤون الاتصالات، أو زميل في مجالات السياسات وسواهم.

· [bookmark: _Hlk119873120]عدد الأشخاص: من 4 إلى 30 شخصًا
· الوقت: 60 دقيقة
· مستوى الصعوبة: سهل 
· مواد الاجتماع الافتراضي: منصة اجتماعات افتراضية، مستند يمكن مشاركته والتدوين عليه.
· مواد الاجتماع الحضوري: لوح قلاب/ لوح إلكتروني، أوراق ملاحظات لاصقة، أقلام حبر.

التمرين
مبادئ توجيهية خاصة بالجلسة: أبلغوا المشاركين بعدم وجود تسجيلات أو اقتباسات تعريفية مباشرة من المحادثات. فالهدف من هذا التمرين هو إنشاء مساحة للمحادثات المفتوحة.

الجزء الأول: إعداد موقع الحدث
· رحبوا بالمشاركين في الجلسة. 
· قدموا الضيوف من الخبراء في موضوع البحث.  
· ابدأوا الجلسة بمقدمة مقتضبة عن المواضيع (بعض التعريفات وسياسات/ ممارسات مكان العمل) مع توفير عدة أمثلة لتمكين المشاركين من التفكير في سياق العمل. 
· أطلبوا من المشاركين، بحسب حجم المجموعة والفريق، مشاركة مسألة واحدة تثير قلقهم بشأن البيانات والمخاطر الرقمية.
· اشرحوا التمرين (الجزء 2 و4) 
· أوضحوا كيف يمكن للجزء المتعلق بالنقاش أن يفي بالغرض. تناقشوا مع شخصين لتجسيد مجرى النقاش.
	
إليكم بعض الأمثلة: 
· فوائد الذكاء الاصطناعي تفوق كافة مخاطر التحيز.  
· الحكومة تحمي المواطنين المستضعفين وعلينا مشاركة البيانات الشخصية الخاصة بالمواطنين مع الحكومة.
· علينا تبادل بيانات فيروس نقص المناعة البشري الخاصة بالمستفيدين مع المنظمات الحكومية المحلية المعنية بالصحة.
· عند مساهمة بعثة ما / متبرع بصورة نقدية في برنامج معين، يجوز له  الاطلاع على كافة بيانات العملاء (بما في ذلك البيانات الشخصية).
· يجب دفع فدية في حال حدوث هجوم سيبري خبيث.
· لن نواجه أي مشكلة على مستوى حماية البيانات طالما أننا حصلنا على موافقة لاستخدام البيانات. 

يجوز لكل مقدم الإفصاح عما إذا كان موافقًا أو غير موافق على التصريح. شجعوا المشاركين على الإدلاء بردود مبهجة.
تمرين اختياري: في ما يتعلق بالأحداث الرقمية، بإمكانكم أيضًا إعداد سلسلة من التصريحات لتحفيز الأشخاص على التفكير والتنسيق بشأن التصريحات مع تقديم تفسير يبرر موافقتهم أو عدم موافقتهم على التصريح. 	أطلبوا من المشاركين وضع أحرف أولى على السطر ومن ثم اطلبوا منهم تقديم التفسير.


الجزء الثاني: فرق العمل الفرعية
في فرق العمل الفرعية المؤلفة من شخصين إلى أربعة أشخاص، عرّفوا بأنفسكم، ومن ثم ضعوا ما لا يقل عن 5 تصريحات متعلقة بالموضوع الرئيسي للجلسة-” ما هي بعض الأمثلة عن البيانات المسؤولة، حماية البيانات والمخاطر الرقيمة؟". يجب أن تشكل التصريحات مصدر إلهام للنقاش، وأن تكون مثيرة للجدل وخلاقة. دوّنوا الملاحظات في الوثيقة المشتركة أو على أوراق الملاحظات اللاصقة. واحتفظوا بأي أسئلة يمكن طرحها في المستقبل. سنستخدم هذه الأخيرة في "النقاش" في الجلسة العامة. اختاروا أفضل تصريحين لطرحهما في نادي النقاش. 

الجزء الثالث: النقاش في الجلسة العامة
سيشارك كل فريق "تصريحه" بالتناوب. يتعين على أحد أعضاء الفريق عرض وجهة النظر بشأن "الموافقة" أو عدم الموافقة" على التصريح. اجعلوا المناقشات مفتوحة ليتمكن الجميع من مشاركة وجهة نظره. احتفظوا بالملاحظات، الأفكار والأسئلة. 
يمكن إجراء 3 إلى 4 جولات من التصريحات بحسب الوقت المخصص للجلسة وحجم المجموعة. 

الجزء الرابع: تنسيق الأسئلة والأفكار
اسألوا المشاركين – "ما هي الأسئلة العالقة التي تمكنوا من تحديدها؟ هل من أفكار جديدة اكتسبوها؟" احتفظوا بذلك في المستند المشترك أو على اللوح الورقي القلاب. 

نشاط إضافي مترابط
استخدموا هذا التمرين لتعزيز المناقشات ضمن الفريق قبل مشاركة سياسات وممارسات منظمتكم الخاصة بحماية البيانات واستخدامها بشكل مسؤول.



المراجع

▶	IFRC Data Protection Guidance
▶	InterAgency Standing Committee Guidance on Data Responsibility 
▶	Facilitation guidance (Aspiration, Spectrogram exercise)


الشكر والتقدير

منظمة Aspiration، المشاركون في الأسبوع الرقمي والبيانات الخاص بالاتحاد الدولي لجمعيات الصليب الأحمر والهلال الأحمر
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