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Pratiques
responsables et
protection des
donnees

La protection et I'utilisation responsable des
données sont des priorités absolues a la FICR et
dans l'ensemble du Mouvement. Avec ce module,
nous espérons fournir des informations et des
exercices qui explorent les questions auxquelles
vous pourriez étre confrontés et vous aider a étre
mieux préparés a comprendre et a résoudre ces
questions dans la pratique.
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Comme pour tout contenu de nature générale, les conseils (et les exemples) contenus
dans le module sont uniquement destinés a servir de point de départ. Vous devez faire
preuve de vigilance, en faisant appel a un conseiller juridique le cas échéant, pour
déterminer quelles sont les obligations 1égales spécifiques (ou autres considérations
pertinentes) dans votre contexte d'exploitation.

Questions que ce module explore :

P Que signifient l'utilisation responsable et la protection des
données pour les humanitaires et pourquoi ces concepts sont-
ils importants ?
P> Quelles sont les différences entre les données non personnelles,
les données personnelles et les données sensibles et pourquoi
est-il important de connaitre ces différences ?
P Que faut-il faire pour protéger et utiliser les données de maniére responsable dans la
pratique ?

Objectifs d’apprentissage

» Comprendre pourquoi l'utilisation responsable des données et la protection des
données sont importantes pour la mise en ceuvre du travail de la FICR et comment
elles sont liées aux principes humanitaires ;

P> Développer la confiance et les connaissances nécessaires pour identifier et
distinguer les différents types de données (par exemple les données non
personnelles, personnelles, sensibles et les données de groupes sensibles) et
ce que cela signifie pour la fagon dont elles devraient étre utilisées de maniere
responsable ; et

P> Explorer les facteurs juridiques, éthiques, pratiques et culturels
qui ont un impact sur la protection des données dans la pratique
dans des situations d'urgence complexes.

Sujets du Module

P Utiliser les données de maniére responsable implique de les protéger, mais
aussi de réfléchir a des responsabilités humanitaires plus larges telles que Ne
pas nuire et I'Impartialité.

P Faire la distinction entre les différents types de données peut
permettre de mieux comprendre quelles données doivent étre
protégées. Les humanitaires ont le devoir de protéger et d'utiliser
de maniére responsable les informations qui pourraient étre
utilisées pour identifier un individu ou un groupe vulnérable.
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Il est important de travailler avec les communautés locales pour
identifier les risques éventuels auxquels elles sont exposées, puis

de prendre des mesures pour utiliser ces données de maniere
responsable.

L'utilisation responsable et la protection des données doivent étre
prises en compte a chaque étape du déroulement d'un projet et
doivent étre réfléchies avant le début de toute nouvelle activité de
collecte de données.

La maniére dont les données doivent étre protégées et utilisées de
maniére responsable dans un contexte donné dépend largement du
mandat de la FICR/SN pour opérer dans ce contexte. En tant
qu'humanitaires, le consentement des communautés n'est pas
toujours nécessaire pour utiliser des données les concernant, mais ces
données doivent toujours étre utilisées de maniére responsable.

La documentation des décisions (et de la maniére dont elles ont été
prises) concernant la protection et l'utilisation des données est un
élément clé de I'utilisation responsable des données. Les évaluations
de I'impact de la protection des données, les accords de partage des
données et les formulaires de consentement peuvent étre utiles a cet
égard.

Recettes

Une proposition de processus étape par
étape pour atteindre les objectifs
d'apprentissage

1

Comment intégrer dans notre travail les meilleures pratiques en

matiere de protection et d'utilisation responsable des données ? Avec
vos équipes, explorez : Les gens avant les données (polycopié) (7 -
16), De quelles données avons-nous vraiment besoin ? (7 - 9), Que
pouvons-nous faire VS que devrions-nous faire ? (7 - 10)

Les humanitaires collaborent entre organisations. Le partage des données
est important pour la réponse humanitaire. Cependant, le partage des
données doit se faire avec prudence et étre guidé par les pratiques de
protection des données et d'utilisation responsable des données.
Commencez par une bréve discussion. Would you Share it? (7 - 12). Les
équipes peuvent ensuite planifier leurs projets existants en examinant ce
document et la checklist associée : Accords de partage des données
(partie 1) (7 - 1) (partie 1 et partie 2).

combined with the Humanitarian Values & Data Protection (7 -

8) Comment la protection des données s'aligne-t-elle avec nos

valeurs et nos principes ? Valeurs humanitaires et protection

des données (exercice) (7 - 7) combiné au document Valeurs
humanitaires et protection des données (7 - 8) (polycopié)

peut guider les équipes dans ces conversations.

Le Suivi de la campagne contre la polio en Syrie (7 - 17),1a
Simulation de données PMER (7 - 15) " simulent " les flux de

données pour différents sujets. Les équipes doivent utiliser ces

scénarios en conjonction avec Renforcer les équipes et les

projets de données (3) (Module 3).
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Ingrédients

Choisissez les ingrédients pour créer votre propre recette. Avez-vous un ingrédient qui nous
manque ? Envoyer un mail a data.literacy@ifrc.org

Exercices

Des expériences d'apprentissage social courtes et discretes

Quelles sont les données dont nous avons vraiment besoin ?
Que devrions-nous faire VS que pouvons-nous faire ?
Responsabilité des données (scénario)

Protection des données PMER (scénario)

Suivi de la Polio (scénario)

VVVYVYY

Plans de session

Des expériences d'apprentissage social plus longues

Club de débat - Protection des données et risques numériques

Dans leurs baskets

Faire coincider les valeurs humanitaires et les principes de protection des données
Le cauchemar de la protection des données

La roue de l'infortune

VVVYVYY

Diaporamas

Présentations a utiliser et/ou a adapter:
Fournit un contexte pour l'utilisation des données et son importance au sein de la FICR.

» Comprendre et identifier les différents types de données
» Comprendre la "base 1égale”

Checklists/Documents/Matériels
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Pour la documentation des éléments
essentiels de I'expérience
d'apprentissage

Accords de partage des données (partie 1)
Accords de partage des données (partie 2)
Principes d'appariement (polycopié)
Hygiéne des données (checklist)

Les personnes avant les données (polycopié)

VVVVYY

Prochaines étapes

Modules pertinents du Data Playbook

» (Module 3 : Renforcer les équipes et les projets de
données) et (Module 4 : Obtenir les données dont
nous avons besoin)

Ressources

IFRC Data Protection guidance

Handbook on Data Protection in Humanitarian Action, 2nd Edition (ICRC)
IASC Operational Guidance on Data Responsibility in Humanitarian Action
OCHA Data Responsibility Guidelines

IFRC Digital Transformation Strategy

Digital Dilemmas (interactive website)

VVVVYVYY

Crédit

James De France, Tom Orrell, Heather Leson, contributeurs IFRC V1 Sprint et Data Playbook
Beta

=4 | solferino Data Playbook Module 7 : Pratiques responsables et protection des données 7-7
IFRC | academy



https://www.ifrc.org/data-protection
https://www.icrc.org/en/publication/430501-handbook-data-protection-humanitarian-action-second-edition
https://interagencystandingcommittee.org/operational-response/iasc-operational-guidance-data-responsibility-humanitarian-action
https://centre.humdata.org/the-ocha-data-responsibility-guidelines/
https://preparecenter.org/site/digital-transformation/
https://digital-dilemmas.com/
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7.1 Accords de
partage des
données

partie 1

Dans le cadre de notre travail, de nombreuses
questions sont posées sur le "partage des données"
et les "accords de partage des données". Ce
document peut étre utilisé avant le déploiement/la
session de planification du projet dans le cadre d'une
formation a I'utilisation responsable des données et
a la protection des données. 1l peut également étre
utilisé sur le terrain comme outil de référence rapide
et checklist pour aider le personnel a réfléchir aux
modalités du partage des données.
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Contenus

Quelles données
devraient étre

partagées ?

M 7 | S>1 Accords de partage des données (partie 1)

Le partage des données consiste a permettre a d'autres personnes ou organisations
d'accéder aux données dont vous étes responsable. Le partage de données peut aller de
I'envoi par e-mail d'une feuille de calcul a un collégue d'une autre organisation humanitaire
al'octroi d'un acces limité aux données de la Croix-Rouge et du Croissant-Rouge a des
gouvernements. Ce document explique les accords de partage de données. Vous trouverez
dans la partie 2 un document a remplir au fur et a mesure de la coordination.

Qu'est-ce qu'un accord de partage de
données ?

Dans le cadre des activités de la Croix-Rouge et du Croissant-Rouge, les "accords de partage
des données” (APD) désignent une série de documents qui couvrent le transfert de données
au sein du Mouvement et entre celui-ci et ses partenaires gouvernementaux et non
gouvernementaux. Les APD doivent tenir compte d'un certain nombre de considérations et,
lorsqu'ils concernent le partage de données personnelles ou sensibles, ils doivent définir
clairement la maniere dont ces données seront protégées et les droits des individus
respectés.

Au minimum, les APD doivent établir clairement et avec un certain degré de certitude
quelles données seront partagées, comment les données seront partagées, pourquoi elles
sont partagées, a quoi elles serviront, qui partagera et recevra les données, quand et ou le
partage aura lieu, et comment s'assurer que les données sont protégées et ne sont pas
utilisées a mauvais escient apres le partage. Dans 1'idéal, les APD devraient également
inclure des conditions relatives au respect des droits de propriété intellectuelle, a la
résolution des litiges liés a 1'accord et a toute autre considération pertinente.

Au sein de la Croix-Rouge et du Croissant-Rouge, les APD devraient étre utilisés chaque fois
que des données sont transférées a l'intérieur, a I'extérieur ou entre les différentes
organisations qui composent le Mouvement.

Que comprend un accord de
partage de données ?

Explication

@  Soyezaussi précis que possible sur les ensembles de données qui seront partagés. Dans l'idéal, dressez-en la
liste.

@ Il est extrémement important que vous sépariez les ensembles de données
"personnelles et sensibles” des ensembles de données "non personnelles” et que
vous vous assuriez de respecter toutes les lois locales applicables en matiere de
protection des données et de la vie privée, ainsi que les orientations de la FICR
sur le partage des données personnelles.

=4 | solferino
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Qui envoie des données et
qui les recoit ?

Quand le partage des
données commencera-t-il
et quand prendra-t-il fin ?

S'il s'agit de données a
caractere personnel,
quelles sont les mesures
nécessaires pour s'assurer
qu'elles continuent d'étre
protégées pendant et apres
le transfert (I'accés est
fourni) ?

Pourquoi les données sont-
elles partagées ?

Comment les données sont-
elles partagées ?

D’'ou viennent les données
partagées et ou vont-elles ?

Indiquez tous les noms et coordonnées des organisations/personnes qui
partageront les données - a la fois celles qui envoient les données et celles
qui les recoivent.

Si tout ou partie des données partagées appartiennent a une autre organisation, assurez-vous que

vous avez la permission de les partager ou incluez-la dans l'accord si elle a le contréle des données.

Spécifiez les dates de début et de fin du partage des données. Précisez ce qu'il adviendra des
données a la fin de 1'accord - seront-elles renvoyées au fournisseur de données, supprimées,
archivées, etc.

Si vous n'étes pas sir de la date a laquelle le partage des données prendra fin, ajoutez une
clause dans votre accord stipulant que vous réexaminerez le calendrier a un moment
opportun (par exemple, vous pourriez convenir de réexaminer la situation dans un mois,
trois mois ou un an, en fonction de la nature de vos besoins a ce moment-1a).

Examiner le plan de partage des données proposé en tenant compte de
tous les principes de protection des données : base juridique,
minimisation, limitation de la finalité, sécurité des données,
transparence, proportionnalité et droits des personnes concernées.

Veillez a énumérer clairement les raisons pour lesquelles les données sont partagées.

Si des données personnelles ou sensibles sont partagées, assurez-vous de
documenter toutes les bases légales 1égitimes sur lesquelles ces données
sont partagées.

Le DSA doit préciser comment les données seront transférées ; par
exemple, par email, en accordant un acces a distance a un serveur, via
le cloud, etc.

Dans la mesure du possible, I'accord doit préciser les normes
et les formats qui s'appliquent aux données partagées.

Il est important de préciser d'ou et vers ou les données sont transférées, car cela peut
avoir une incidence sur les lois qui couvrent le partage des données. Par exemple, en
vertu du reglement général sur la protection des données (RGPD) de 1'Union
européenne, il existe des regles spéciales qui doivent étre suivies lors des transferts
internationaux de données. Chaque organisation et/ou région/pays peut avoir ses
propres obligations légales en matiere de protection des données.

L'accord doit préciser quelles lois du pays (juridiction) s'appliquent a I'accord et garantir que le
DSA se conforme a ces exigences. Cela peut nécessiter des conseils juridiques.

Cela nécessitera un examen de toutes les lois nationales ou régionales applicables en matiére de
protection des données et de la vie privée.

4 C | solferino
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Contenus Explication

Autre Considérations ®  Quidétiendra les droits de propriété intellectuelle sur les résultats obtenus a partir des données
partagées ?

@®  Qui couvrira les colits associés au transfert, au traitement ou a I'analyse des données ?

®  Comment seront utilisés les logos et emblemes de la Croix-Rouge et du Croissant-Rouge relatifs aux
données ?

® Qu'adviendra-t-il de I'accord en cas de circonstances imprévues
l'interrompant (force majeure) ?

® Comment vous et les autres parties a I'accord conviendrez-vous de vous dédommager
mutuellement et de vous protéger financierement en cas de perte financiere
(indemnisation) ?

Si vous opérez dans un contexte d'urgence tres stressant et que vous devez partager rapidement des données avec
un partenaire de confiance tel qu'un collégue d'une autre agence humanitaire dans des circonstances
exceptionnelles, n'oubliez pas de prendre en compte les éléments suivants :

®  Vous pouvez partager des données non personnelles sauf s'il y a une bonne raison de ne pas le
faire - NE PAS partager de données a I'extérieur qui pourraient mettre en danger des individus
ou des communautés, compromettre la mise en ceuvre de programmes ou d'opérations
humanitaires, ou de discréditer le Mouvement.

®  Sivous devez partager des données personnelles :

—  Réfléchissez aux données précises que vous devez partager
pour répondre a votre besoin urgent et a la meilleure fagon de
les partager ;

—  Convenez de la maniére dont les données seront utilisées, des
personnes avec lesquelles elles doivent ou ne doivent pas étre
partagées a nouveau et des mesures qui seront prises pour les
protéger ;

—  Fixer un délai pour I'utilisation des données partagées et convenir de
ce que vous ferez des données une fois qu'elles auront été utilisées.
Convenez du moment et de la maniéere dont vous formaliserez votre
partage de données ;

—  Déterminez s'il convient de procéder a une analyse
d'impact sur la protection des données (DPIA) ; et

—  Veillez a documenter vos décisions en matiere de partage de données et
a conclure un accord de partage de données des que possible. Tout
partage de données personnelles ou sensibles doit étre documenté et

enregistré.
Crédit
Tom Orrell, consultant FICR Data Playbook
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7.2 Accords de
partage des
données

partie 2

Dans le cadre de notre travail, de nombreuses
questions sont posées sur le "partage des
données" et les "accords de partage des
données". Ce document peut étre utilisé avant le
déploiement/la session de planification du projet
dans le cadre d'une formation a l'utilisation
responsable des données et a la protection des
données. Il peut également étre utilisé sur le
terrain comme outil de référence rapide et liste
de controle pour aider le personnel a réfléchir
aux exigences du partage des données. Le
partage des données consiste a permettre a
d'autres personnes ou organisations d'accéder
aux données dont vous étes responsable. Le
partage de données peut aller de I'envoi par
email d'une feuille de calcul a un collegue d'une
autre organisation humanitaire a l'octroi d'un
acces limité aux données de la Croix-Rouge et du
Croissant-Rouge a des gouvernements. Ce
document peut étre utilisé avec la partie 1
(explications).
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Coordonnez votre accord de partage des données :

Contenus

Qui envoie des données et qui les recoit ?

Quand le partage des données
commencera-t-il et quand prendra-t-il fin ?

Quelles sont les données partagées ?

Pourquoi les données sont-elles partagées ?
Comment les données sont-elles partagées ?

D'ou viennent les données partagées et ou
vont-elles ?

Autres Considérations

® Qui détiendra les droits de propriété
intellectuelle sur les résultats obtenus a
partir des données partagées ?

Si des données a caractére personnel sont
concernées, quelles sont les mesures
nécessaires pour garantir qu'elles
continuent a étre protégées pendant et
apres le transfert (1'accés est fourni) ?
Examiner en gardant a l'esprit tous les
principes de protection des données : c'est-
a-dire la base juridique, la minimisation, la
limitation de la finalité, la sécurité des
données, la transparence, la
proportionnalité et les droits des personnes
concernées.

Qui couvrira les cofits liés au transfert, au
traitement ou a l'analyse des données ?

Comment seront utilisés les logos et
emblémes de la Croix-Rouge et du Croissant-
Rouge relatifs aux données ?

Qu'adviendra-t-il de 1'accord si une
circonstance imprévue l'interrompt (force
majeure) ?

Comment vous et les autres parties a I'accord

conviendrez-vous de vous dédommager

mutuellement et de vous protéger

financiérement en cas de perte financiere
indemnisation) ?

Crédit

Description

Tom Orrell, consultant FICR Data Playbook
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7-3 Club de débat -
Protection des
données et risques
numeriques

Les organisations et les individus ont de
nombreuses questions et préoccupations
concernant la protection des données, les données
responsables et le risque numérique. Au cours de
cette session interactive, nous organiserons un
"club de débat informel”. L'objectif est de discuter
ouvertement (avec humour et en jouant des roles)
de certaines de ces questions et préoccupations. Le
résultat est une liste de questions/politiques et de
pratiques qui nécessitent plus d'explications/une
compréhension partagée.

=4 | solferino Data Playbook Module 7 : Pratiques responsables et protection des données 14 -
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Chaque participant travaillera en petits groupes pour rédiger des "déclarations”
informelles qui pourraient étre débattues sur des sujets de haut niveau. Un exemple de
déclaration est le suivant : "Les avantages de I'lA I'emportent sur tout risque de biais".
Chaque groupe/individu fera des déclarations sur son "accord” ou son "désaccord" avec les
déclarations. Il est recommandé de débattre des différents points de vue afin d'encourager
les discussions et de mettre en évidence les nuances des sujets. Les participants doivent
étre encouragés a discuter du sujet dans le cadre d'un jeu de role animé. Cette session
s'adresse a tous les publics et vise a explorer les préoccupations liées a I'utilisation
responsable des données, a la protection des données et aux risques numériques. Invitez
des experts en la matiére a se rendre disponibles pour l'introduction et pour la discussion
qui suivra cette session. Il peut s'agir par exemple d'un responsable de la cybersécurité,
d'un juriste, d'un responsable de la communication ou d'un collégue chargé de la politique.

Personnes : 5 a 30 personnes

Durée : 60 Minutes

Difficulté : Facile

Matériel virtuel : plate-forme de réunion virtuelle, espace de
rédaction/documentation partagé

Matériel en personne : Tableau, post-it, marqueurs

vV VVvVYVvYy

Exercice

Directives pour la session : Informez les participants qu'il n'y aura pas d'enregistrement ni
de citations directement identifiables des conversations. L'objectif est de créer un espace
de conversation ouvert.

Partie 1 : Mise en situation

P Accueillir les participants a la session

P> Présentez les experts invités.

» Commencez la session par une breve introduction aux sujets
(quelques définitions et politiques/pratiques sur le lieu de
travail) et donnez quelques exemples pour que les participants
réfléchissent au contexte du travail.

» En fonction de la taille du groupe et de I'équipe, demander aux
participants de partager une chose qui les préoccupe au sujet des
données et des risques numériques.

P Expliquer l'exercice (parties 2 a 4)

» Montrez comment se déroule la partie "débat". Discutez
avec deux personnes pour illustrer le déroulement d'un
"débat".

Quelques Exemples :

@ Lesavantages de I'lA 1'emportent sur tout risque de biais

+C | solferino Data Playbook Module 7 : Pratiques responsables et protection des données 15 -
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@ Le gouvernement protege tous les citoyens vulnérables et
nous devons donc partager les données personnelles des
citoyens avec le gouvernement.
@ Nous devons partager les données relatives au VIH des
bénéficiaires avec les organismes de santé des
gouvernements locaux.
@ Lorsqu'une délégation/un donateur paie pour un
programme, ils devraient avoir droit a toutes les données du
client (y compris les données personnelles).
Nous devrions payer une rangon en cas de cyberattaque par ransomware.
Tant que nous obtenons le consentement, nous n'aurons pas de probléme de
protection des données.

®®

Chaque "présentateur” dira s'il est d'accord ou non avec I'affirmation. Encouragez les
réponses colorées.

P Facultatif : Dans le cadre d'un événement virtuel, vous pouvez
également proposer une série de déclarations préparées afin d'inciter
les participants a réfléchir et a collaborer sur des déclarations
expliquant pourquoi ils sont d'accord ou non avec l'affirmation.
Demandez aux participants de mettre leurs initiales sur la ligne, puis
demandez-leur d'expliquer.

Partie 2 : Groupes de travail

En groupes de 2 a 4 personnes, présentez-vous. Créez jusqu'a 5 "déclarations” en
rapport avec le théme de la session - "Quels sont les exemples de données responsables,
de protection des données et de risques numériques ? "Les déclarations doivent inspirer
le débat : elles doivent étre controversées et créatives. Prenez des notes dans le
document collaboratif ou sur des post-it. Notez également les questions qui devraient
étre abordées a I'avenir. Nous les utiliserons lors du "DEBAT" en séance pléniére.
Choisissez vos deux meilleures affirmations pour les présenter au "club de débat".

Partie 3 : Débat en Pléniere

Chaque équipe présente a tour de réle sa "déclaration”. L'un des membres de I'équipe doit
présenter le point de vue "d'accord” ou "pas d'accord". Ouvrez la discussion et demandez
aux participants de partager leurs points de vue. Notez les observations, les idées et les
questions.

En fonction de la durée de la session et de la taille du groupe, faites 3 ou 4 tours de déclarations.

Partie 4 : Coordonner les questions et les idées

Demander aux participants - Quelles sont les questions en suspens qu'ils ont identifiées ? Des
idées ? Notez-les dans votre document de travail ou sur un tableau.

Bonus

Utilisez cet exercice pour favoriser la discussion au sein de I'équipe avant de partager les
politiques et pratiques de votre organisation en matiére de protection des données et de
gestion responsable des données.
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Ressources

» IFRC Data Protection Guidance

» InterAgency Standing Committee Guidance on Data Responsibility
P Facilitation guidance (Aspiration, Exercice spectrogramme)

Crédit

Aspiration, participants IFRC Data and Digital Week

=4 | solferino Data Playbook Module 7 : Pratiques responsables et protection des données
IFRC | academy



https://www.ifrc.org/data-protection
https://interagencystandingcommittee.org/operational-response/iasc-operational-guidance-data-responsibility-humanitarian-action
https://aspirationtech.org/

D/AIT|A[P/LIA]Y|B|O]O/K] M7 | SD 4 Comprendre et identifier différents types de données

.« COmprendre et
identifier difféerents
types de données
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | S 4 Comprendre et identifier différents types de données

Réfléchissez aux données que vous utilisez
dans le cadre d'un projet. S'agit-il de données
non personnelles, personnelles, sensibles ou

de groupes de données sensibles ?

ldentifiez les catégories de données que
vous utilisez. Vous pourrez ensuite élaborer
un plan pour protéger et utiliser les
données de maniere responsable.
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | S[I> 4 Comprendre et identifier différents types de données

Données personnelles

Les données a caractere personnel sont toutes les données qui peuvent
étre utilisées pour identifier une personne, qu'elles soient isolées ou
combinées a d'autres données.

Exemples :

> Le nom, |'adresse, la date de naissance et le numeéro de sécurité sociale d'une
personne peuvent étre considérés comme des données a caractere personnel
s'ils peuvent étre utilisés pour l'identifier.

> Les données personnelles peuvent inclure des éléments tels que les
coordonnées GPS (localisation) d'une personne, son adresse IP ou les
cookies de son navigateur internet.

+C 50”‘9@”0 Data Playbook Module 7 : Pratiques responsables et protection des données
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Données personnelles

Le contexte est important :

» N'oubliez pas que le contexte est important. Par exemple, certains noms qui peuvent
étre tres courants dans un pays - et donc susceptibles de ne pas constituer des
données a caractere personnel en soi- peuvent étre considérés comme des données a
caractere personnel s'ils apparaissent dans des pays ou ils sont rares - et donc plus
susceptibles de permettre |'identification d'une personne.

Agrégation (combinaison) d'ensembles de données :

> Certaines données, qui peuvent étre non personnelles en soi, peuvent
devenir personnelles si elles sont combinées a d'autres données.

@ Exemple : les données GPS d'un véhicule de la FICR sur le terrain ne sont probablement pas des
données personnelles en soi, mais si elles sont combinées avec les données d'un registre des
chauffeurs agréés de la FICR, elles pourraient devenir des données a caractere personnel car il est
probable que le conducteur du véhicule puisse étre identifié comme une personne si les deux points
de données étaient accessibles a la méme personne.
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Données non-personnelles

Les données non personnelles sont simplement des données qui ne
peuvent pas étre utilisées pour identifier une personne en
particulier ou un groupe vulnérable.

Les données non personnelles ne sont généralement pas soumises a des
exigences légales strictes en matiere de protection des données. Cependant, ces

données peuvent étre confidentielles
ou sensibles et PEUVENT nécessiter un stockage sécurisé, une maintenance

et une mise a jour régulieres, ainsi qu'une utilisation responsable.

Exemple : Données Non-Personnelles

> Données logistiques telles que les inventaires de fournitures médicales
ou le nombre de véhicules de |la FICR enregistrés dans un pays donné.

== C | solferino
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | S[I> 4 Comprendre et identifier différents types de données

Donneées sensibles

Les données sensibles sont des données a caractere personnel qui, si elles
étaient divulguées, pourraient étre utilisées pour discriminer une personne
ou lui causer un préjudice (mental ou physique).

> Les données sensibles sont spécifiques au contexte et des données qui ne sont pas sensibles dans
un pays peuvent I'étre dans un autre en fonction des normes sociales et culturelles locales.

> Dans de nombreux pays, les données sensibles nécessitent un tres haut degré de protection et/ou
ne doivent pas étre collectées, utilisées ou partagées, sauf en cas d'absolue nécessité.

Exemple :
> Les dossiers médicaux, le statut VIH, les données biométriques ou I'ADN, les convictions religieuses

ou politiques, |'origine ethnique et la nationalité, ou 'orientation sexuelle et l'identité de genre.

= Un nom, par exemple, n'est généralement pas considéré comme sensible. Toutefois,
dans certains endroits, certains noms de famille peuvent révéler la religion ou

I'appartenance ethnique.
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | S[I> 4 Comprendre et identifier différents types de données

Données de groupe sensibles

Les données sur les groupes sensibles sont des données qui ne
peuvent pas étre utilisees pour identifier des individus, mais qui
peuvent étre utilisées pour identifier des groupes vulnérables, soit
seules, soit combinées a d'autres données.

Les données sensibles sur les groupes sont spécifiques au contexte, mais il est
tres important de les protéger dans les situations d'urgence. Idéalement, toute
donnée de groupe sensible collectée ou utilisée devrait étre soumise aux
mémes regles que les données sensibles.

Exemple :

> Photographie aérienne montrant I'emplacement d'une tribu indigene non contactée. Bien qu'aucun
individu ne soit identifiable, I'image montre clairement une communauté vulnérable a de nombreux
égards et qui, si elle tombait entre de mauvaises mains, pourrait subir des préjudices.
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Mercli

Crédit : Thomas Orrell, James de France, Heather Leson
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;s Comprendre la "base
juridique” pour la
collecte et de l'utilisation
des données
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | SDP>5 Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Qu'est-ce qu'une "base juridique” pour la collecte de données ?

Si vous envisagez de collecter des données personnelles ou sensibles, il
est important de vous demander si vous étes autoriseé a le faire.

Il existe un nombre limité de raisons pour lesquelles des
données personnelles et sensibles peuvent étre collectées
et utilisées. (parfois appelée "base légitime").
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | SDP>5 Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Quelles sont les bases juridiques généralement
acceptees pour la collecte de données ?

Les bases juridiques de la collecte et de |'utilisation des
données sont les suivantes :

> Consentement pleinement informé et librement donné
Intérét public

Intérét legitime

Intérét vital

Contrat

vV v v VvV Y

Obligation légale
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | SDP>5 Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Consentement pleinement informé et librement donné

Le consentement pleinement informé et librement donné est I'approche qui donne aux
individus le plus de droits et de pouvoir pour décider si les données les concernant sont
utilisées et partagées.

Dans les situations humanitaires, le consentement peut ne pas étre |la base juridique
appropriée, car les personnes peuvent avoir l'impression qu'elles n'ont pas d'autre choix que
de fournir leurs données (elles ne consentent donc pas librement). En outre, le fait de
s'appuyer sur le consentement comme seule base juridique peut s'accompagner de difficultés
administratives supplémentaires, en particulier dans les situations d'urgence. Il convient
également de noter que les personnes peuvent retirer leur consentement a tout moment.

Le consentement convient mieux a la collecte de données non essentielles et dans des situations non
urgentes. Voir les exemples dans le Guide pratigue pour la protection des données dans le cadre de
I'aide sous forme d'especes et de bons.
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | SDP>5 Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Consentement pleinement informé et librement donné (suite)

Pour que le consentement soit "pleinement informé", le collecteur de données doit
clairement communiquer les éléments suivants a la personne aupres de laquelle ou sur
laquelle des données sont collectées : comment et pourquoi ses données seront
traitées, comment ces données seront protégees, si elles seront partagées, combien de
temps elles seront conservées, les conséquences éventuelles d'un refus de fournir les
données et comment répondre a toute préoccupation qu'elle pourrait avoir.

Pour que le consentement au traitement des données a caractere personnel soit
"librement donné", la personne qui recueille les données doit étre raisonnablement
certaine que la personne qui fournit les informations n'a pas été contrainte ou forcée de
les donner ; qu'elle a vraiment le choix de fournir les informations sans conséquences
négatives.
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Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Intérét public

Les données personnelles ou sensibles peuvent parfois étre
collectées et utilisées sur la base d'un traitement dans "l'intérét

public”.

Exemple : urgence de santé publique

>

Le gouvernement peut demander (et non exiger) d'une Société nationale
gu'elle soutienne la collecte de données pour la situation d'urgence. Dans de
nombreux pays, ce qui est considéeré comme étant dans l'intérét public doit
étre basé sur la loi existante. Cependant, il existe une tendance a considérer
I'action humanitaire comme relevant de l'intérét public. Il est préférable
d'examiner les exigences juridiques de votre pays lorsque vous cherchez a
VOous appuyer sur cette base.
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Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Intérét légitime

L'intérét légitime est une activité qui soutient le(s) mandat(s) sous-jacent(s) de
I'organisation. Par exemple, la collecte de fonds est nécessaire pour soutenir les opérations
en cours. |l est dans l'intérét légitime de I'organisation de collecter les données a caractere
personnel des donateurs afin de recevoir les dons et de permettre les communications
futures avec ces donateurs. Lorsque vous utilisez l'intérét légitime comme base juridique,
vous devez évaluer si les droits de la personne concernée peuvent I'emporter sur les intéréts
de l'organisation. Un autre exemple pourrait étre la collecte de données a caractere
personnel lors d'un audit d'un projet afin de déterminer s'il a été une réussite et si/comment
des améliorations peuvent étre apportéees.
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Exécution contractuelle

Les données personnelles et sensibles sont souvent collectées afin de remplir

un accord.
Exemple :

> Il peut étre demandé au personnel de fournir des
informations sur son adresse, sa famille et ses proches, sa
nationalité et ses données financieres lorsqu'il rejoint le
mouvement en tant qu'employé.

@ Il est nécessaire de collecter certaines données pour s'assurer que les membres
du personnel recoivent leur salaire, remplissant ainsi I'une des obligations
contractuelles de la FICR a I'égard d'un membre du personnel.

® D'autres données concernant les membres de la famille peuvent étre
nécessaires pour calculer correctement les prestations dues au titre du
contrat de travail.
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Comprendre la "base juridique" pour la collecte et de I'utilisation des données

DATIAP/LIAY|BOOK] M7 | S5

Obligation légale

Parfois, une obligation légale exige que certaines
données soient collectées et traitées.

Exemple :
> Pour les membres du personnel qui s'installent dans un nouveau pays
pour y prendre leurs fonctions, la FICR doit collecter certaines données
et les fournir au gouvernement afin de garantir I'obtention du permis de
séjour (ou visa) approprié. Un gouvernement a imposé cette obligation

afin d'obtenir le permis.
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ID|A|T|A[P|L|A|Y|B|0O]O]K M7 | S5 Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Intérét vital

Parfois, il peut étre absolument nécessaire de collecter des données a
caractere personnel pour aider quelqu'un. La collecte et |'utilisation
de données a caractere personnel sur la base d'un intérét vital sont
généralement considérées comme appropriées lorsqu'il existe une

menace relativement immeédiate, qu'elle soit physique ou mentale.
Exemple :

> Si une personne est gravement blessée, vous pourriez collecter toutes
les données nécessaires (telles que les données relatives a la santé)
pour aider cette personne sur la base de la protection de ses intéréts
vitaux. Une fois que |a situation d'urgence est passée et que la
personne est physiquement et mentalement stable, vous pouvez
alors vous appuyer sur d'autres bases juridiques pour le traitement de
vos données a caractere personnel.
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Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Comment savoir quelle base juridique utiliser ?

> Il n'est pas facile de savoir quelle est |la bonne base juridique a utiliser. Vous devez toujours

évaluer les situations au cas par cas pour déterminer quelle est la bonne.

> Rappelez-vous que si des personnes ont besoin d'aide, le consentement ne peut étre utilisé

si I'aide est conditionnée a la réception de données. Il ne s'agit pas d'un consentement libre.

> Par ailleurs, quelle que soit la base juridique utilisée, les informations suivantes doivent toujours étre fournies

aux personnes concernées sous une forme compréhensible et accessible :

@ pourquoi les informations sont collectées;

@ a quoi elles serviront ;

@ avec qui elles seront partagées ;

@ combien de temps elles seront conservées

O, les personnes a contacter en cas de questions.
> En cas de doute, vous devez vous adresser a votre

service juridique.
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Comprendre la "base juridique" pour la collecte et de I'utilisation des données

Questions pour discussion

>

Quels sont, selon vous, les défis a relever pour collecter et utiliser des données
sur la base d'un " consentement pleinement informé et librement donné " dans
un contexte d'urgence ? Quand serait-il approprié pour la FICR ou une Société
nationale d'utiliser le consentement ? Quand cela pourrait-il étre inapproprié ?

Quelles responsabilités supplémentaires pensez-vous que le
réseau de la FICR doit prendre en compte lors de la collecte
et de |'utilisation de données sur une base autre que le
consentement ?

Si vous deviez collecter des données personnelles ou sensibles sur la base
d'un intérét légitime ou public, quels types d'informations vous
efforceriez-vous de fournir aux personnes aupres desquelles vous
collectez ces données ?
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Merci!

Crédit : Thomas Orrell, James de France, Heather Leson
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M 7 S>6 Pratiques responsables et protection des données

7.6 Dans leurs
baskets

L'utilisation du "consentement” comme base
pour la collecte et I'utilisation de données dans
un contexte humanitaire nécessite une série de
décisions. Dans un monde idéal, le personnel et
les volontaires de la FICR seraient en mesure
d'obtenir les données personnelles de chaque
individu dont ils ont besoin sur la base d'un
consentement pleinement informé et librement
donné. En réalité, I'urgence et la complexité des
situations d'urgence rendent cette tache
extrémement difficile. Si la FICR et les Sociétés
nationales sont souvent autorisées a utiliser
des données personnelles ou sensibles sans
avoir nécessairement obtenu le consentement
des personnes, lorsqu'elles le font, elles doivent
néanmoins réfléchir a la maniere dont ces
données doivent étre utilisées de maniere
responsable et conformément aux bonnes
pratiques en matiere de protection des
données.
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Cet exercice de jeu de réle basé sur un scénario est congu pour mettre en évidence certaines
des complexités que la collecte et I'utilisation de données sur la base du consentement
soulevent. Il aborde également les obligations d'ouverture et de transparence concernant
les données collectées et utilisées par la FICR, ainsi que les responsabilités qui incombent a
la FICR en matiere d'éthique et de gestion responsable des données. L'exercice s'adresse a
un public intermédiaire et avancé qui a déja une compréhension des bases sur lesquelles les
données peuvent étre collectées et utilisées, et des fagons dont les valeurs humanitaires et
les principes de protection des données se chevauchent.

Personnes: 5 a 20 personnes

Durée : 60 - 90 Minutes

Difficulté : Intermédiaire

Matériel virtuel : plate-forme de réunion virtuelle, espace de
rédaction/documentation partagé

Matériel en personne : Tableau, post-it, marqueurs

vV VVvVYVvYyY

Exercice : Jeu de Role

Une Société nationale se prépare a rencontrer un groupe important de personnes qui ont
dl évacuer leurs terres et leurs maisons en raison de graves inondations. La communauté
internationale et le pays hote ont reconnu la crise et ont émis des mandats - tant au niveau
international qu'au sein du pays hote - pour soutenir les communautés qui ont été touchées.
Le personnel est mobilisé pour établir des points de rencontre ou il procédera a une
évaluation rapide des familles qui arrivent et les enregistrera en vue d'un soutien (soutien
envisageé : nourriture, abri, assistance de base en espéces par le biais d'un coupon, aide
psychosociale et médicale). Les personnes qui arrivent sont profondément traumatisées,
ayant perdu leur maison et leurs moyens de subsistance, ainsi que des membres de leur
famille et des amis. Elles sont souvent démunies, épuisées et en état de choc.

Roles :

P Coordinateur de la réponse de la Société nationale - responsable de la
planification et de 1'établissement des points de rencontre, y compris des
processus de collecte des données.

» Collecteur de données - membre du personnel
ou bénévole sur le terrain qui recueillera les
données.

»  Adulte profondément traumatisé qui demande de l'aide

P Mineur profondément traumatisé voyageant seul et cherchant de 1'aide

P D'autres personnes sont-elles nécessaires ?

Partie 1 : planification - discussion de groupe

»  Quels processus le coordinateur de la réponse doit-il
mettre en place pour collecter les données - comment
cela doit-il étre fait ?

P Quelles sontles données a collecter ?

» Comment le collecteur de données doit-il aborder la collecte de données dans la
pratique ?
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Partie 2 : collecte de données - simulation

P Simuler une premiere interaction entre le collecteur de
données et les communautés affectées. Quels types de
questions seraient posés ? A quoi ressembleraient les
réponses ?

P Sile collecteur de données essayait d'obtenir un
"consentement pleinement informé et librement consenti”
de la part des communautés, qu'est-ce que cela
impliquerait ? A quoi ressemblerait une conversation ?

» Quelle autre base pourrait étre plus appropriée dans ce cas pour collecter des
données ?

» Quelles sont les autres considérations a
prendre en compte lors d'un entretien avec un
mineur non accompagné ?

Partie 3 : utilisation des données - groupe de discussion

P Une fois les données collectées, compte tenu de la
vulnérabilité des communautés, quelles sont les
responsabilités de la Société nationale pour les utiliser de
maniere responsable et les garder en sécurité ?

» Quelles informations doivent étre fournies aux communautés affectées
sur la maniére dont leurs données seront utilisées ? Quel serait le
meilleur moment pour leur fournir ces informations compte tenu de leur
état de choc et de traumatisme ?

» Enrepensant maintenant au scénario, le consentement serait-il une
base appropriée pour collecter des données dans ce cas ? Si oui,
pourquoi ? Si non, pourquoi ?

Bonus

Présentez la politique de protection des données de votre organisation et discutez des
prochaines étapes et des exemples d'application des lecons dans votre travail. Voir le guide

de la protection des données de la FICR.

Crédit

Tom Orrell, James De France, Heather Leson
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7-7 Valeurs
humanitaires
et protection
des données

L'utilisation responsable et la protection des
données sont souvent des sujets difficiles a
aborder avec des participants qui ne sont pas
familiers avec les données et les risques
potentiels des technologies numériques. Cet
exercice ne nécessite qu'une compréhension de
base des valeurs humanitaires et de ce que sont
les données personnelles. L'objectif de I'exercice
est de relier les principes humanitaires au
travail sur les données et d'introduire les
concepts clés de I'utilisation responsable et de la
protection des données dans une perspective de
valeurs plutot que de 1égalité. Les participants
peuvent prendre confiance en leur capacité a
comprendre les termes et les concepts relatifs a
la protection des données.
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Personnes: 2 a 12 personnes

Durée : 30-60 Minutes

Difficulté : Facile

Matériel virtuel : plate-forme de réunion virtuelle, espace de
rédaction/documentation partagé

Matériel en personne : Tableau, post-it, marqueurs

vV VVvVYVvYyY

Exercice

Partie 1 : Explorer
En petits groupes (idéalement en paires), discutez :

1  Que signifie, selon vous, "protéger l'information” en tant qu'humanitaire ?
2 Qu'est-ce que cela signifie d'utiliser les données de maniére "responsable” ?

Notez les idées et les questions sur un document commun.

Partie 2 : Réviser

Discutez des réponses en groupe entier en demandant a chaque groupe de partager un point
fort de leur conversation.

Partie 3 : Discuter

Partagez les principes d'appariement (document a distribuer). En petits groupes,
discutez des questions suivantes :

» Comment notre indépendance influe-t-elle sur la maniére dont nous collectons,
utilisons et partageons les données ?

P> Devrions-nous étre ouverts et transparents quant aux
informations que nous recueillons aupres des communautés
et a la maniére dont elles sont utilisées ?

P> Devons-nous collecter autant de données que possible sur les communautés
que nous servons ou devons-nous en collecter le moins possible ? Comment
trouver un équilibre ?

P Prendre des notes sur les idées et les questions sur un document commun.

Partie 4 : Réfléchir

En pléniére, demandez des réflexions et des questions. Donnez plus de détails sur la politique
de protection des données de I'organisation.
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